Biztonsagkritikus rendszerek

Dr. Abonyi, Janos
Dr. Fulep, Timea
Szerzok: Abonyi Janos (Fejezet 1-9) es Fulep Timea (Fejezet 10-12)

Szerz6i jog © 2014 Pannon Egyetem

{7 szECHENYI TERV

A tananyag a TAMOP-4.1.2.A/1-11/1-2011-0042 azonositd szamu

,» Mechatronikai mérndk MSc tananyagfejlesztés ” projekt keretében készilt. A
tananyagfejlesztés az Eurdpai Unidé tamogatasaval és az Eurdpai Szocialis Alap
tarsfinanszirozasaval valosult meg.

HNempeti Fajlenstesl Ugmaksdg -
wranw. R EeChe iy lere gonv B

BE L0 A28 &N ==

A prajekt az Eurdpal Unié timogatdsdval, az Eurdpal
Szocialis Alap tirsfinanszirozasdval valosul meg.

Kézirat lezarva: 2014 februar
Lektoralta: Dr. Feil Balazs

A kiadasért felel a(z): Pannon Egyetem
Felel6s szerkesztd: Pannon Egyetem

2014



Biztonsagkritikus rendszerek

Abonyi Janos (1-9 fejezetek)

Fllep Timea (10-12 fejezetek)



Tartalom

BADFQJEEYZEK ...ttt ettt ettt ettt et et ettt et et et eae e et eaeaen et et ere e eneaanas 6
1 KOCKAZAtelemMzZES @lapjai..uecccccuieeiiiiiiie ettt e e eetr e e e seata e e e eartaeeeeentaeeesantaeaeeans 9
1.1 Alapvet6 koncepcidk: kockazat és veszélyeztetés kapcsolddd fogalmai ....cuveeeeeciieeeicinnnen, 9
1.2 A szlikséges kockazatcsokkentés meghatarozasa — ALARP alapelv .........oeeeevieeeeciveeennnnen, 11
13 KOCKAZATH MATIIX 1.eeeetieiiiieiiee ettt ettt et st e be e e sare e sbe e e saeeesabeeesnneesaneeeas 13

2 Kockazatelemzés és kockazatmenedzsment.........ccceoviiiiiieeiiieiiee e 20
2.1 [T oTotYo] loTe lo i {oT=t- ][4 - | QPP 20
2.2 Kockazatmenedzsment életciklus az IEC 61508 SZEIINt ......cocveeieerieeneeneenienieeieenieesee e 22
2.3 Kockdzatmenedzsment az ISO 26262 szabvAny SZEINt .......ccccuveeeeiiieeeiciiee e, 26
2.4 Meghibdsodasmod és —hatds elemzés (FMEA) .........oociiiiiiee ettt e e 26

3 BiztonsSAgKritikus reNdSZErEK......ciiiicuiiiiiiiiiie e e 40
3.1 Meghibdsodashoz kapcsolddd fogalmak.......cuueevieiiiiiiiiiee e 40
3.2 Biztonsagi integritds —SIL és ASIL ErtéKeK......coouviiiviiieiieciee e 43

4  Megbizhatdsadg, elérhetGség €S DIZtONSAZ ....cccecviiiiiiiiee e et eerae e 48
4.1 Meghibdsoddsi valdszinlségi MOdElEK ......cocuveeeeeciiiieecee e e 50
4.2 Megbizhatdsagi eloszIAStiPUSOK ......uviiiiiiiiiiic e e 55
4.3 Megbizhatdsagi diagram — Osszetett rendszerek megbizhatdsaga........cccoceeveveeicininnnnnnnnn. 57

5  Redundans (SZavazl) reNdSZEIEK .....c.ueecveeiiiieiiie ettt e etee et e st e e tre e e e e e sar e e s te e e baeesateeenree s 66
5.1 PEIMULACIO ettt ettt ettt st et b e b e s beesaeesaneenneens 66
5.1.1 YN o110 0 [U] = Yol o) Q4 o - [P 66
5.1.2 Az ismétléses PermMUIACIOK SZAMA......cccuiiiieiiieee ettt eaaee s 66
5.1.3 A binomidlis egYUtthatOK......c.uveiiiiiiiiice e 67

5.2 Redundans rendszerek KONCEPCIOja....ccuiuriiiiiiiiiiiiiiie ettt e e 67
53 Az 1002 rendszer hibakombinACiofa .......ueveveiiiiiiiiiiec e 67
5.3.1 Lehetséges hibak egy aghan ... 68
5.3.2 AGak MEGIDASOTESA ...ttt ettt sttt n e 69

5.4 Hibakombinacidk az 1003 rendszerek @Seteben.........coceereiriiriiiiiiieiieeeeeee e 69
5.4.1 Az 1003 rendszer dgon beliili hibamddjai.......cccoecvieiiiciiii e 70
5.4.2 Az 1003 rendszer gy A8 EIVESZEESE .......uvviieeiieee et e e 70
5.4.3 Az 1003 rendszerben két 8g eIVESZtESE........ccvvveieiiiii i 71

5.5 Az 1003 esetében a lehetséges hibakombinacidk szama .........cccccvviiiiciiieiccieccee e, 71
5.6 A 2003 rendszer hibakombindCiOi........coceriiiriiiiiiiie e 72



5.6.1 AGON DEIUIT NIDAK ...ttt ettt en e 72

5.7 Feladat — Elfogadhatd hiba redunddns rendszerekben...........ccceeeveieiicciiei e, 73
5.8 [ 10 (N 0 F=1 1774 PSRRI 73

6  Hibafa-elemzés (Fault Tree ANalysis - FTA) ..oiiiiiii ettt e e et e e e 75
6.1 HIDafa ENEIAIAS ... i e e s e e e e bae e e e e e e e e 76
6.1.1 Példa Hibafa generalasara......cceieciiiiiiiiiie e 80

6.2 Meghibasoddsi valdszinlségek sZamitasa........ccceeciieiiiiiiicccceee e e 83
6.2.1 Alapvetd kapcsolatokat megvalésité tobb bemenetd kapuk kimeneti valdszinlisége . 84

6.3 Minimalis vagatok (cut) halmazdnak meghatarozasa.......ccccocvveeeiiieeicciee e, 87
6.4 Minimalis vagatok haszndlata ekvivalens fak készitésére.......cccccvvviiiiviieeiiicee e, 91
6.5 Path halmazok Meghatdrozasa .........cuivviiiiiiiiii e 92
6.6 Erzékenységvizsgalatok (fontosSAGVIZSAIatok) .....coveveuieieeeueeeeiieeeeeeeeeeeee et 93
6.7 MATLAB imMPIEMENTACIO ....eeiieiiiee ittt ettt e e e e e et ae e e s b e e e e eabaeeeennbaeeeennsenas 94
(o T O 110 7] {04 | - -3 96
6.8.1 EIBNYOK .ttt st ettt b e b she e saeesareea 96
6.8.2 A MOASZEN KOTIAtAI. ..eieiiiiiiiiiiee ettt e s e e sanes 96

7  Sikerfa-elemzés (Success Tree ANalysis- STA) ....eiciiieiciie ettt e e e re e e re e e sareesnee s 97
7.1 Az elemzés folyamata, PAIAA......cocuiii i 97
A R O 117 7] {0 =4 | - T3ROS 99
7.2.1 EIGNYOK ...ttt et e et e e e st e e et e e e e e bt e e e e ate e e e earaeeeenraeeeanreas 99
7.2.2 A MOASZEN KOTIATAI...cueieieieeeee ettt 99

8 Eseményfa-elemzés (Event Tree ANalysis- ETA) .....cuciiiieeiiieecieecieestee e steeesire e ste e veeesave e 101
8.1 Az elemzés folyamata, PEIAA.....cocuiii i 102
8.2 OSSZETOGIAIAS ...ttt ettt ettt ettt ne et et te et s eteneas 104
8.2.1 EIGNYOK ..ttt ettt st naeas 104
8.2.2 A MOASZEN KOTIATAI...cueieeieeieeeeee ettt 105

9  Hibafa, megbizhatdsagi blokk diagram és eseményfa transzformaciok ..........cccccoeecveeeeecinnnnns 106
9.1 Hibafdbl RBD KONVEIZIG ...cc..ciiiiiiiieiieieeee ettt st st st 106
9.2 RBD és hibafa konverzidja esemeényfava..........ccooociiiiiiiiii i 106
9.3 RBD - hibafa KONVEIZIO ......eovuiiriiiiiiiieeieeeee ettt 107
9.4 Eseményfabdl RBD és hibafa KONVEIzZio ........ccvvieiiiiiiiceic e 108
9.5 =1 TSSOSO PR PP U PTOPPTRPRTO 109
10 Tervezés biztonsagra és meghizhatOsagra.......cccocvveiiiiiiiiii i 110
11 0] o1 IR =101 V7=Y o | SRR 118



11.1  Emberi tényez8k megbizhatdsagi KErdései......ccuuiieiiiiiiiciieieeeee et 118

11.2 Betekintés a szoftverek meghbizhatdsagi kérdéseibe ..........ccovvvieiiiiiiiiiciiiee e, 120
12 Bevezetés a vonatkozo elSirdsok kdvetelmeényeibe........cceevcviieiiiiiiei e 123
12.1 Betekintés a repiilésbiztonsdgi el6irdsokba .........ccccccveiiiiiiiiiiiiiee e 124
12.2  Avasuti kdzlekedés biztonsagi kovetelményeinek attekintése .......cccccvvvciveeiiiiieeiiciiiennnnns 125
12.3  Autdipari kovetelmények attekintSe ......cuviiiiiiiiiiiiii e 126
EIE@NGIZO KEIAESEK ...ttt st st st bbb snees 131
[T 1 lo] o Y =4 7= 132



Abrajegyzék

1.1. 4bra. Eletben, kdrnyezetben és tulajdonban kart okozé baleset, mint veszélyhelyzet................... 9
1.2. dbra. As Low as Reasonable Possible (ALARP) alapelv személtetése.........cccoovvvvervciieeencveeeencnnnenn, 12
1.3. dbra. A kockazat csokkentésének folyamata .........ccceeeeeciiiiiiiiiii e 13
1.4. dbra. Kockazati térkép és az iso-kockazati SZINTEK .......cccveiieeiiiiiiciee e 14
1.5. dbra. Az iso-kockazati gorbék kozelitése a kockazati matrix celldival.........cccoveeieiiiieiicieeece, 15
1.6. abra. Példa kockazati matrixra a a MIL—STD—-882C szabvany alapjan..........ccccccceeecireeecireeeeccnnnenn. 16
1.7. dbra. Az el6z6 abran definialt kockazati matrix értékelési rendszere.......ccccovvvvvevieecceeecieesiienne 16
1.8. dbra. A kockdzati matrix hasznos felbontasa ......coccuviviiiiiiiiiiiii e 17
1.9. dbra. A kockazati matrix definidlasanak alapelVei l.............ooocvieiiiciiiiicceeeee e, 17
1.10. dbra. A kockazati matrix definidldsdanak alapelvei ll..........ccccoveeiiiiiiicie e, 18
1.11. dbra. Példa kockazati matrix redukcidjara (azaz ne hasznaljunk feleslegesen részletes felbontast)
............................................................................................................................................................... 18
1.12. abra. A nem kivant események gyakorisdaga meghatarozhaté az elfogadhaté kockazat értékébdl.
............................................................................................................................................................... 19
2.1. dbra. A kockdzatmenedzsment folyamata. .........cccoouiiiiiciii e e 20
2.2. dbra. A folyamatos kockdzatmenedzsment [EPESEi. .....cocvueiiiicieeiicciiiecee e 21
2.3. dbra. MUszaki kockdzatmenedzsment folyamata.......cccoccveviicciee i, 22
2.4. dbra. Az IEC 61508 szabvany szerinti életciklus modell. ..........cccoiieiiiiiiciiee e, 23
2.5. d4bra. Az IEC 61508 szabvany az E/E/PE (rész) rendszerek életciklusaval kapcsolatos
LOVBKEINY SBEOI. .eeiiuriiiiiiiiiee ettt ettt e e ettt e e ettt e e e sta e e e seatbe e e esabaeeeeaabaeeeaaasseeeaansaeeeeasbeeeeansbeeeeansbaeeeannraeeann 25
2.6. dbra. Az IEC 61508 szabvany az szoftver elemek életciklusaval kapcsolatos tevékenységei......... 25
2.7. dbra. FMEA értékelési rendszere, a kockazat-prioritds-szam meghatarozasanak maddja.............. 27
2.8. dbra. Az FMEA készitésének folyamata.......ccccoccveeiiciiii e 32
3.1. dbra. A baleset kialakuldsat reprezentald sajtmodell. ........coooevieiiiiiii e 43
3.2. Abra. ASIL érték szerepe a kockdzat rtékeléshen. .......ccccveviiciiiiiicciie e 46
3.3, Abra. ASIL BESOIOIASOK .ccieiieiiiiiee e e ebae e e nres 46
3.4. Abra. Példa ASIL és SIL besoroldasok megfeleltetésére ........ocoviiiiiiiii e 47
4.1. dbra. Rendszerek osztalyozasa helyrealldsagi szempontbOl..........ccoovciiiiiiiiiiiiciee e, 48
4.2. 4bra. Allapotatmenet nem helyreallithatd rendszer @Setén ...........cocoeeeeeeeeveeeeeeeeeeeeseeeeeeeeeeens 49
4.3. dbra. Allapotatmenetek helyredllithatd rendszer @SetEN .........cvceeevveieeeieieeeeeeeeeeee e 49
4.4. dbra. Nevezetes idGintervallumok a meghibasodasok kapcsan........ccccveeiiiiieeiiciiiescciiee e, 50
4.5. dbra. Eloszlasfliiggvény, meghbizhatdsagi fUgEVENY.......cueeiiiiiei i 51
4.6. dbra. A , kadgorbe”, azaz a meghibasodasi rata tipikus flggvényalakjai........cccocoeeiiiiieeiiicnnnene, 54
4.7. dbra. EXponenCialis @lOSzZIAS. .....ccccuviiiiiiiiie ettt srae e e s sbaeeeens 56
4.8. ADra. WEIDUII-EI0SZIAS. ... .viiiiii ittt ettt ettt e st esba e e s be e e saae e s beeebaeessseesareeenens 57
4.9. dbra Egy tipikus KOMPIEX RBD. .......ciiiiiiiiiieiieie e eieee ettt e ettt e e ettt e e e re e e e eeataeeeeeataeeesensaeeesearaeaeenns 59
4.10. 4bra. A példdban szerepldS rendszerhez generalt RBD. .........coooviieiiiiiiiec i e 61
Y o T TR o] o I Y g Vo £S5 63
V0 2 Y o T T o1 o 1O 22 g o Lo T =Y T £y 2= S 63
4.13. 3bra. OSSZELELL FENASZEN. ....cvviveeeereteeeieteteeeee ettt ettt ettt et as ettt as st eseas s eseseaseseseseasasesenas 64
4.14. dbra. Osszetett rendszer blokkvazlata. R1=0.8; R2=0.9; R3=0.95; Re = 0.931 ...cvevveeeeeeeeeeenn. 65
5.1. dbra. Az 1002 rendszer alap StrUKEUrAja. ......coccuiieiiiiiiie ettt e et 68



5.2. 4bra. Lehetséges hibamddok dganként egy hibaval. ...........cccooooiiiiiiiiiicie e, 68

5.3. dbra. Lehetséges hibamdd dganként két hibaval.........cccccvviiiiiii e, 68
5.4. dbra. Az 1002 rendszer hibamaddjai tablazatos formaban. ..........cccocoiiieiiiei e, 69
5.5. dbra. Lehetséges hibamddok dganként egy hibaval. ..., 70
5.6. dbra. Lehetséges hibamdd dganként két hibaval..........ccoooviiiiiiii e, 70
5.7. abra. Az 1003 hibakombindcid tablazatosan. ........ccceeeciriiiiece e 72
5.8. dbra. Redunddns rendszer harom aggal, dganként két elemmel.........ccccccvveiiiiieiiiciiee e, 72
6.1. dbra. A hibafa felépitésének fentrdl lefelé torténd folyamata. ......ccveeeeeiieeiiccieieceee e, 80
6.2. Abra. A reNdSzZer fRIEPITESE...ccc ittt e e tae e e e e ba e e e e ta e e e e e abaee e e araeas 81
6.3. dbra. A rendszerre vonatkozd hibafa ........coouiiiiiiiiiii e 82
6.4. dbra. log atlag elemzés valdszinliségek becsIESEre. .....coovviiiicieii e 84
6.5. dbra. 2 illetve 3 bemenetl VAGY illetve ES kapu kimeneti valdsziniiségének szamitasa. ............. 85
6.6. abra. Két bemenet( ES illetve VAGY kapu kimeneti valdszin(iségeinek szarmaztatasa. ............... 86
6.7. dbra. 3 bemenet(i VAGY kapu pontos kiértékelésének modszere. .......ccccovvvivcieeiiiciieeiccieee e, 86
6.8. dbra. Hibafa generdldsdnak €lsG [EPESe. ......ocooviieiiciiie ettt e 89
6.9. dbra. A vagatok és a minimalis vagatok meghatarozasanak egyes |épései az el6z6 abran lévé
(1] e =1 o ¥- 1 o VRSP EPR 89
6.10. abra. A gyakori sériilékenységi okok feltérképezésének menete. ........cccoeeeeceeeiccieeccciiee e, 90
6.11. dbra. Példa az elem jelentdség szamitdsara az 1-es elem eSetén......cccccvceveecceeeeeciieeescveee e 91
6.12. dbra. Minimalis vagatok halmazdval ekvivalens hibafa felépitésének menete. .......cccceevveeneen. 92
6.13. abra. Cut és path halmazok |étrehozdsa egy egyszer(i példan keresztil. ..........cccoccvvveeecrineennnnen. 92
6.14. abra. A MATLAB program futdsanak eredménye, a hibafa vizudlis reprezentacidja. .................. 95
6.15. dbra., A MATLAB program altal szolgdltatott eredmények, két részletben megjelenitve........... 95
7.1. 4bra. Példa sikerfa, mely a 6.10 dbran lathatd hibafanak felel meg. ......cccoovveieeiiieccieieeee 99
8.1. dbra. Eseményfa, altaldnos esetben. Minden lehetséges m(ikddési permutaciot dbrazolunk.
Mindegyik utvonal a faban valamilyen végs6 meghibasoddshoz vagy helyes m(ikodéshez vezet..... 101
8.2. dbra. Bernoulli modellt haszndld esemeényfa. ........cccuviiieiiii i 102
8.3. dbra. A példa arvizvédelmi rendszer sematikus braja........ccceecuveeiiiiieeiiciiie e 103
8.4. abra. A példa alkalmazashoz konstrualt esemeényfa. ........cccceieciiieiiciee e 104
9.1. dbra. Hibafa RBD-VE KONVEItAlASa. ...ccuueiiiiiiieiieiiee ettt cee sttt s st e s nee e s e s 106
9.2. dbra. RBD-bdI cut és path halmazok szArmaztatdsa. .....ccccccveeeeciiieiiiiiee e 107
9.3. 3bra. RBD - ETA KONVEIZIO. ...ecvviiiiieeieiee sttt ciieesieeesteeesiveesteessaeeesaseessaesssteesbeessnsessnsessnssessasessnses 107
9.4. 3bra. RBD - hibafa KONVEIZIO. .....cccueiiiiiiiiiicie ettt st et e e save e e 108
9.5. dbra. Eseményfa hibafava transzformalasa. ........cccecviiiiiiiiii e 108
9.6. dbra. Az el6z6 abran lathatd eseményfa transzformacioi.........coveeevciieeicciie e, 109
10.1. dbra. Koltség tobbszoroz6dése a hibak felfedezésének fliggvényében.........cccoevvvveicrieennnnen, 111
10.2. dbra. Optimalis MINGSEGi SZINT. ....uvieiiiiiee e e e e e e e e e e re e e e anes 111
10.3. dbra. Hibaok — hibahatds. .......cccueriiiiecic s e et e e e as 112
KO o T Y2 =Yg Vo £ S 113
10.5. 3bra. Iteracio @ tErVEZESDEN. ... ..ii ittt saae s 114
10.6. dbra. Vezetd baleseti OKOK @ tErVEZES SOTAN. ....c.cviicveeeieeecieesee et seeerte e e e e e snee e e eeeneeas 114
10.7. dbra. Az autdkban felmeruld fEbb problémak. ..........cccuviiieiiicee e 115
10.8. dbra. Jellegzetes fékrendszer-felEpPités. ......coiiiiiee e 116
11.1. dbra. Hibaldnc a tervezési fAzishan. ........ccoociiiiii i 118
11.2. dbra. Az intelligens jarmurendszerek 0sztalyozasa. ........ccccecveeiieciiie e 119



11.3.
11.4.
11.5.
12.1.
12.2.
12.3.
12.4.
12.5.

abra. Intelligens rendszerek beavatkozdsi hatdsoSSaga. ........cccveeeiiiiieeeeciiiee e 120
abra. ElsGsorban teszteléssel, hardverrel vald integralas soran a kompatibilitast vizsgaljak. ... 121
abra. A szoftverhibakat kivaltd tényez8k megoszlasa.........cccccveeiiiiiiii e 122
Abra. Az [EC 61508 fRIEPITESE. .....uveee e ettt ettt e e e et e e e ta e e e eetre e e eearaeesenreeaas 123
abra. Szabvanyok és elGirdsok AtteKINTESE. .....cccuiiii it e 127
abra. Az IEC 61508 autdipari alkalmazdasa: ISO WD 26262 megjelenése. .......cccceeeeeveeeeecreeeenns 128
Abra. By-Wire jJArmUrendSZErekK. .......icuueeeiiciiee et ettt e et e e st e e et e e e st e e e e saaa e e s aaaeee s 128
abra. A repll6gépiranyitdsi rendszerrel analég jarmdiranyitasi rendszer. ......ccovvevevcveeeeinneenn. 130



1 Kockazatelemzés alapjai

,Ami elromolhat, az el is romlik.” Ezt az 6rokérvényl felismerést Edward Murphy mérndknek
koészonhetjik, és onnan eredeztetjiik, hogy 1948-49 kozott a Wright-Patterson amerikai
légitamaszponton a gyorsulds emberi szervezetre kifejtett hatasat vizsgald kisérletsorozatot a rosszul
felszerelt mérémdiszerek miatt elolrél kellett kezdeni. A nem kivant eseményekhez - mint példaul egy
m{(iszaki rendszer meghibasodasahoz - tarsithatdé kockazatok értékeléséhez kapcsolddé alapfogalmak
bemutatasa konyvink els6 fejezetének célja. E fogalom-meghatarozdsok soran gyakorta hivatkozni
fogunk a kockdzatmenedzsmenttel és biztonsagkritikus rendszerekkel kapcsolatos szabvanyokra.

1.1 Alapvet6 koncepciok: kockazat és veszélyeztetés kapcsolodo fogalmai
Egy nem kivant esemény, egy meghibdsodds kovetkezményei egy kisérlet megismétlésével jard
kellemetlenségeknél sulyosabbak is lehetnek. Veszélybe keriilhet emberi élet, a természeti
kornyezet, vagy anyagi kar is bekovetkezhet (1.1. abra).

Elet

I Kornyezet l

‘ Kar
LT — =
.

Y4

Tulzjdon

>
~

1.1. 4bra. Eletben, kérnyezetben és tulajdonban kart okozé baleset, mint veszélyhelyzet.

A kar/sérulés (angolul harm) fogalom a baleset bekbvetkeztének életre, egészségre, kdrnyezetre és
anyagi javakra vonatkozo elkerilend6 eredményét jeldli. A biztonsag e szempontbdl nem mas, mint a
kar bekovetkeztének elkerilése, azaz ahogy a MIL-ASTD882B:1984-es szabvany definialja: a biztonsag
mentesség olyan feltételekt6l, kortilményektél melyek bekovetkezése haldlt, sériilést, foglalkozasi
artalmat, készilékben, tulajdonban kdrosodast, illetve lzleti veszteséget okoz.

A kar/sérilés (angolul harm) fogalom a baleset bekovetkeztének életre, egészségre, kérnyezetre és
anyagi javakra vonatkozo elkeriilend6 eredményét jel6li. A biztonsag e szempontbdl nem mads, mint a
kar bekovetkeztének elkeriilése, azaz ahogy a MIL-ASTD882B:1984-es szabvany definialja: a biztonsag
mentesség olyan feltételektdl, kortilményektél melyek bekovetkezése haldlt, sériilést, foglalkozasi
artalmat, készilékben, tulajdonban karosodast, illetve lzleti veszteséget okoz.

Mindezt tomoren 6sszefoglaljak IEC 50(191) szabvany fogalom meghatérozasai:

Sérilés [harm]*: az egészség, az anyagi javak vagy a kornyezet sériilése, illet6leg karosodasa.

Veszély [hazard]*: potencidlis sérilés forrasa, vagy potencialis sériilést jelentd helyzet, azaz a veszély
potencialis karforras (IEC 61508/61551)

Veszélyes esemény [hazardous event]: sériilés okozasara képes esemény.



Veszélyeztetés ennek megfeleléen nem mas, mint egy nem kivant esemény bekovetkezésének
lehetdsége, azaz olyan helyzet, amelyben személyek vagy a természeti, gazdasagi és mdszaki
kornyezet potencialisan veszélyben van.

Fontos megjegyezni, hogy mszaki rendszerek esetében tipikus veszélyhelyzet az, amikor egy eszkoz,
anyag, illetve késziilék magasabb energiaszinten van, mint a kdrnyezete és eltérés van a tervezett
Gzemallapottdl, paramétertél.

A hatasok szerint tobbféle veszélyt kilonboztethetliink meg.

1.1. tablazat. Veszélykategoriak

Veszélykategdridk Kdévetkezmények (Baleset) Hatasok (Kar)
. Arviz, foldrengés, kdrnyezeti Térsadalmi, kornyezeti és egyéni
Termeszeti . . )
szennyezés kér, halaleset
Technologiai Ipari és kdzlekedési balesetek Tgrsada}ml, kbnnyezeti és egyeni
kér, halaleset
Tarsadalmi Haborq, terrorcselekmény, Tgrsada}ml, kdrnyezeti és egyeéni
szabotazs kér, halaleset

Nagyon fontos, hogy az kilonbséget tegylnk a veszély (Hazard) és a kockazat (Risk) kozott. A
veszélyeztetés (hazard) a baleset bekovetkezésének lehetGségét reprezentalja, mig a kockazat
magaba foglalja azokat a forgatdkonyveket, melyek a nem kivant esemény bekovetkezéséhez
tarsithatdk, meghatdrozva azok bekovetkezésének valdszinliségét is.

Minden veszélyeztetéshez hozzarendelhet6 tehat egy bizonyos kockazat, amely fligg az esemény
bekovetkezésének valdszinliségétél és az esemény kovetkezményeinek sulyossagatol.

A kockazat [risk] tehat valamely adott veszélyes esemény el6forduldasa gyakorisaganak vagy
valdszintiségének (F), valamint a kovetkezmény sulyossaganak (C) a kombinacidja:

R=CxF (1.1)

Ahogy az egyenlet sugallja, kis kockadzata van rendkival ritkdn bekovetkezd kis karérték(
veszélyhelyzeteknek, illetve a kockdzat né a bekovetkezés gyakorisaganak (bekovetkezési
valdszinliségének) és a kovetkezmény sulyossaganak ndvekedésével.

Egy komplex, egymastdl flggetlen elemekbdl all6 rendszer esetében a teljes kockazat az egyes,
egymastol figgetlen veszélyeztetésekhez kapcsolddd kockazatok 6sszegeként hatdrozhatd meg:

R:ipxﬁ (1.2)

A jegyzet els6sorban a m(iszaki kockazatok kezelésére és elemzésére fokuszdal. A miiszaki kockazat
(Technical Risk) annak mértéke, hogy az érdekelt felek (felhasznaldk, tulajdonosok, tarsadalom)
elvarasai és a miszaki kovetelmények mennyire teljesiilnek egy technoldgia rendszer termékéhez
illetve miikodtetéséhez kapcsoldddan.

E meghatarozashoz szorosan kapcsolddik a rendszer fogalma [system], miszerint a rendszer egységes
egész, amely tetszéleges bonyolultsagu ember, eljarasrend, anyag, eszkdz, berendezés, |étesitmény
és szoftver alrendszerekbdl allhat. A rendszert, mint elemekbdl allé egységes egészet egylttesen
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alkalmazzdk az el6irt mlkodési vagy kiszolgalé kornyezetben egy adott feladat, illetve cél
teljesitésének érdekében. Ennek megfelelen a kockdzatot magara termékre, illetve a termelési
folyamatra vonatkozdan is elemezhetjlik.

A kockazatmenedzsment legfontosabb célja a biztonsag (safety) megfelel szintl biztositdasa. Ennek
alapja a kockazatok azonositdsa és minGsitése. El6fordulhat, hogy egy veszélyhelyzet kockazatat nem
tudjuk teljes mértékben mingsiteni. A nem azonositott kockazat (Unidentified Risk) az a kockazat,
amit nem hatdroztak meg, mig az azonositott kockazat (ldentified Risk) az a kockdzat, amely
kiilonboz6 elemzési technikakkal meghatarozhata.

Elfogadhaté (toleralhaté) kockazat (Acceptable vagy tolerable risk) az azonositott kockazat azon
része, amely tovabbi csdkkentés nélkil is megengedett. Az elfogadhatd kockazat tehat az a kockazat,
amely az érintettek (tervez6, megrendeld, felhasznalo, tarsadalom) szamara elfogadhatd. A halalos
kimenetell kozlekedési balesetek szama hazankban 2012-ben 541 volt (a kozel 10 millids
népességbdl). Az a tény, hogy naponta részt vesziink a kdzlekedésben igazolja, hogy elfogadjuk ezt a
kockdzatot, azaz a tdrsadalom szamara ez a szdm elfogadhatd kockazatot jelent. Ennek ellenére
természetesen folyamatosan szem el6tt tartott célkitlizés a kozuti balesetek szamdanak csokkentése.
E példa jol mutatja, nem egyszeri feladat, hogy miként definidljuk, hogy hol van az elfogadhatd
kockdzat hatara. Mindezek ellenére, az elfogadhatd kockazat meghatarozasa kulcsfeladat, ugyanis ez
ad a kockazatcsokkentési tevékenység szdmdra irdnymutatast.

A nem elfogadhaté kockazat (Unacceptable Risk) az azonositott kockazat azon része, amit vagy
megszlintetni, vagy csokkenteni kell.

A fennmaradé kockazat (Residual Risk) az azonositott kockdzat azon része, ami a teljes
kockdazatkezelési folyamat utan a kockdazatcsdkkentési tevékenység eredménye utan megmarad és
mértéke a sikeres kockdazatmenedzsment esetén alacsonyabb mint az elfogadhatd kockazat.

A biztonsag (safety) tehat nem mas, mint ,,Mentesség olyan feltételekt6l melyek bekdvetkezése
halalt, sérilést, foglalkozasi artalmat, készilékben, tulajdonban kdrosoddst és veszteséget, illetve
Uzleti veszteséget okozhat (MIL-ASTD882B). Biztonsagrol tehat akkor beszélhetiink, ha a
kockazatértékelés soran megallapitjuk, hogy nincs nem elfogadhaté kockazat, illetve olyan sikeres
kockazatcsokkentési tevékenységet végeztiink, mely hatasara a kockazat az elfogadhatd kockazati
szintre csokkent (Mindez az ISO/IEC guide 50 szerint a biztonsag definicidja).

Mas értelmezésben a biztonsag (safety, S)- ellenallé képesség, azaz a veszélyeztetettségtGl mentes
allapot valészinlsége, azaz

S=1/R (1.3)

A funkcionadlis biztonsagot az IEC 61508 szabvany az E/EP rendszerek hibdbdl eredd
meghibasodasokra visszavezetheté nem megengedhet6 kockazattél valé menteségként definidlja.

1.2 A sziikséges kockazatcsokkentés meghatarozasa - ALARP alapelv

A miszaki rendszer tervez6jének és lzemeltetGjének altalanos kotelessége a kockazat "lehetd
legkisebb ésszerlien megvaldsithaté" (angol roviditéssel: ALARP) szintre vald csokkentése.
Ugyanakkor tekintettel arra, hogy a kockazat nem szlintetheté meg teljesen, szlikségszerlen létezik
aranyossag a kockazat és annak csokkentésére irdnyuld intézkedések kozott. E kérdésbdl adodik a
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kockazatcsokkentés sziikséges mértékének meghatarozasa, mely soran az aldbbi dbran ismertetett
ALARP alapelv is irdnymutato.

ALARP és elfogadhaté kockazat koncepcidja

A kockazat nem elfogadhaté

Elfogad,hatatlan kivéve rendkivili korilmények
tartomany esetén.

ALARP vagy Megengedketé kockazati szint
elfogadhaté akkor, ha tovabbi kockazat
tartomany csokkentés nem lehetséges, vagy

a kéltsége aranytalanul magas.

(A kockacat vallalhato,

ha az elényok kivanatosak) A kockazat aranyosan kevéshé

csokken, igy nagyobb raforditast
igényel. A csdkkend arany
lathaté a haromszégben is.

A kockazat ezen szinten tartasa
folyamatos karbantartast és
felllvizsgalatot igényel.

Altalanossagban
elfogadhatoé tartomany

(Nincs szikség részletes
munkara az ALARPT
bizonyitasa céljabal)

Elhanyagolhato kockazat

1.2. abra. As Low as Reasonable Possible (ALARP) alapelv személtetése

A fenti dbra jol mutatja, hogy a biztonsagkritikus m(iszaki rendszert tervez6 mérnok harom
eshetdséggel talalkozhat:

o Afeltart kockazat kizdrdlag csak extrém koriilmények kozott fogadhato el.

e Vannak olyan esetek, amikor a kockazat elfogadhaté mértékl. Ezekben az esetekben a
mérndk elengedhetetlen feladata, hogy részletesen elemezze miként érvényesithetd az
ALARP alapelv, és kizarélag csak akkor ne végezzen el tovabbi kockdzatcsdkkentési
tevékenységet, ha az nem kivitelezhet6 vagy a kivitelezés koltsége nem all ardnyban a
varhaté el6nyokkel. A kockazat akkor is toleralhatd, ha a veszélyhelyzetet jelenté muszaki
rendszer altaldnosan el6ny6s a tarsadalomra és az emberekre, és ezen el6nyok mértéke
messze meghaladja a kockazat mértékét (pl. atomenergia).

e Azokban az esetekben, amikor a kockazat altaldnossagban is elfogadhatd, nincs sziikség a
kockdzat tovdbbi csokkenthetGségének elemzésére.

A szlikséges kockazatcsokkentést mindig egy-egy meghatarozott veszélyes esemény szempontjabdl
kell értékelni. az E/E/PES (Elektromos / Elektronikus / Programozhaté elektronikus) rendszerek
esetében az IEC 61508 szabvany irja el6 a kockdzat csokkentésének médszertanat (1.3. abra).
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Marado Elfogadhaté EUC
kockazat kockazat kockazat

v >

o . .. . Novekvé
Sziikséges kockazat csokkentés Kockézat

B e

Tényleges kockazat csokkentés

.
)
Kockazat részleges M Kockézat részleges I . .
. . I . | Kockazat részleges
lefedése egyéb | lefedése E/E/PE | lefedése kiils kockazat
biztonsagi vonatkozasu ! biztonsagi ! csokkentd eszkézokkel
rendszerekkel rendszerekkel

A teljes kockazat csokkentése az 6sszes alkalmazott biztonsagi rendszerrel és
a kiilsé kockazat csokkentd eszkozokkel érhetd el

1.3. dbra. A kockazat csokkentésének folyamata

Tekintslink egy kockazatos, EUC (szabdlyozott rendszerhez kapcsolddd) rendszert melynek kockazatat
és a rendszerre vonatkozd elfogadhatd kockdzatot meghataroztuk. Amennyiben az azonositott
kockdazat nagyobb, mint az elfogadhatd, a rendszer mddositasaval megfelelé kockazatcsdkkentési
lépéseket kell végrehajtani. E kockazatcsokkentés altalaban a rendszer olyan Uj funkciokkal torténé
bovitését tarkarja mely Uj funkcidk alkalmasak a kockazatos eseményhez kapcsolédd hibak
elkerilésére, eltavolitdsdara vagy detektdldsara vagyis a kockdzat csokkentésére. A rendszer
madositasat kovetéen a fennmaradd kockazatnak (residual risk) az elfogadhaté kockazat ala kell
csokkennie.

E kockdzatcsokkentési tevékenység szellemében az IEC 61508 szabvany a kovetkez6 fontos allitasokat
fogalmazza meg:

- kockdzatmentes dllapot soha nem érhet6 el
- abiztonsagot mar a tervezési folyamat elején figyelembe kell venni
- anem elfogadhato kockazatot feltétlen csokkenteni, menedzselni kell

A sziikséges kockazatcsokkentést mennyiségi és/vagy min&ségi moddszerek alkalmazédsaval kell
meghatdrozni. A kockazatértékelésre alkalmas technikdak kozll ebben a bevezetd fejezetben a
kockazati matrix alkalmazasi lehet6ségeit mutatjuk be.

1.3 Kockazati matrix

A kockazatértékelési matrix egy, a kockazat alapvet6 definiciojan alapuld kvalitativ kockazatértékelési
eszkoz. Ez az alfejezet a NASA System Engineering “Toolbox” for Design-Oriented Engineers anyaga
alapjan ismerteti ezen eszkoz alkalmazdsanak részleteit.

Tekintettel arra, hogy a kockdzat a nem kivant esemény kovetkezményének sulyossaga és a
bekovetkezés valdszinliségének szorzata, a kovetkezmény sllyossaga és a bekovetkezés gyakorisaga
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altal definialt koordinata rendszerben az azonos kockazati szinteket jelenté pontokat 6sszekotd,
ugynevezett iso-kockazat gorbék képezik e technika alapjat (1.4. abra).

MEGJEGYZES: ELFOGADAS: A

A kockazatot mindig kockazati szintek

a leheté legsulyosabb A iso-kockazati
kdvetkezmény szerint vonalakat kovetnek
értékeljuk. A kockazat <Z

igy mindig a /
legmagasabb Nem
kockazati vonalara 4? elfogadhat6
esik

UTMUTATO:

A legtobb veszély
kockazati szintje
koveti az iso-kockazat
vonalak, igy minden
sulyossdgi szinthez
megadhato az
elfogadhato
valészintség.
(Ugyelni kell azokra a
veszélyekre, melyek
nem kovetik az iso- )

vonalakat Va|éSan GSég

Sulyossag

Elfogadhato

1.4. dbra. Kockazati térkép és az iso-kockazati szintek

Ezek az azonos kockazati szinteteket reprezentdld gorbék rendkivill hasznosak, ugyanis Utmutatéul
szolgdlnak a kockazat értékelésében, az elfogadhatd kockazat meghatdrozasaban.

A technikat el6zetes kockazatelemzésre alkalmazzak, az adott nem kivant eseményhez tarsithato
veszélyhelyzetet a kovetkezmény sulyossagdval és a bekovetkezés valdszinliségével jellemezve. Az
alkalmazas folyamata a kovetkez6:

1. Kategorizald a nem kivant események bekovetkezési valdszinlségét. A technika szubjektiv,
igy ennek megfelel6en a kategériak: gyakori, valdszini, alkalmi, a tavoli jévében talan
varhatd, valdszin(tlen és lehetetlen (a MIL-STD—-882C szabvany szerint a kovetkez6 angol
kifejezéseket alkalmazhatdk: frequent, probable, occasional, remote, improbable, and
impossible).

2. Kategorizdld a kovetkezmény sulyossagdnak mértékét szubjektiv kovetkezményi skalat
alkotva, mint példaul katasztrofalis, kritikus, marginalis, elhanyagolhato

3. Készits egy matrixot a két valtozo felhasznalasaval. Kozelits az iso-kockazati gorbéket a matrix
celldival. A matrix cellai rogzitik a kockazat elfogadhatd értékét. Fontos megjegyezni, hogy az
elfogadhaté kockdzat értékét nem az adott kockdzatot elemz6, hanem a
kockdzatmenedzsmentet végz6k hatarozzak meg.
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4. Kalibrald a kockazati matrixot egy — egy cella kivalasztasaval és a gyakorlatban eléforduld
veszélyhelyzet hozzarendelésével. E veszélyhelyzet ismerds kell, hogy legyen az elemzé
szamara, illetve meghatarozhatd kell legyen annak elfogadhatdsaga. Ez és mas hasonld
jellegl kalibracids pontok benchmarkként szolgalnak a tovabbi, adott esetekhez hasonlo

kockazatok értékelésében.

A

A kockazati sikot cellakra
osztjuk, ezzel egy kockazati
matrixot kapunk

Sulyossag

N

5 — |

A\
Sulyoss

Valészintség

A celldk a folytonos iso-kockazati
hatarokat kovetik a folytonos kockazati V.
sikon.

Valoszinliség
1.5. dbra. Az iso-kockazati gorbék kozelitése a kockazati matrix cellaival.

Példaként tekintsiink egy kockazati matrixot a MIL-STD-882C szabvany alapjan, melynek értékelési

rendszerét az alabbi abra mutatja.
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Hiba valészintisége

Stilyossaga F E D C B .Y
Lehetetlen | Valészinatlen Csekély Alkalmi Valaszind Gyaken
.
Katasztrofélis @
I
Kritikus @
1.
Jelentds
W Preferal
Elhanyagolgato reteralt

I

| |

O
@
®

Megjegyzés:

Elengedhetetlen, hogy a kockazatot
alacsonyabb szintre csékkentsiik

Korlatozott idore engedélyezett mikodés,
menedzsmenti altali jovahagyassal

Korlatozas nélkili mikodtetés

A személyzetet ovni kell az 1-es és 2-es kockazati
zonaba esé veszélyektdl

1.6. dbra. Példa kockazati matrixra a a MIL-STD-882C szabvany alapjan.

Kateadria/ Hatas sulyossaga Hiba valészinlisége
ategona Szint
Megnwezés Szemilyi Eszkoz Allasi Termwik Karmyezeti Megneverés Definicid
sérlilés / betegség| veszteség (5™ idé vesrtesdg hatas
+ | Hosszui kihatass (5 év) A Ismitlidaen jelentkezik
" -d hé ktwrrezeti ki, vagy >51M Gyakeri a rendszer életciklusa
™ 1 =4 hénap s .
Katasztrofalis Hall M ! helyredllitsi vagy bintetési sordn - —
Mind asszeg Tobb alkalommal Minden célértéket
Inden + — B Valdszing | jelentkezik a rendszer felosztunk hat
célértéket I Silyos sérilés / Megeqyzikaz | Koziptivii (1'5 ) Karmyezeti Hetciklusa sorin valésziniiségi
fol K o foglalkezis! 250K - 2hét- | eskiz veszresig | kAFvegy S2S0K-SIM Idénként jelentkezik szintre (1-1V.)
elosztun Kritikus betegség ™ ahénap | értckeivel helyreillitasi vagy bintetési C Alkalmi  |a rendszer életciklusa .
négy Ssxzeg sordn |
- P " 4 Rividtavi (= 1év) kBrmyezet Mem valdszind, hogy
sulyossagl . Kissebb sérliés / | Kiir vagy $1K - $750K D Coakély  |ismétldik az életeiklus |65zindisé
int Jelentgs | oo k- 1nap helyreilkitasi vagy bintetési sorn, de lehetsiges Avalészinliség a
sZintre betegség 0K 2hét dsszeq Az elfordulas az elofordulasi
|-V, P ——r—— E Valdszinitien |valészindsége intervallum
V. Nins betegség 5 - e a ’ megkizelitdleg nulla fﬁlggvénye
, gy
. wagy sérulés 1K <1 nap helyredllitis vagy bintetes Fizikallag lehetetlen,
+ Elhanyagelgaté A J kidtsége <5 1K F Lehetetlen |0 boksvetkerzon
\ \ \ \ \ Ceélérték
déntési pontok|

1.7. abra. Az el6z6 abran definidlt kockazati matrix értékelési rendszere.

A matrix készitéskor a kovetkez6 szempontokat érdemes szem el6tt tartani:

e Ne alkoss tul sok kategériat, illetve tul sok celldt a marixban. Az értékelési technika

szubjektiv, igy tul részletes skala kevésbé konzisztensé teheti az értékelést.

e Kockazati szintbdl is kevés zdnat alkoss, pl., (1) elfogadhatatlan, (2) megkdtésekkel,

kompromisszumként dtmenetileg elfogadhatd, (3) altalaban elfogadhaté.

e A kockazati zonaknak folytonosnak kell lenniiik, azaz egy 1épésbél csak egy kockazati szinttel

eltér6 zéndba lehessen eljutni (I1asd aldbbi abra).
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Sulyossag

D=10xE
C=10xD
B=10xC
A=10xB
de F =0 (lehetetlen)

e —

C

©)

Sulyossag

®

<

Valdszinlség

1.8. dbra. A kockazati matrix hasznos felbontdsa

n

©
Q [ m
O NONE

@
O,

DI @ | © |0

®| OO |

<

Hibas

i

©,

OI®IO|O|>

Valdszintiség

Egy hazard kockazata
lehet:
(1) Rutinszerlen
elfogadott
(2) Fentartasokkal
elfogadott
(3) Elutasitott

Sulyossag

m

m

A 24-celldas matrix cellai
9 “prioritasi” osztalyba
sorolhatodk.

Van létjogosultsaga a
,s0k osztalynak ?

@

®

<

Preferalt |

| |

Valészinlség

1.9. dbra. A kockazati matrix definidlasanak alapelvei .
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F E D C B A
I ? &
o) Kockéazat csokkentd
“0  / intézkedés soran
2 ? atu
f gorhatunk egy
g szintet (1)-esbél (3)-as
S zénaba?
(Vo]
V. | Nem megfelel |
[ | [
Valészinliség
F E D C B A
I
Magas (3) kockazati @

zonabol alacsony (3)
zonaba csak a kdzepes
kockazatu (2) zonan
keresztll mehetink
két lépésben.

@

®

| Preferélt |

Sulyossag

<

Valészinlség

1.10. abra. A kockazati matrix definidlasanak alapelvei Il.

LIK|J]I|H|G| F|E|D|C|B]A
l.
1
o . by A valészinlséget
o L ~ hatnal tébb savra
L\ 2 osztani zavaro és
g Y értelmetlen lehet.
S ©
A VI
VII. | |
1 Nem megfelel I
VL I I
Valdszinlség
F E D C B A
! O
Maradjunk az o)
egyszerlségnél MO
6x4=24cella g . @
jobb minta >
12 x 8 =96 cella =
> ®
IV. | Preferalt |
[ | I
Valdszinlség

1.11. abra. Példa kockazati matrix redukcidéjara (azaz ne hasznaljunk feleslegesen részletes felbontast)
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A technika sajatossagait 6sszefoglalva tekintsiik 4t annak elényeit és hatranyait.

El6Gnyok:

e A mobdszeres mérndki munkat megfelel6en tdmogatja.

e Adott kockazathoz tartozd kovetkezmény sulyossaganak és a bekovetkezés gyakorisaganak
attekinthet6 reprezentdcidjat biztositja.

¢ A nem elfogadhatod kockazatok megfelelé azonositdsdra alkalmas. A kockazat csokkentésének
szandékolt médja kénnyen vizualizalhatd. (Erdemes megjegyezni, hogy a passziv biztonsagi
elemek kovetkezmény sulyossdgat csokkentve csokkentik a kockazatot, mig az aktiv
biztonsagi megoldasok elsGdlegesen a bekdvetkezés valdsziviiségét csokkentik).

Hatranyok:
¢ A technika csak el6re definidlt vészhelyzetek értékelésére alkalmas, nem tamogatja Uj
kockazati helyzetek feltarasat.
e A mddszer szubjektiv, leginkabb 6sszehasonlité jellegli elemzéseket tesz lehetévé.

A modszer alkalmazasaval kapcsolatban fontos megjegyezni, hogy a kockdzati matrix, illetve a
hasonlé jelegli elemzések alapjan az elvart biztonsaghdl és a kovetkezmények sulyossagabdl
meghatarozhatd a rendszer-meghibasodasok kivant/elfogadhatd szintje (1.12. dbra)

A

a
2 Elfogadhatatlan
2 kockazat
o
Y4
Sy
G) Elfogadhaté

kockazat

Sulyossag b

1.12. dbra. A nem kivant események gyakorisaga meghatarozhaté az elfogadhaté kockazat értékébdl.

E célbdl kozvetlenil a kockazati matrix kategoriai vagy az iso-kockazati gorbe egyenlete, vagy az
alabbi, az elfogadhatd kockazat mértékét kozelitd, illetve definidld egyenlet alkalmazhato:

gyakorisag N kovetk;zmeny <1
a

(1.4)

ahol az a csaknem elhanyagolhaté kovetkezmény(i események maximalisan toleralhatd
gyakorisdga, és b az azon esemény kévetkezményének sulyossdga melynek bekdvetkezési
valdszinlisége csaknem elhanyagolhato.
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2 Kockazatelemzés és kockazatmenedzsment

o

Az el6z6 fejezetben a kockazathoz kapcsolddd alapfogalmakat tekintettilk at. E fejezet célja a
kockdzatmenedzsment folyamatanak, mddszertananak a bemutatdsa, leginkdbb az IEC 50(191) és az
IEC 60508 szabvanyok fogalom-meghatdrozdsait alkalmazva.

2.1 Kapcsolodo fogalmak

A kockazat kezelés, kockazat menedzsment [risk management] a kockazatelemzési,
kockazatkiértékelési és kockazatszabalyozasi feladatokkal kapcsolatos iranyitasi elvek, eljarasrendek
és gyakorlat mddszeres alkalmazdasat jelenti. Ahogy az alabbi dbra mutatja, a kockdzatok kezelése
kockazatértékelés és kockazat csbkkentés/szabalyozasi lépésekbdl all.

= Kockazatelemzés _\\ \

- Az elemzés alkalmazasi teriiletének
meghatarozasa

- Veszélyazonositas

- Kockézatbecslés

Kockazatelemzés

> Kockazat kiértékelés

- Déntés a kockazat elviselhetségérdl
- A vélasztasi lehetdségek elemzése

Kockazat kezelése

Y

Kockazatcsokkentés szabalyozasa

- Déntéshozatal
-Veégrehajtas

- Figyelés j

2.1. abra. A kockazatmenedzsment folyamata.

A kockazatelemzés [risk analysis] a rendelkezésre all6 informaciok moddszeres felhaszndlasa a
veszélyek azonositdsa érdekében. A kockazatelemzés az elemzés alkalmazasi teriletének
meghatarozasat, a kapcsolddé veszélyek azonositasat és a kockazat becslését foglalja 6ssze.

A kockazatértékelés [risk assessment] kockazatelemzési és kockazatkiértékelési részfolyamatokra
oszthatd.

Veszélyazonositds [hazard identification] alatt a veszély meglétének felismerésére és jellemzGinek
meghatdrozasara vonatkozé eljarast értjik.

A kockazatbecslés [risk estimation] az elemzett kockdzatok mértékének meghatdrozasara
haszndlatos eljards. A kockazatbecslés a kovetkez6 |épésekbdl all:  gyakorisagelemzés,
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kovetkezményelemzés és ezek integraldsa. A kockazatértékelés masodik Iépése a kockazatkiértékelés
(kockazat-megitélés) [risk evaluation]: olyan folyamat, amelynek sordn a kockazatelemzés alapjan
kiértékelik a kockdazat elfogadhatésagat.

A kockazatszabalyozas [risk control]: a kockazatok kezelésével és/vagy a kockazatok csokkentésével
Osszefliggd dontéshozatali folyamatot jelenti.

A folyamatos kockazatmenedzsment [Continuous Risk Management (CRM) ] széles korben
alkalmazott technika, amely példaul kockazati elemeket tartalmazé projektek menedzsmentijére is
alkalmas. A CRM iterativ és adaptiv folyamat, mely minden tevékenysége az el6z6re épiil,
felhasznalva a korabbi lépések sordn feltart informacidkat, folyamatosan csdkkentve a kockazatot. A
maodszertan a kdvetkezd, aldbbi dbran feltliintetett |épésekbdl all:

Dontési alternativak Erdekeltek
azonositasa és/vagy elvérasai, Igények
ajanlasa definiglasa /
menedzsment

Cél hierarchia és TPM

Megoldas tervek,

megfogalmazasa T 2
8108 technikai tervezés

Déntési alternativak Megoldas tervek,
kockézatelemzése, technikai tervezés,
piackutatds és rangsorolas dontéselemzés

pONOSitgs

Egy dontési alternativa

. i Megoldas tervek,
Kommunikalj mérlegelése és

technikai tervezés Dontéshozatal

Gondold at, elGterjesztése )
Dokumentalj es
a dontési
alternativak
Teljesitmény eltérések Dontéselemzés, megvaldsitasa

nyomon kdvetése és Tanulas, tudad-
elemzése menedzsment

2.2. abra. A folyamatos kockazatmenedzsment lépései.

¢ Kockazat azonositasa (Identify): E Iépés soran azokat a nem kivant eseménysorokat tarjuk fel
melyek kévetkezményei kockazatot jelenthetnek.

e Kockazat elemzése (Analyze) tevékenység a nem kivant események bekovetkezési
valdszinliségét és kovetkezményének sulyossagat hatarozza meg, illetve feltarja, hogy mik
azok a potencialis eszk6zok melyek a kivant id6tartam alatt alkalmasak a kockazat kezelésére.

e Kockazatcsokkentés tervezése (Plan): A szikséges kockazatcsokkentési lépések
meghatarozasa.

e Figyelemmel kisérés (Track): Az el6z6 Ilépésben meghatarozott kovetelmények
megvaldsulasanak folyamatos figyelemmel kisérése, azaz a teljesitménymutatdok és
célértékeik folyamatos 0sszevetése.

e Control (Ellendrzés, beavatkozas): Amennyiben szilkséges, a megfeleld korrekcidk elvégzése,
a beavatkozasok hatasanak visszamérése.
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¢ Kommunikacid, dokumentalas (Communicate, Deliberate, and Document) tevékenység

minden |épés zardsaként elvégezendd. A kockazatmenedzsmentet érinté dokumentumokat

az alabbi abra tekinti at.

Az aldbbi abra a mdszaki kockazatmenedzsment folyamatat mutatja a bemené és kimend

informdcidk szempontjabal.

A projektbdl

Projekt Kockazat-

menedzsment terv

A projektbdl és a
technikai folyamatokbdl

Technikai
kockazati kérdések

Technikai értékelés
és Dontéselemzési
Folyamatokbol
Technikai
kockazati statusz
mérések

A projektbdl
és Technikai
értékelési folyamatbal

Technikai
kockazati riport

kovetelmények

Stratégia elGkészitése a technikai
kockdzatmenedzsment megvaldsitasara

Technikai kockazatok azonositasa

Technikai kockazatértékelés elvégzése

Minden technikai kockazat periodikus
ellenérzése

Technikai kockazatcsokkentés implementaldsa
és vészhelyzeti intézkedési terv létrehozasa

Technikai kockdzat eredményeinek rogzitése

Technikai tervezési
folyamathoz

Technikai kockazat-
csokkentés és/vagy
intézkedési terv

Projekt és technikai
adat menedzsment
szamara

Technikai kockazati

jelentések

Technikai
adat menedzsment
szamara

Technikai kockazat-
menedzsment
eredményei

2.3. abra. Miiszaki kockazatmenedzsment folyamata

Bemenetek: A kockdazatmenedzsment tipikus bemeneti dokumentumai:

* Kockazatkezelési terv és politika (Plans and Policies): Kockazatkezelési terv, a kockazat
értékelésének kovetelményrendszere, a rendszerfejlesztés elvart folyamata, adatai, elvart

kovetelmények cél- és hatarértékei.
e Miuiszaki adatok (Technical Inputs): Teljesitmény kritériumok, szamba vehet6 lehetdségek,
dontési valtozok és azokra vonatkozd korlatok, kovetelmények, tervezési alapértékek.
e Azalternativ megoldasok kockdzatelemzéséhez sziikséges bemenetek: Tervezési informaciok,

tapasztalati tudas.

2.2 Kockazatmenedzsment életciklus az IEC 61508 szerint

A baleseti okok statisztikdja azt mutatja, hogy a balesetek okainak jelent6s része mar a termék

tervezése és gyartdsa soran beépiilt a termékbe. E felismerés is azt sugallja, hogy a hiba és a

megkivant biztonsagi szint fenntartdsa megel6zése a termék teljes életciklusara kell, hogy

vonatkozzon. E fejezet célja, hogy az IEC 61508 szabvany szerint attekintse az életciklus szemléleti
elemzés legfontosabb tevékenységeit. A szabvany szerinti kockdzatmenedzsment 16 Iépésbél allo

tevékenységeinek kapcsolddasait az aldbbi dbra mutatja.
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Kaoncepcid

Atfogd hatdkor

meghatarozas

Veszély és

kockadzat-elemzés

Atfopd biztonsagi

kdvetelmények

Biztonsagi
kdvetelmények

allokacidja

l .......... k A—
Biztonsagi Kilso
Atfogo tervezés rendszerek MOCKaza
E/E/PES ! ! cstkkend
| o 4 -
Atfogd Megvaldsitas i technoldgiak i eszkizik
tihe] P hirtansigi | ¢
es 7 Dlztansdg ! Megvalositas ! Megvaldsitas
ka i validacio H I H
. ) 1
tervezeos [ !
: :
szerin i |
1 1
1 1
1 1
1 1
1 1
) . ———————
Uzembe helyezés
Atfopd biztonsagi
validacid
N 14 Atfopd mikddtetés Atfogd mddositas és
karbantartas és javitas atalakitas
16 Leszerelés vagy
artimatlanitas

2.4. dbra. Az IEC 61508 szabvany szerinti életciklus modell.

A moddszertan elsé ténylegesen kockazatelemzéshez k6t6d6 harmadik |épése az el6zetes veszély és
kockazatelemzés [Preliminary Hazard Analysis] melynek célja a veszélyhelyzetek feltarasa. E Iépés
soran definidlanddk azon meghibasodasi lehet6ségek melyek balesetekhez vezethetnek. Példaul
feltdrandd, hogy egy fékrendszerben milyen meghibdsoddsok fordulhatnak el6 és ezen
meghibasodasok adott szituaciokban — pl. a jarm( nagy sebessége esetén - milyen baleseteket
idézhetnek el6. A negyedik [épés e veszélyhelyzetekhez kapcsolédd 4dltaldnos biztonsagi
kovetelmények meghatdrozasat jelenti. Az oOtodik lépés célja, hogy az a&ltalanos biztonsagi
kovetelményeket hozzarendelje az adott mszaki részrendszerhez, folyamathoz, pontosabban az
ahhoz tartozd veszélyhelyzetekhez, példaul a féker6 hianyabdl szarmazd veszélyhelyzetek kezelésére
vonatkozo kévetelményeket a fékrendszerrel szemben fogalmazzuk meg.

Az életcikust atfogd tervezési tevékenységet a 6-8 folyamatlépések fogjak Ossze. A hatodik
tevékenységelem a rendszer installaldsaval, mukodtetésével és karbantartasaval kapcsolatos
elvardsok megfelelését biztositd tervezési tevékenységet takarja. llyen kérdés példdul, annak
meghatarozasa, hogy milyen gyakran kell a fékrendszert karbantartani. A hetedik Iépés a biztonsagi
rendszer validadlasanak (ellenGrzésének) rogzitését jelenti, mely példank kapcsan arra a kérdésre
keresi a valaszt, hogy a miként biztositsuk, hogy fékrendszeriink a karbantartdsok és ellen6rzések
kozti idGintervallumban is kell6en robusztus, megbizhaté legyen. A nyolcadik elem a rendszer
atadasaval, Gzembe helyezésével kapcsolatos elvardsokat rogziti. Erre a |épésre egy vegyipari Gizem
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atadasaval, inditdsaval kapcsolatos elGirasok rogzitése a kézenfekvé példa, mely azt is illusztralja,
hogy a IEC 61508 szabvany kialakuldsat a folyamatipar a jarmUiparnal jelentsebben befolyasolta.

Magukat a biztonsagkritikus rendszer tervezésével kapcsolatos feladatokat a 9-11 I[épések
tartalmazzak.

A biztonsagkritikus rendszerek fejlesztésének alapja olyan biztonsagi funkcidk fejlesztése melyek
biztositjak, hogy az adott részrendszer ne jarulhasson hozzd a nem megfelel§ biztonsagu .... azaz
biztositjdk az adott SIL érték elérését. Azt a részrendszert, amely az adott biztonsagi funkcid
megvaldsitdsahoz, azaz az adott biztonsagi szint eléréséhez sziikséges Safety-Related System (SRS)-
nek azaz biztonsagi rendszernek hivjuk. A kilencedik és tizedik |épések e rendszerek tervezésével,
elemzésével és implementaldsaval foglalkoznak. Az E/E/PE komponenseket tartalmazé rendszerekre
a kilencedik, az az ilyen elemeket nem tartalmazé részrendszerekre a tizedik Iépés érvényes.

Az IEC 61508 szabvany elsésorban az E/E/PE komponensekre fékuszal, igy a kilencedik l1épést tovabbi
részlépésekre osztja.

A szabvany azt is kezeli, hogy a kockdzat csokkentésének a biztonsagi funkcidk fejlesztésén kivil mas
eszkozei is vannak. Példankat kovetve példaul a jarmdl sebességének korlatozdsa szintén alkalmas a
fékrendszer esetleges meghibasodasaval jaré kockazatok csokkentésére. Az ilyen jellegl kilsé
kockazatcsokkents eszkdzokkel kapcsolatos elGirdsokat a 11. elem tartalmazza.

A tovabbi Iépések (12.-16.) alkalmazasa a rendszer épitését kovetd, a rendszer telepitéséhez, lzembe
helyezéséhez, validaldsdhoz, karbantartdsahoz kot6d6 elGirasokat rogzitik.

Gyakran el6re lathatd, hogy a mikodtetés soran, illetve a fejlesztést és gyartast kovetben rendszer
madositdsa, illetve mddositott kérnyezetben vald alkalmazasa sziikséges. Fékrendszeres példank
esetében példaul elképzelhetd, hogy a jov6ben az érintett jarmdvek sulya, teljesitménye névekedni
fog, igy a fékrendszer teljesitményével kapcsolatos elvarasok is novekedhetnek. E helyzethez
kapcsolddo elGirasokat a 15. 1épés rogziti. A leszereléssel, drtalmatlanitassal kapcsolatos 16. pontban
rogzitett tevékenységek a jadrmdiparban sem elhanyagolhatdk, gondoljunk csak a gumi, akkumulator,
hulladékok kérnyezeti vonatkozdsu veszélyeire.

IEC 61508 szabvany az E/E/PE (rész)rendszerek életciklusaval kapcsolatban is részletesebb,
ugyanakkor az altaldnosan alkalmazhaté elGirasokat rogzit a kilencedik [épésben (1asd alabbi abra).
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E/E/PES biztonsagi életciklus

Biztonsagi
rehdszergk E/E/PES biztonsagi kévetelmények specifikacidja
E/E/PES = — - =
Megvalésitas Biztonsagi Biztonsagi
funkciok integritds
b(ii{(s/nzgsi 911 kévetelmény 911 kévetelmény
életciklugs specifikacioja specifikiciéja
szerint |

E/E/PES biztonsagi
validécio tervezése

E/E/PES terv és
fejlesztés

m E/E/PES integracio

E/E/PES biztonsagi
Minden E/E/PES : validacié

rendszernek kiilon
E/E/PES biztonsagi . (o
életciklus sziikséges 12. lépés 14. lépes

E/E/PES miikddtetési és
karbantartasi eljarasok

2.5. abra. Az IEC 61508 szabvany az E/E/PE (rész) rendszerek életciklusaval kapcsolatos tevékenységei.

A szabvany a szoftver komponensek elemzésére vonatkozé elGirasokat is tartalmaz. Ezek kozil kilon
a 9.4-es integralasi lépés emelend§ ki, a részrendszerek egymashoz illesztésével kapcsolodo kérdések
kapcsan a hardver és szoftver komponensek integraciéjaval foglalkozik, pl. annak a kockazatnak az
elemzésével, hogy a kéd megfelel6 m(ikodést garantdlja-e az adott célhardveren.

Szoftver biztonsagi életciklus

Szoftver biztonsagi kovetelmények specifikacidja

Biztonsagi Biztonsagi

_E/E/PE,S_ 9.1.1 funkcidk 9.11 integritas
biztonsagi . kovetelmény . kovetelmény
életciklus specifikacidja specifikdcidja

Szoftver biztonsagi Szoftver terv és
validacié tervezése fejlesztés
PE integracié zottver mukodtetesi
(hardver/szoftver) s kar?l?apta rtasi
eljarisak
Szoftvelibi,ztA(?nségi
Minden E/E/PES validacio
rendszernek kilén
E/E/PES biztonsagi o
életciklus sziikséges 12. 1épés 14. 1épés

2.6. abra. Az IEC 61508 szabvany az szoftver elemek életciklusaval kapcsolatos tevékenységei

Nagyon fontos kiemelni, hogy ez a biztonsagi életciklus séma legfontosabb célja, hogy utmutatéként
szolgéljon a kockdazatmenedzsment tevékenységhez, illetve annak dokumentalasahoz. Ez az Utmutato
tehat nem csak olyan szempontbél fontos, hogy felhivia a figyelmet, hogy a fejlesztés és az
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alkalmazas soran milyen kockazatmenedzsmenthez kothetd tervezési, elemzési, monitoring feladatok
vannak, hanem ellenérzési listaként is szolgal, biztositva azt, csak indokolt és dokumentalt esetben
maradhasson ki elemzési, tervezési lépés, azaz csak olyan esetben, melyhez kapcsoléddan az
elemzések nem mutattak ki kezelendé nem megengedhet6 kockazatot.

2.3 Kockazatmenedzsment az ISO 26262 szabvany szerint

Az IEC 61508 szabvany els6sorban egyedi gyartassal / kis szamban készilé technoldgiakkal
foglalkozik, olyan esetekkel, amikor a biztonsagi validalast is elvégzik és rendszeren megismétlik.
Ezzel szemben az ISO 26262 szabvany tomegtermeléssel elGallitott 3500 kg-nal konnyebb kozati
jarmUvekre vonatkozik. Ebben az esetben a biztonsagi validalast a fejlesztés soran végzik el. Az IEC
modelljére épill, amelyben lehet6ség van a
Az ISO 26262 a ,biztonsagosra tervezett
rendszer” modelljét alkalmazza, azaz azzal a megkozelitéssel él, hogy a biztonsagnak be kell épiilnie

61508 a ,szabdlyozott folyamat/berendezés”
rizikocsokkentést szolgald eszkozok alkalmazasara.

a rendszerbe, azaz a szabalyozasi és biztonsagi funkcidk nem, vagy csak nagyon nehezen valaszthaték
szét. E szabvany szerint a kockazat meghatdrozasa magaban foglalja a kozlekedési szituacié Gsszes
OsszetevGijét, igy az autd vezetGjét és a szituacidban érintetteket is.

Az ISO 26262 életciklus-modell eréssége, hogy a biztonsagi menedzsmentre és a biztonsagi kulturara
helyezi a hangsulyt, ugyanis nagy komplexitasu rendszerek esetén a balesetek inkdabb a szervezet
m(ikodésével, kulturdjaval, azaz a tervezési, gyartasi és miikodtetési tevékenységgel kapcsolatos

faktorok kévetkezményei.

Elfogadhatatlan szint

Megfelelé biztonsagi kultdra

Feleldsség nem nyomon kdvetheto.

A folyamat biztositja a biztonsaggal kapcsolatos
dontések kdvethetoségeét.

Koltség és hataridd elsébbséget ¢élvez a biztonsaggal
és minéséggel szemben.

(Funkcionalis) biztonsadg a legmagasabb prioritassal
bir.

Biztonsaggal  kapcsolatos  reaktiv  hozzaallds | megel6z6 és reflektald hozzaallas (biztonsagi és
(széleskorti tesztelés a termékfejlesztés végén; | mindségi kérdéseket a termék életciklusanak lehetd
menedzsment csak akkor avatkozik be, ha probléma | legkorabbi fazisaban felismerik és megoldjak).

van).

Nincsenek  szisztematikus  folyamatos  fejlédési | Minden folyamatba beépil, annak része a folyamatos
ciklusok. fejlédés.

A jegyzet tartalmi keretei nem teszik lehetévé a szabvany el6irdsainak részletes ismertetését.

A kovetkez$ alfejezetben a jarmdiparban széles korben alkalmazott meghibasodasmod- és
hatdselemzési technikat mutatjuk be, mint egy olyan technikdt, amely sikeresen tamogatja a
szisztematikus és folyamatos fejlesztésen alapuld kockazatmenedzsment tevékenységet.

2.4 Meghibasodasmod és -hatas elemzés (FMEA)

Az FMEA (Failure Mode and Effect Analysis — Hibamdd- és hataselemzés) egy tervezd, fejleszté és
dokumentacids maddszer, amellyel a termékek vagy folyamatok minGségének és megbizhatdsaganak
folyamatos fejlesztése hatékonyan tamogathatd. Az FMEA olyan a kockdzatok szamszer(sitését is
lehetévé tevGtechnika, amellyel moddszeresen azonosithatdék az egyedi komponens hibamédok
kovetkezményei.Az eljarast az MSZ EN 60812:2006 , A rendszer-megbizhatdsag elemzési mddszerei.
A hibamdd- és hatdselemzés (FMEA) eljardsa” szabvany rogziti. Az eljards célja az 6sszes lehetséges
hiba, azok hatdsainak, okainak és ellenGrzéseknek a feltardasa és sulyozdsa. A veszélyesnek itélt
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hibakra meg kell keresni azok megelG6zésének, feltarasanak madjat is. Az induktiv elemzési mddszer
alapja a ,mi van, ha..?” tipusu kérdés. Az FMEA legf6bb jellemzGje a rendszer fontosabb
részegységeinek, illetéleg komponenseinek vizsgalata abbdl a szempontbdl, hogy mi a hibas
allapotba jutds mddja (a hibamdd), és milyen hatast gyakorol a hibamdd a rendszerre (a hibamad-
hatds). Az FMEA ,lentrél-felfelé” iranyulé megkozelités, mely egyesével veszi figyelembe a
komponensek hibamaddjainak kdvetkezményeit. Fontos megjegyezni, hogy az FMEA készités soran
minden egyes meghibasodast a tébbi meghibdsodastdl figgetlen eseménynek tekintlink. A vizsgalat
szempontjabdl érdektelen, hogy a vizsgalt hiba valdjaban el6fordult-e, vagy csak elvileg lehetséges. A
meghibasodasok leirdsat az elemzék felhasznalhatjak ahhoz, hogy meghatarozzak a rendszer
tervének vagy egy gyartasi, Uzleti, netdn szolgdltatasi folyamat javitdsa érdekében sziikséges
valtoztatdsokat. A mddszert a folyamatos fejlesztés jegyében alkalmazva rendszeresen ellenérzik a
kockazatcsokkentésre vonatkozd javaslatok megvaldsitasat és Gj javaslatokat készitenek a
mindenkori legsulyosabb lancolat megkeresésére és megsziintetésére. Az FMEA sikeres
alkalmazasanak egyik legfontosabb tényezéje, hogy egy soha véget nem éré folyamat. Az elemzés a
hangsulyt a megel6zésre helyezi, igyekszik feltarni egy termék/folyamat lehetséges hibait. A médszer
helyes alkalmazdsa esetén egy interaktiv, dllandé folyamat, amely egyre tokéletesebb terméket és
folyamatot eredményez.

Az FMEA 3dltaldban leird jellegl elemzést tesz lehetévé, melynek kerete, hogy a kockazatérékeléshez
szlikséges informaciot adattdblazatba gydijtik, vagy munkalapra vezetik. Az elemzés kulcsfontossagu
kimenetei a veszélyhelyzetre vonatkozd kockazati indexek (Risk Priority Number, RPN), melyek
alapjan értékeljik a vizsgalt konstrukciét ill. folyamatot. Az RPN egy komplex mutatd, mely egyarant
tartalmazza a gyartd és a vevé szempontjait is. Ertékét a harom pontszam (sulyossag, el6fordulds,
felderités) szorzata adja (lasd alabbi dbra):

RPN = sllyossag x eldfordulas x felderités (2.2)
A hiba-kévetkezmény A hiba-ok
felfedezésének felfedezésének
valdszintisége valdszintisége
A hiba-ok fellépésének A hiba A hiba felfedezésének
valészintisége kovetkezményének valdsziniisége
jelentdsége

Kockazat-
El6fordulds (A) El&fordulas (B) X Eléfordulas (C) ) Prioritds-szdm
1..10 1..10 1..10 (RPZ)
1...1000

2.7. abra. FMEA értékelési rendszere, a kockazat-prioritas-szdam meghatarozasanak modja
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Sulyossag mutatdszam a hibak bekodvetkezésekor a hibak kdvetkezményeit értékeli, elsGsorban a
vevd szempontjabadl, 1-t6l 10-ig terjedd skalan pontozassal (lasd alabbi tablazat).

Pontszam Meghatarozas

1 A hibat a felhasznalé valoszintileg fel sem fedezi, a hiba hatasa a felhasznalora nézve
jelentéktelen.

2-3 A hibat a felhasznal6 valosziniileg érzékeli, de a gyartmany miikodését nem vagy csak kis
mértékben befolyasolja.

4-6 A hiba észrevehet6 mértékben fordul eld, a mikodést zavarja, a felhasznald a
gyartmannyal elégedetlen lehet, de a termék alapvetéen miikodoképes.

7-8 A termék nem miikodik, vagy alapvetden funkcidi hianyosak, a felhasznalo a termékkel
elégedetlen.

9-10 A termék a felhasznaldra veszélyes, a kornyezetre artalmas, sérti a hatosagi eldirasokat

Ha egy hiba hatasra az értékelés 1, akkor arra a hibahatdsra nem kell tovabbi elemzést végezni.
Magas osztalyzatok esetén a hiba hatasanak sulya kompenzalhatd, vagy csokkentheti a termék
konstrukcidjanak felllvizsgalataval. Pl. az un. ,durrdefekt” hatdsa csokkentheti azzal, ha a gumi
lassan ereszt csak le, vagy a biztonsagi 6v alkalmazasa csokkenti a jarmd (itkozése soran fellépi hatas
sulyossagat.

El6fordulds mutatdészam 1-t6l 10-ig terjedd skalan pontozassal azt jellemzi, hogy mekkora annak a
valdszinlsége, hogy egy adott hibaok bekdvetkezik és meghibasodast okoz (Iasd alabbi tablazat). Az
FMEA-t készit6é team-nek egyetértésre kell jutni a kiértékelési szempontokat illetéen, és legyen a
kiértékelés konzisztens, kovetkezetes, még akkor is, ha az adott konkrét elemzéshez mddositott
formaban alkalmazzak Sket. Az aldbbi tablazat irdnyelveket tartalmaz a gyakorisag kiértékeléséhez,
amelyek alkalmazésa javasolt.

Pontszdm Relativ Meghatarozas
gyakorisag
1 0,00002- A folyamat szabalyozott, a hiba el6fordulasanak valdszinlisége igen
0,00005 kicsi
2-5 0,00005-0,005 A folyamat a szabalyozottsag hatéresetében van, hibék kis szamban
el6fordulhatnak (el6fordulnak)
6-8 0,005-0,05 A folyamat szabalyozatlan, hibak nagy szamban eldfordulnak
9 >0,05 A hiba eléfordulasa gyakorlatilag
elkeriulhetetlen
10 A hiba biztosan bekovetkezik

Jarm{iparban alkalmazott értékelési rendszerre példa az alabbi tablazat.

Hiba el6fordulas valészinlisége Lehetséges meghibasoddsi aranyszam Pontszam
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Nagyon magas: Allandé jelleggel jelen | hibak szdma >100 db ezer jarm(re vagy | 10
|évé hiba egységre vetitve

hibdk szama 50 db ezer jarmire vagy | 9
egységre vetitve

Magas: Gyakori hiba hibdk szama 20 db ezer jarmlre vagy | 8
egységre vetitve

hibdk szama 10 db ezer jarmlre vagy | 7
egységre vetitve

Mérsékelt: esetlegesen el6forduld hiba hibdk szama 5 db ezer jarmire vagy | 6
egységre vetitve

hibdk szama 2 db ezer jarmire vagy | 5
egységre vetitve

hibdk szama 1 db ezer jarmire vagy | 4
egységre vetitve

Alacsony: viszonylag kevés hiba hibdk szama 0,5 db ezer jarmire vagy | 3
egységre vetitve

hibdk szdma 0,1 db ezer jarm(re vagy | 2
egységre vetitve

Elhanyagolhaté: A hiba el6forduldsa | hibak szdma <0,010 db ezer jarmdire vagy | 1
nem valdszini egységre vetitve

Felderités (azaz a hiba rejtve maraddsanak valdszinlisége): annak az értékelése, hogy a jelenlegi
ellendrz6 intézkedések, azaz azok a vizsgalatok, ellenérzések, melyeket jelenleg hasznalnak az adott
hibaméd vagy hibaok megel6zésére, feltardsara, pl. laborvizsgdlatok, auditok, ellenérzések,
tesztelések mennyire hatékonyak. Ezt a szempontot is szintén 1-t6l 10-ig pontozzdk, annak a
valdszinliségét megbecsiilve, hogy az adott vizsgdlati eljardas nem szlri ki a hibaokokat ill. a
meghibasodasokat (lasd alabbi tablazat).

Pontszdm Relativ Meghatarozas
gyakorisag

1 0,00002- Annak valosziniisége, hogy a hibas termék atvételre keriil, gyakorlatilag
0,00005 nulla. A hiba nyilvanval6 vagy az ellenérzés 100%-0S
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2-5 0,00005- Annak valosziniisége, hogy a hibas termék atvételre keriil, igen kicsi. A
0,005 hiba nyilvanvalo, vagy az ellenérzés 100%-0s esetleg statisztikai, de nagy
mintak vételén alapul.

6-8 0,005-0,05 A hibat , kozepes” valoszintiséggel fedezik fel. Az ellenérzés statisztikali,
kis minték alapjan. Az esetleges 100%-os ellendrzés felszines, pl:
szemrevételezés.

9-10 >0,05 A hibas termék nagy valoszinliséggel atvételre keriil; ha a hiba rejtett, a
terméket nem ellendérzik (pl: ez nagyon koltséges vagy lehetetlen) ill. a
statisztikai ellendrzés mintai nagyon kicsik.

Az RPN értékeket sorba rendezve a legmagasabb pontszamot kapott problémakra tudunk
koncentralni, azaz megkapjuk melyek azok a veszélyhelyzetek melyek kapcsan javito intézkedéseket
kell tenni.

Az RPN érték alapjan a kovetkez6 dontések sziilethetnek:
e RPN <40 Akockazat elfogadhatd, nincs sziikség intézkedésekre
e RPN>100 A kockazat nem elfogadhatd, intézkedés sziikséges
e RPN <40< 100 Bizonytalan kockazatbecslés, az értékelés fellilvizsgalata

Az RPN értékétél fliggetlenil a gyakorlatban kiilon figyelmet szentelnek azoknak a hibdaknak, melyek
sulyossag pontszama magas.

Miutan a hibafajtdkat az RPN alapjan rangsoroltuk, javitd intézkedéseket kell meghataroznunk a
legmagasabb érték(i hibakra ill. a kritikus jellemz&kre. A javitd intézkedések célja, hogy csokkentsiik
az RPN faktor értékét. A javitasi intézkedések részeként meg kell nevezni az adott intézkedés
végrehajtasaért felel6s személyt és a hataridét. A javito intézkedések bevezetése utan ismételten
meg kell hatarozni az RPN értékét.

A hibamadd és hataselemzés altalanosan alkalmazhatd rendszerekre, alrendszerekre, berendezésekre,
funkcidkra, (technoldgiai) eljarasokra, és folyamatokra.

A konstrukcios, tervezési (design) FMEA-t a termékkonstrukcié elemzésére, a tervezésbdl eredé
hibak és hibalehetdségek feltarasara alkalmazzak, azaz miel6tt a termék gyartasa megkezdddne.

A folyamat, gyartasi (process) FMEA-t a gyartasi és szerelési folyamatok elemzésére, a gyartas soran
fellépd hibak, hibalehet&ségek feltarasara és megsziintetésére alkalmazzak. A folyamat FMEA
figyelembe kell, hogy vegye a gyartasi technoldgiat, az ellenbrzési 1épéseket, és a logisztikat. A
folyamat FMEA a konstrukciés FMEA-ra épuljon.
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Ahogy az alabbi példak illusztraljak, FMEA-ra készitését, frissitését szervezeti valtozasok, termék-
valtozasok, Uj folyamatok, folyamat-/ termék-attelepitések tehetik sziikségessé,

« Uj termék, technoldgia vagy gyartéfolyamat. Az FMEA ebben az esetben a teljes termékre,
technoldgiara és gyartofolyamatra kell, hogy kiterjedjen.

e Meglév6 termék vagy gyartéfolyamat modositasa. Feltehetéen létezik mar korabban
elkészitett FMEA elemzés, igy a mddositds esetleges hatdsaira kell figyelmet forditani.

e Meglév6 termék vagy folyamat Uj alkalmazasa vagy Uj gydrtasi kornyezetbe helyezése.
Feltehet6en mar létezik korabbi FMEA. Ebben az esetben a megvaltozott kdrnyezetre,
helyszinre vagy alkalmazasra kell 6sszpontositani a figyelmet.

Az FMEA készitésének a folyamata a kdvetkez6 abrdn lathatd. Fontos megemliteni, hogy a fenti séma
teljes egészében lefedi a kockdzatmenedzsment el6z6 fejezetben vazolt folyamatat.
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Team-vezetd
kivalasztasa,
megbizasa

)

Team-tagok
kivalasztasa

Elokészités,
felkészulés

a konstrukcio, folyamat
kijeldlése

Elemekre bontas

Folyamatiépések
Funkeciok, be-, kimeno olyamatiepesek,

€ maveletek,
paraméterek > alkatrészek

meghatéarozasa

FMEA vizsgalat

Hibak,
kovetkezmények,
N okok,

ellendrzések

Mikor nem teljesul a funkci6?
Milyen hatas éri a vevot?
Mi okozza(hatja) a hibat?

Milyen ellendrzések vannak?

Y
Pontozas

Milyen sulyos a vevot ért hatas?
Milyen gyakori a hiba?
Milyen hatékony az ellenérzés?

.
RPN szamolasa
Sulyos hiba g

'

‘ Javaslat készités ‘

!

Javaslatok bevezetése,
ellendrzés

Kritikus
elemek

2.8. dbra. Az FMEA készitésének folyamata.

Az FMEA forgatokonyv jellegli segitséget ad a |épésekhez, de nem helyettesiti a szakmai ismereteket,
melyek altaldban mdszaki-tudomanyos ismereteket és a konkrét gép, rendszer konstrukcids,
technoldgiai, alkalmazds, stb. ismereteit jelentik. Ezen ismeretigény miatt javasolt a
multidiszciplinaris csoport kialakitasa és csoportos alkotd mddszerek alkalmazasa, annak ellenére,

hogy az FMEA tevékenységet az alaptevékenységért felelés mérnok kezdeményezi (termék-tervezés,
technoldgia).
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FMEA - dokumentum kit6ltése

Az FMEA készitése soran elsé lépésként azonositani kell a termék részegységeit/alkatrészeit, a
folyamat lépéseit (m(iveleteit) és azok elvart funkcidit. E |épésben Osszesiteni kell a vevd elvarasait,
igényeit. A dokumentalds megkonnyitése érdekében az elemzést célszerl egy el6re elkészitett
formanyomtatvdnyon, tablazaton végezni. Egy tipikus FMEA (rlap lathaté az el6z6 tablazatban.

FMEA szama: Az FMEA dokumentum szamat irjuk be ide a kés6bbi azonositds és
nyomonkovethetdség érdekében.

Rendszer, Alredszer, vagy Alkatrész megnevezés és szama. Jel6ljiik meg, hogy az elemzés szintjét és
irjuk be a rendszer, alrendszer, alkatrész megnevezését és az azonositasara szolgalé szamot. Az FMEA
team tagjainak el kell donteni, hogy mi alkot rendszert, alrendszert, vagy mi az alkatrész a team
specifikus tevékenysége szempontjabdl. A hatdrok meghuzasa a rendszer, alrendszer vagy alkatrész
szempontjabdl 6nkényes, és az adott esetben ez mindig a team dontésén mulik.

A rendszer FMEA targykore: A rendszer ugy tekintheti, mint tobb kil6énbo6zi alrendszerbdl felépitett
egység. ezeket az alrendszereket az esetek tobbségében kilonbozi team-ek tervezik. Tipikus példak
arra, amit rendszer FMEA-val lehet lefedni: szerelt mlszerfal, er6atviteli rendszer, kocsi bels6 tér stb..

Alrendszer FMEA targykore: Az alrendszer FMEA altaldban egy nagyobb rendszer alkotéelemével
foglalkozik. Erre példa lehet a szerelt mszerfal rogzitésére szolgald szerkezeti elem mint alrendszer.
Ebbél kovetkezik, hogy az alrendszer FMEA az alrendszerek egymas kozotti kapcsolatdra és a
rendszerhez valdé kolcsonhatdsra Osszpontosit, valamint az alrendszer alkotd alkatrészek
alrendszerhez vald viszonyara.

Alkatrész FMEA targykore: Az alkatrész FMEA egy alrendszer egy elemére 6sszpontosit. Erre lehet
egy példa egy rogzitd elem a miszerfal rogzitésére szolgald alrendszeren belil.

1) Tervezd Az elemzett egység tervezéséért felelGs személy, osztdly vagy team megnevezése.
Ha alkalmas, akkor tiintessiik fel a szallité nevét.

2) Készitette Az FMEA elkészitéséért felel6s személy neve, telefonszama, az érdekelt szervezeti
egység (osztaly, vallalat) megnevezése.

3) Modell év / Program Az elemzett egység elhatarozott felhasznalasi terilete illetve modell
éve irandé ide, ha ismert.

4) Kiadas datuma Az FMEA elsé esedékességének, kiadasanak datuma, ami nem lehet kés6bbi
mint a termék kibocsatdsi, jovahagyasi datuma.

5) FMEA datuma Az FMEA els6 komplett megvaldsitdsanak és a legutébbi felllvizsgalatanak
datuma.

6) Alap team Azoknak a team tagok nevének felsoroldsa, akik hataskorrel és felelGsséggel
rendelkeznek a feladat azonositdsdra és végrehajtasara.

7) Egység / funkcid irjuk be az egység nevét és egyéb vonatkozd informacidkat (pl. rajzszam,
alkatrész osztalya). azt a széhaszndlatot alkalmazzuk ami a mdszaki rajzo(ko)n szerepel. a
termék els6 felszabaditdsa elStt fel kell tlintetni a kisérleti fazisok szamdanak azonositasat.
Amennyire lehet legylink konzisztensek a funkcid megfogalmazdsaban az elemzett egységet
illetéen, hogy a termék céljanak mindjobban megfeleljiink. alkalmazzunk szamszer(sitett,
mérheti informacidkat, arra a kornyezetre, amelyben a terméknek funkciondlnia kell
(hémérséklet tartomany, nyomas, paratartalom, élettartam).
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8)

9)

Ha az egység tobb funkcidval rendelkezik kiilonbozi lehetséges meghibasodasi maddokkal,
soroljuk fel mindegyik funkciét.

Lehetséges meghibasodas mod Figyelembe kell venni azokat a lehetséges meghibasodasi
madokat is, amelyek csak bizonyos kérilmények kozott (alacsony vagy magas hémérséklet,
szarazsag, por stb.) vagy sajatos alkalmazas mellett (atlagosnal gyakoribb hasznélat,
gépjarm( tGzemelése csak varosi kornyezetben, nehéz terep) fordulhatnak el6i. A lehetséges
meghibasodasok megfogalmazasara ,fizika”, technikai terminoldgiat alkalmazzunk, és ne a
tlnetek leirdsat, ahogy ezt esetleg a vev6i megfogalmazza.

Lehetséges meghibasodas mod Figyelembe kell venni azokat a lehetséges meghibasodasi
maddokat is, amelyek csak bizonyos kérilmények kozott (alacsony vagy magas hémérséklet,
szarazsdg, por stb.) vagy sajatos alkalmazas mellett (atlagosndl gyakoribb haszndlat,
gépjarm( tzemelése csak varosi kornyezetben, nehéz terep) fordulhatnak elGi. A lehetséges
meghibasodasok megfogalmazasara ,fizika”, technikai terminoldgiat alkalmazzunk, és ne a
tlnetek leirdsat, ahogy ezt esetleg a vev6i megfogalmazza.

10) A meghibasodas lehetséges hatdasa(i) A funkcié meghilsuldsabdl szarmazé meghibdsodas

lehetséges hatdsait tartalmazza ez az oszlop, ahogy a vevé a hibat érzékeli. A meghibasodas
hatdsat olyan kifejezésekkel, terminoldgiaval fogalmazzuk meg, ahogy ezt a vevé érzékeli,
tapasztalja, emlékezve arra, hogy a vevd lehet belsé vevé is ugyanugy mint a végfelhasznalé.
Ha a meghibdsodds befolydsolhatja a biztonsdagot, vagy torvények, rendeletek
kovetelményeinek valé megfelelést, azt vilagosan meg kell fogalmazni. A hatasokat mindig az
elemzett rendszer, alrendszer, alkatrész szempontjabdl kell megfogalmazni. Emlékezziink
arra, hogy egy hierarchikus kapcsolat van a rendszer, alrendszerek, alkatrészek kdzott. Egy
példa, egy alkatrész torése azt eredményezheti, hogy a jarmi razkddik. Ez a rdzkddas
eredményezheti egy funkcid bizonytalan megvaldsuldsat, ami a vev6 elégedetlenségéhez
vezethet. A cél az, hogy a lehetséges meghibdsoddasok el6rejelzése megtorténjen, a team
ismereteinek megfelelGen.

11) Hiba hatasdnak sulyossaga, jelentGsége A sulyossag egy adott hiba esetében a legsulyosabb

hatds szammal torténi osztalyozasa. A sulyossag egy relativ értékelés az adott FMEA-n beliil.
A sulyossag kiértékelésére adott osztalyzat csak a termék konstrukcidjanak
megvaltoztatasaval lehetséges.

12) Osztalyozas Ez az oszlop haszndlhatod arra, hogy osztalyozzuk a specialis termék jellemzéket

(pl.  kritikus, alapveté fontossdgu, szignifikdns, meghatdrozé stb.) alkatrészekre,
alrendszerekre és rendszerekre, vagy azokra a rendszerekre ahol jarulékos tervezési
intézkedésekre lehet sziikség. Ez az oszlop annak jel6lésére is alkalmas, ha fel akarjuk hivni a
figyelmet egy problémara, egy fontos meghibasodasi lehetdségre a muszaki kiértékeléshez,
vagy a team Ugy taldlja, hogy ez segitséget nyUjt a tovabbi munkdhoz, vagy a helyi vezetés ezt
igényli. A specialis termék és folyamat jellemzik azonositasara szolgald szimbdlumokat és
azok hasznalatdt az egyes vallalatoknak kell meghatarozni, és erre vonatkozd egységes
elGirasok nem taldlhatdak ebben a dokumentumban.

13) Hiba lehetséges oka(i) A hiba lehetséges oka valamilyen tervezési gyengeséget jelent,

amelynek egy meghibasodas lehet a kovetkezménye. Soroljunk fel a lehetdségek altal
megengedett mddon minden lehetséges hiba okot minden egyes meghibdsodasi mdédhoz.
Ennél a |épésnél legylink kovetkezetesek és teljes korliek, amennyire csak lehetséges, annak
érdekében, hogy minél hatasosabb javité intézkedéseket alkalmazhassunk.
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14) El6fordulas, gyakorisdg A gyakorisag azt a valdszin(iséget fejezi ki, hogy egy megadott hiba
ok vagy mechanizmus el6fordul a termék életében. Az itt adott pontszdm egy relativ
jelentéssel bir és nem egy abszolut érték. Egy hiba ok vagy mechanizmus kezelésének
egyetlen moddja a termék konstrukcidjanak moddositasa (konstrukcios ellenérzé lista,
konstrukcié felllvizsgalata) és igy érheti el az el6fordulds valdszinliségének csdkkenése. A
hiba ok vagy mechanizmus el6fordulasi gyakorisagan becslése egy 1-10 skalan torténik.
Ennek a kiértékelésnek az elvégzéséhez javasolt a kovetkezi kérdések attekintése:

a. Milyen értékesités utani szerviz és hasznalati tapasztalatok allnak rendelkezésiinkre
hasonlé termékre?

A jelenlegi alkatrész egy régi vagy hasonlo egy régi alkatrészhez?

Milyen jelentds valtozasok vannak egy korabbi termékhez képest?

Az Uj alkatrész radikalisan eltér a korabban alkalmazottol?

Az alkatrész teljesen 4j?

Az alkatrész alkalmazdsa megvaltozott?

Vannak kérnyezeti valtozasok? Ha igen mik azok?

Sm 0 a0 o

Végeztek miiszaki vizsgalatokat (pl. megbizhatdsag), hogy felmérjék a varhatd hiba
el6fordulasi valdszinliséget?
i. Léptettek életbe a hiba el6forduldsat megel6zi intézkedéseket?
A gyakorisag kiértékelésénél kovetkezetesnek kell lenni a teljes elemzés folyaman. Az itt
adott pontszdm egy relativ szam az adott FMEA elemzésen bellll és nem tiikr6zi a hiba
el6fordulas valdszinliségének aktualis értékét.

15) Jelenlegi szabalyozas Soroljuk fel azokat a kiértékelési, fellilvizsgalati eljarasokat (validalas,
verifikdlas) vagy egyéb tevékenységeket, amelyeket annak érdekében végeznek, hogy
biztositsdk az adott hiba és hiba ok vagy mechanizmus el6forduldsdnak megel6zését.
A jelenlegi ellen6rzések, kiértékelések (tervezés feliilvizsgalata, meghibdsodds megelGzése,
biztonsdgossag pl. tulnyomasra kiolvadd szelep, vizsgdlatok, matematikai elemzések,
gyarthatdsag kiértékelés, prototipus vizsgalatok, orszaguti vizsgalatok stb.) azok az
intézkedések, melyeket hasonld termékek esetében jelenleg alkalmaznak. A team-nek
mindig torekednie kell arra, hogy a jelenleginél hatékonyabb mddszereket azonositsanak,
mint pl. Uj labor vizsgalat, Uj modellez6algoritmus, stb.

16) Jelenlegi szabalyozas Két fajta szabalyozas van a termékre vonatkozdan, amit figyelembe kell
venni:

MegelSzés: A torekvés az, hogy megel6zze a meghibasodas el6forduldsat, vagy csokkentse
annak gyakorisagat.

Ellendrzés: Detektalja, észleli a hiba ok vagy mechanizmus el6forduldsat, akar elemzési, akar
fizikai mdodszerekkel, mielStt a terméket felszabaditanak.

Az el6nyben részesitett megoldds a megel6zés alkalmazasa, ha lehetséges. Az els6dleges
értékelés a megel6zési intézkedéseken alapul, mint a termék tervezés alapvet6 szandéka. A
detektalasra vonatkozo elsédleges értékelés azon a médszeren alapul, amely a hiba mdodjat
vagy a hiba okat ill. mechanizmusat észleli.

A termék FMEA formatum ebben a kézikonyvben két oszlopot tartalmaz a jelenlegi
szabdlyozas szamara. (kiilon oszlop a megel6zi és kiilon oszlop a detektdlé intézkedésekre),
hogy segitse a team munkajat, annak tisztdzdsdra, hogy egy adott intézkedés milyen jelleg(.
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Ez egyben egy gyors vizualis ellen6rzést is lehet6vé tesz, hogy az elemzés sordan mind a két
szempontot figyelembe vették.

17) Eszlelés, detektalas A detektalas egy 1-10 skalan végzett osztalyozas, ami a legjobb felsorolt
detektalasi modszer hatasossagat tiikrozi. A detektalas pontszama egy relativ szam és csak az
adott FMEA-n belll érvényes. Az adott pontszam csokkentése érdekében hatasosabb
megel6zési, ellendrzési, detektalasi médszereket kell bevezetni.

Javasolt kiértékelési szempontok: A team-nek egyetértésre kell jutnia a kiértékelési
szempontokban, amit konzisztens médom kell alkalmazni, még akkor is, ha az adott elemzés
soran modositottak is 6ket. Az egyes hibak detektalasara szolgdld intézkedések a leheti
leghamarabb életbe kell 1éptetni a fejlesztési munka soran.

18) Kockazati tényez6 (RPN) A kockazati tényezi az eddig megallapitott, egymastdl fliggetlen
kockazati tényez6kbdsl -a jelent6ség, a el6fordulas és a észlelés hatarozhaté meg.

RPN = (A) x (B) x (C)
Ez az érték az adott FMEA-n belll 1 és 1000 kozotti értéket vehet fel, és segitséglinkre van a
termék konstrukcidjaval kapcsolatos kockazatok mértékének a becslésébe.

19) Javasolt intézkedés(ek) Mdszaki kiértékelés, hogy milyen megel6z6 vagy javitd
intézkedéseket javasolt életbe |éptetni, és ezeket elsGsorban a nagy sulyu és nagy RPN
értékkel rendelkezi meghibdsodasokra kell alkalmazni, vagy azokra, amelyeket a team
meghatdroz. Minden javitéd intézkedésnek az a célja, hogy csokkentse a meglévd
kockdazatokat a kovetkezi sorrendben: a hiba hatdsanak sulya, az gyakorisdga, a detektalas
hatdsossaga.

20) Javasolt intézkedés(ek) Az altalanos gyakorlat az, hogy ha a hiba hatasanak sulya 9 vagy 10,
akkor, olyan specidlis javitd / megel$z6 intézkedést kell megfogalmazni, amely az adott
kockazatra irdnyulnak, figgetlenil az RPN értékétdl.

Minden olyan esetben amikor az azonositott hiba hatdsa veszélyt jelenthet a
végfelhasznaldra, akkor a javitd / megel6zi intézkedéseket kell alkalmazni a kovetkezmények
elkerilése érdekében a hiba okok megsziintetésével, csokkentésével vagy ellenbrzésével.
Miutan specialis intézkedéseket vezettek be a sulyos hatasu kockazatokra, 9 — 10 értékek, a
team a tobbi meghibdsoddsra fogalmaz meg javitd intézkedéseket a sulyossag, el6fordulasi
gyakorisag csokkentésére ill. a észlelés hatasossaganak novelésére.

21) Felel&s / hataridd Ebbe az oszlopba irjuk be az intézkedés bevezetéséért felelGs személy vagy
szervezet nevét, és a tervezett hataridét.

22) Bevezetett intézkedés Miutan az intézkedést bevezették, ebbe az oszlopba irjuk be réviden
megfogalmazva a hatalyba |épés datumaval.

23) Eredmény A meghatarozott és bevezetett intézkedés kiértékelését is el kell végezniink a hiba
hatas sulyossaga, az el6fordulds gyakorisaga, és a detektalds hatdsossaga szempontjabdl.

Ezutdn meghatarozhatjuk a kockazati tényez6t (RPN). Ha nem volt javasolt intézkedés, akkor hagyjuk
ezeket az oszlopokat liresen.

Minden felllvizsgalt intézkedést nézziink at Ujra, ha sziikséges végezziik el Ujra az elemzést. Mindig a
folytonos fejlédésre 6sszpontositsunk.

FMEA -Utégondozas (Follow up)
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A megfelel javitd intézkedések bevezetését és nyomon kovetését nem lehet tulhangsulyozni. A
bevezetett intézkedéseket minden érintett terilettel kozolni kell. Egy barmilyen alaposan
végiggondolt és gondosan elkészitett FMEA csak nagyon kis értéket képvisel bevezetett javité ill.
megel6z6 intézkedések nélkil. Az FMEA elkészitéséért felel6s személy feladata az intézkedések
bevezetésérdl és hatdsossdgardl meggy6z6dni. Az FMEA egy él6 dokumentum kell legyen, mindig az
aktualis allapotot kell tiikroznie, beleértve a legutdbbi rajz és technoldgiai véltozatot a vonatkozo
legfrissebb intézkedésekkel egyiitt, beleértve a termelés elindulasa utani eseteket is.

A felelGs személynek sok eszkoz all a rendelkezésére, hogy meggy6z6djon a bevezetett intézkedések
hatdsossdagardl, pl.
e A miszaki rajzok, folyamatleirasok és munkautasitasok atnézése, hogy tartalmazzak-e a
javasolt intézkedéseket.
* A megfelel6 dokumentdcidk jovahagyasa a termékre, folyamatra, munkautasitdsokra
vonatkozdan.
e A megfelel6 termék és folyamat FMEA-k attekintése, specidlis FMEA alkalmazasok,
,control plan” atvizsgdlasok.

A termék FMEA egy él6 dokumentum kell, hogy legyen, ami a kovetkez6ket jelenti:
e Elkészitését a tervezési koncepcid alatt, vagy annak véglegesitése el6tt kell elkezdeni,
* Folyamatosan naprakészen kell tartani, akar a valtozadsok esetében, akar ha Uj informacid
lesz elérhet6 a termék fejlesztés kiilonboz6 szakaszaiban, és
e Teljes egészében készen kell lennie, miel6tt a termék mdszaki rajzait kiadjdk a
szerszamok megtervezéséhez és elkészitéséhez.

Az FMEA tehat alkalmas:
* Rendszer, folyamatok, termékek meghibasodasi lehet6ségeinek mindségi értékelésére
e Kockazat csokkentésére, koltségcsokkentésre
* Gyenge pontok felderitésére, javitd intézkedések bevezetésére
e Kiesések elkeriilésére
e A konstrukcié megbizhatdva tételére
« Uj gyartmanyok, gyartasi eljarasok optimalizalasara
¢ Jobb termékmindség elérésére
¢ MoC

Eldnyei:
* Kovetkezetes modszer
e Vdlsag-management helyett kockazat-management
e Szamszer(sitett kockazat
e Dokumentalt tapasztalatok
*  Célzott ok-hatds elemzés

Hatranyai:
e Nagy idGigény
e Szubjektiv kockazatbecslés
e Koltségek és a haszon nehezen becsiilheti
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¢ Jelent6s utégondozast igényel

Az FMEA leginkdbb ott valt be, ahol a helyzeti veszély mechanikai berendezésbdl, villamos
meghibasodasbdl, stb. ered, és nem a folyamatok dinamizmusabél. (Szemben pl. a HAZOP
mddszerrel, amely a teljes folyamat elemzésére iranyul.)

Az FMEA kiterjeszthetd olyan moddszerré is, amelyet meghibasodasmad, -hatas és hibakritikussag
elemzésének (FMECA) neveznek. Az elemzés célja — az FMEA céljain tul — ama rendszerelemek
hibakritikussaganak rangsoroldsa, amelyek személyi sérilést, karokat vagy egyéb rendszersériilést
okozhatnak az egyedi meghibasodasok kovetkeztében. A rendszerelemeket az artalompotencidjuk
szerint rangsoroljdk azon a skalan, amely a meghibasodas bekovetkezése esetén az egyes elemek
altal okozhaté kdarokat jeleniti meg. Hibakritikussdag elemzéssel megtalalhaték azok a
rendszerelemek, amelyekre a tervezés és a m(ikodtetés soran kilon figyelmet kell forditani és kiilon
intézkedéseket kell tenni. A mddszer dltaldnosan alkalmazhaté minden rendszerre, folyamatra,
eljarasra vagy azok barmely elemére. Az FMEA és FMECA technikdkat az IEC 60812 szabvany mutatja
be részletesen.
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3 Biztonsagkritikus rendszerek

3.1 Meghibasodashoz kapcsoldodoé fogalmak
Miszaki kockazatok menedzsmentjének elsédleges célja biztonsagkritikus rendszer fejlesztése, azaz
az elfogadhato kockazatnak megfeleld biztonsagi szint elérése.

Egy komplex miiszaki rendszer esetén altaldban a rendszer valamely jellemz&jével szemben a
szokdsosnal nagyobbak a kovetelmények. Az ilyen rendszereket kritikus rendszernek nevezziik. A
biztonsagkritikus rendszer els6dleges kovetelménye, hogy ne veszélyeztesse az emberi életet,
egészséget és ne okozzon gazdasdgi vagy kornyezeti karokat. A biztonsdgkritikus rendszerek
tervezésével és lzemeltetésével szemben tdmasztott kévetelmények tulmutatnak a nem-kritikus
rendszerekkel szemben tamasztott kovetelményeken. A legfontosabb kllénbség, hogy a
biztonsagkritikus rendszerek esetében kiegészit6 intézkedések sziikségesek a hibak
kovetkezményinek csokkentésére. Azokban az esetekben, ahol a kovetkezmény sulyossdga oly
jelent6s, hogy a megengedhetd kockazati gyakorisdg megkoveteli, hogy a nem kivant esemény
csaknem elhanyagolgatd valdszinliséggel kdvetkezzen be, a megfelel6 biztonsag eléréséhez hibatlird
rendszerek alkalmazdasara van sziikség.

A hibat(rd rendszerekben nincs egyetlen olyan pont sem, amelynek meghibasodasa meghiusithatja a
rendszer mikodését, azaz a legfontosabb el6irt feladatait barmikor ne tudnd végrehajtani. A hibak
alacsony szinte tartasahoz kapcsolédd intézkedések a termék teljes életciklusara ki kell hogy
terjednek:
e A hiba okok elkeriilése kapcsan cél, hogy a fejlesztési tevékenységet olyan koriiltekintGen és
szisztematikusan végezziik, hogy az esetleges hibakat megel6zziik.
* A hiba okok eltdvolitdsa kapcsan cél olyan HW és SW tesztelési technikdk kifejlesztése
melyek tizembe helyezés el6tt valé alkalmazasaval harithatok el a hibak.
* A hibdk detektalasa kapcsan a cél, hogy lizemeltetés sordn a detektalt hibdak hatasanak
id6beni mérséklése céljabdl a megfelel§ beavatkozasok elvégzésére alkalmasak legylink. Ez
gyakran a meghibasodott komplex funkcié nélkili Gzemallapotra torténd atallast jelent.

Tekintettel arra, hogy az el6z6ekben emlitett hibamenedzselési technikdk (elkerilés, eltavolitas,
detektaldas) kombinacidja 6nmagaban soha nem tokéletesen hatékony, e technikdk hatékony
kombinalasa, integralt alkalmazasa sziikséges.

A funkcionalis biztonsag elérhet6:
¢ komplexitasra haté fejlesztésekkel
0 arendszer komplexitdsanak novelésével, példaul diagnosztikai funkcidk fejlesztésével
vagy redundancia novelésével
0 szoftver funkcidk novelésével
O biztonsdggal kapcsolatos elektronos/elektronikus rendszerelemek szamanak
novelésével
e vevGiigények és végfelhasznaldi elégedettség fokozott figyelemmel torténé kezelésével
0 funkciondlis biztonsaggal kapcsolatos szabvany szerinti fejlesztéssel
0 igények és megjegyzések mddszeres kezelésével
e torvényiszabdlyozas és szabvanyok széles korl alkalmazdasaval.
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A fenti szempontok szisztematikus, hierarchikus, integralt és funkcidorientalt rendszerfejlesztési
tevékenység soran érvényesithetdk.

Az integralt hibamenedzselés megfelel6 eszkdzeinek fejlesztéséhez elengedhetetlen a meghibasodasi
folyamat alapos modellezése.

E modellezés alapja, hogy a hibdk bekodvetkeztését a hibak harmas szintjével irjuk le.

Az els6 szint a hibaok (fault) nem mds, mint az az elsédleges ok, amely esetlegesen Osszetett
hatdslancon keresztiil a meghibasodashoz vezet. A hibaok bekovetkezése lehet véletlenszer(i vagy
szisztematikus. Véletlenszerl hibdk elsédlegesen hardver komponensek esetében jelennek meg
fizikai folyamatok eredményeként, mig szisztematikus hibak inkabb az emberi tényez6knek, nem
megfelel6 specifikacidonak, kivitelezésnek az eredményeként fordulnak elé. A szoftverhibdnak
szisztematikusak, az a tény, hogy nincs véletlenszer( szoftverhiba a biztonsagkritikus rendszer
fejlesztését is dont6en meghatarozza, ugyanis a szisztematikus hibak a fejlesztésben alkalmazott
mddszerek alapos megvalasztasaval kiiszobolhetdk ki.

A véletlen hibdk kapcsan egyszeres/tobbszoros hibardl beszélhetlink, annak flggvényében, hogy
egymastdl fliggenek-e a meghibasodasok (kaszkad-hiba; kbzosok-hiba). A kétpont-hiba (dual-point
failure) olyan meghibasodas, mely két fliggetlen, kdzvetleniil egy biztonsagi cél megsértését célzd
hiba kombinacidjanak kdvetkezménye, példaul az egyik hiba a biztonsaggal kapcsolatos elemet érinti,
mig a masik hiba biztonsagi mechanizmust, mely az adott elemet védi.

A bekovetkezés id6tartama szerint tartds vagy dtmeneti hiba okokat kilénboztethetlink meg. Fontos
megjegyezni, hogy annak ellenére, hogy a hiba ok dtmeneti jelleggel, csak egy rovid id&szakra jelenik
meg, hatasa a lehet tartos.

A masodik szint a hiba (error) szintje az az eseményt jelenti, amikor a hiba ok aktivalodik. Azaz a hiba
a muszaki rendszer azon rendszerallapota, amely hibajelenséghez vezet.

Hibajelenség (failure) a hiba azon kdvetkezménye melynek kdszonhetéen a rendszer nem képes a
megkovetelt funkcidk végrehajtasara.

A jarm( esetében a jarm szintjén (az I1ISO 26262 szabvany fogalomhasznalata szerint a tétel szinten)
megjelené hibajelenség értelmezhets veszélyhelyzetként, mig a komponens szintjén el6forduld
hibajelenség a tétel (jarmu) szintjén gyokérokként (fault) jelenik meg.

(komponens: nem rendszer szintl, logikailag és mlszakilag szeparalhaté elem, azaz a rendszer
OsszetevdGije).

MiikodSképesség — tulélési valoszinliség (Reliability) Annak a valdszinlisége, hogy egy rendszer
meghibasodasa csak adott id6pont utan kdvetkezik be

Rendelkezésre allas (Availability) Adott id6pontra vonatkozd miikodéképesség valdszinlisége

Javithatdsag (Maintainability) Adott id6pontra a meghibdsodott rendszer Ujra Gzembe helyezésének
valdszinlsége

Biztonsag — ellenallé képesség (Safety) a veszélyeztetettségt6l mentes allapot valdszinlisége
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A megbizhatdsag vizsgdlatot a teljes életciklusra (a berendezés tervezése, a gyartdsa, és az
Gzemelése) az IEC 61508 szabvany terjesztette ki, mely szdmos iparag és alkalmazas szamara
egységes nyelvezetet és eljarastechnikat ajanl. Az alapfogalmak bevezetésétdl, a szakkifejezések
definidlasan keresztll, a szamitasi és intézkedési eljarasok attekintéséig ad az egyes eszkozok,
valamint az eszk6zokbdl felépitett rendszerek megbizhatdsagdra a szakhatdsagok szamdra
ellenérizhet6 valaszt.

Az IEC 61508 szabvany szerint az iranyitott berendezés (EUC — equipment under control) irdnyito
rendszere el kell, hogy kiilonilljon a fliggetlen vész-, védelmi rendszert6l. A két kilonalld irdnyitasi
rendszer eltérd jellegli hibas izemmddjait sorolja fel az alabbi tablazat.

3.1. tablazat. Meghibasodasi lizemmadok.

Iranyitasi rendszer Vész, védelmi rendszer

A beavatkoz0 also, fels6 véghelyzetben, vagy kifagyott Miikodtetéskor fellépd hiba
(Fail-Danger = Veszélyes
hiba)

Az szabdlyozé kimenete tul alacsony, vagy tul magas Késleltetett miikodés

(elGjelzés) (Fail-Danger = Veszélyes
hiba)

A tavado jele, vagy a beavatkozo eszkoz reagalasa akadozé  Hamis miikodtetés
(Fail-Safe = Kezelhet6 hiba)

A két kiilonallé irdnyitasi rendszer alkalmazdsat az indokolja, hogy amig az alapiranyitasban a
hibajelenséget a kezel6személyzet dltaldban azonnal észleli, addig a vész, védelmi rendszerek
hdnapokig, vagy jo esetben akdr tobb évig sem hajtanak végre beavatkozdsokat.

Az alapfolyamat iranyitas tehat aktiv, ezért a rejtett hibak hamar kideriilnek. A kezel6 személyzet
hamar észleli, ha a berendezés nem megfelel6en mikodik és gyorsan korrigal, elkeriilve a nagyobb
bajt. A vész-, védelmi rendszer passziv. Szerencsés esetben a kezel6 személyzet sohasem észleli
m(ikodését, igy nem veszi észre a baljés elGjeleket. Csak az intenziv teszt (Ugynevezett proof teszt) és
karbantartds biztositja, hogy e védelmi eszkdzok sziikség esetén megfelel6 biztonsdggal torténé
mikod6képességét. A 90-es évek kozepéig a szabvanyok kategorikusan az alapfolyamat iranyitds, és
a vész-, védelmi rendszer fizikai szétvdlasztasat irtdk el6. Manapsdg, amikor az alapfolyamat
irdnyitasa, és a vész-, védelmi rendszer kialakitasa jorész programozhatd eszkdzokkel torténik, és az
eszkozok egyre megbizhatébbak, valamint képesek, akar tobbszorés redunddns miikddésre szamos
szakért6 felveti a két rendszer integralhatdsagat. A szabvany azonban elGirja, hogy a vész-, védelmi
rendszer érzékel6i és a programozhatd iranyitd berendezése fizikailag is fliggetlen legyen.
Ugyanakkor az adatatvitel amennyiben az nem befolyasolja a vész-, védelmi rendszer m(ikodését,
torténhet az alapfolyamat iranyitassal kozos halézaton.

Az irdnyitasi rendszerek fliggetlen m(ikodésének hasznat az aldbbi abran vazolt ,,sajtmodell” is jol
szemlélteti. Az alapfolyamat iranyitdsat, az alarm és kezel6i beavatkozasokat és a védelmi rendszert
reprezentdld feltleten lyukak vannak, mert az alapfolyamat technoldgiai, és/vagy gépészeti és/vagy
irdnyitastechnikai tervezésekor elkeriilte a figyelmet néhany kolcsonhatéas és/vagy hatarérték, vagy,
mert a kezelG téveszt és/vagy ignorélja az alarmjelzést, vagy, mert a vész-, védelmi rendszer valamely
eleme meghibasodott és/vagy karbantartds allapotban van. E lyukak a kilénb6z6 kornyezeti
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hatasoknak, meghibdsodasoknak, felhaszndléi viselkedéseknek megfelel6éen dinamikusan
vandorolnak. Mindezek miatt fontos e rendszerek fliggetlensége és célirdnyos, adott kockazati szint
elérését szem el6tt torténd tervezése.

Bang!!

Vész-, védelmi rendszer
— /)
Alarm és kezel6i beavatkozasok

s 2 () P
Alapfolyamat iranyitas Q

O

7

Kivalté ok

3.1. abra. A baleset kialakulasat reprezentalé sajtmodell.

A fenti modell alapjan immar ldthatd, hogy a hibakat detektadlt és nem detektalt osztalyokba is
sorolhatjuk, illetve a hiba bekovetkezte utan kialakult allapotokat is kétféle mindsitéssel
jellemezhetjlik:
e Biztonsagos allapot: a meghibdsodas eredményeképpen a rendszer biztonsagos allapotba
keril (spurious trip)
e Veszélyes allapot: a meghibdsodds eredményeképpen a rendszer védelmi igény esetén sem
tudja ellatni a feladatat.

Jegyzetlinkben jelent6s hangsulyt szanunk a kockazatelemzési technikaknak, melyekkel a hiba okok
szisztematikus médon feltarhatdk, kockazatuk elemezhetd.

3.2 Biztonsagi integritas -SIL és ASIL értékek

Egy biztonsagi rendszer 100%-osan funkcionalisan biztonsagos, ha a véletlen meghibasodas, a kdzo6s
meghibasodas és a szisztematikus meghibdsodds nem vezet el a biztonsagi rendszer hibas
m(ikodéséhez, és nem eredményez emberi sériilést, vagy halalt, kornyezetszennyezést, illetve anyagi
karokat. Teljes mértékd funkcionalis biztonsag nem létezik, ugyanakkor az ilyen jellegli események
bekdvetkezésének véarhatd/megengedhetS gyakorisagat az ugynevezett SIL és ASIL értékekkel
jellemezhetjlik.

Az el6z6 fejezetben emlitett biztonsagkritikus rendszerek kategdridjaba vald besorolds nem mindig
egyértelm feladat, kilonosen, hogy most mar latjuk, a kockazatcsékkentési akciok utan is mindig
kell maradandd kockdazattal szamolnunk. A hibds mikodés kévetkezményei az egyes alkalmazasi
terlileteken rendkivil kiilonb6z6ek lehetnek. A biztonsagi integritas (safety integrity — a biztonsag
sértetlensége) annak valdszinlsége, hogy egy biztonsagi rendszer az elgirt biztonsagi funkcidkat egy
adott id6szakban meghatarozott korilmények kozott megfelel6en végrehajtja: nem l|épett fel
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veszélyeztet6 meghibdsodas. Egy rendszerhez rendelt biztonsagi integritasi szint (SIL) meghatarozza
az alkalmazandé fejlesztési, tervezési, gyartasi, lzemeltetési mddszereket. Az IEC 61508 és az IEC
61511 szabvanyok definialjak a biztonsag-sérthetetlenség szint (SIL Safety Integrity Level) fogalmat és
a szintek meghatdrozasi modszereit. Az IEC 61508 szabvany vezette be a megkilonboztetést az
alacsony m(ikédtetés igényl és a magas (vagy folytonos) mikodtetés igény(i lzemmadd kozott.

e Alacsony miikodtetési igény (Low demand mode): amikor az adott funkcié mikodtetésének
gyakorisdga nem nagyobb az egy alkalom/év értéknél, vagy nem nagyobb az Ugynevezett
proof tesztek gyakorisdganak kétszeresénél (Proof teszt: bizonyitd erejl teszt. A bizonyitd
erejl teszt , mely a hibak felderitése céljabdl végrehajtott periodikus teszt a biztonsdgosra
m{(iszerezett rendszerben, amely mintha Uj lenne, vagy amennyire praktikusan lehetséges
allapotba allitja vissza a rendszert.)

e Magas, illetve folytonos igény (High demand or continous mode): amikor az adott funkcié
mukodtetésének gyakorisaga nagyobb az egy alkalom/év értéknél, illetve nagyobb az
ugynevezett proof tesztek gyakorisaganak kétszeresénél.

A SIL értéket a termék vagy a kapcsolddd folyamat tervezése soran kell rogziteni, a rendszeres hibak
el6fordulasi gyakorisdaganak megengedhetd értéke alapjan. Magasabb SIL érték komolyabb biztonsagi
kovetelményeket jelent. A SIL4 a legmagasabb és a SIL1 jelenti a legalacsonyabb kévetelményt.
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3.2. tablazat. SIL értékek alacsony miikédtetés igényl lizemmod esetén

SIL - Safety | Alacsony mikodtetés igényl izemmadd

integrity level (Az atlagos hibavaldszintiség mikodtetés igényekor)
4 10°< t<10™

3 10*<t<10°

2 10% <t <107

1 10”<t<10"

3.3. tablazat. SIL értékek magas vagy folyamatos lizemmad esetén

SIL - Safety

integrity level Magas muikodtetés igényd vagy folytonos izemmad
(A veszélyes hibak atlagos valdszinlisége)
Id6alap 1 éra.

4 10°<t<10*®

3 10%<t<107

2 107<t<10°

1 10°<t<10”

A kozlekedésben, energiatermelésben a nem kivant esemény kovetkezménye sulyossaganak
flggvényében a kritikus rendszerekkel szemben 4dltaldban SIL3 vagy SIL4 kovetelményeket
tamasztanak.

A SIL érték noOvelése a rendszer célirdnyos attervezésével, a kritikus komponensek
megbizhatdsdganak novelésével, illetve — a legkézenfekvébb mddon — redundans méré, szabalyozé
és beavatkozo elemek alkalmazasaval érhet6 el. A redundancia alkalmazhatésaga azonban gyakran
korlatokba Utkozik (koltség, méret, suly és rendelkezésre all6 energia).

Az elemzés kozéppontjdban a tétel (item), azaz a jarmuU all. Az ASIL faktorok becslése a tétel
funkcionalis viselkedésén alapszik, igy a tétel funkcidinak, elvart viselkedésének részletes leirasa
szlikséges az elemzéshez, szemben a rendszer felépitésével. Ennek szellemében minden szituaciot,
m(ikodési madot le kell irni, mely esetén a tétel hibas miikodése kockazatot jelent. (pl. normal kozuti
jarm terepen vald kozlekedése nagy sebességgel).
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A muikodési szituaciokbdl 4ll6 lista Osszeallitasat a tétellel kapcsolatos veszélyhelyzetek
szisztematikus gy(ljtése koveti. Ennek eszkozei lehetnek ellendrzési listak, adatok, meghibdsodasi
statisztikak, FMEA.

A kovetkez§ [épés a veszélyhelyzetek kdvetkezményeinek feltardsa. Kritikusak azok a hibak, amelyek
egyszerre tobb funkcidt is érintenek, illetve sokfajta veszélyhelyzetet okozhatnak (k6zds-ok hibak,
nem fliggetlen hibak, kaszkad hibak, pl. a tapellatas hibaja).

A veszélyes szitudcidk szisztematikus elemzésébél meghatdrozhatdak a biztonsagi célok és az azokhoz
kapcsolédd autdipari biztonsagi integritasi szintek (ASIL). Az ASIL szintek meghatarozdsdhoz a
kovetkez6 faktorok hatdsat kell mérlegelni: sulyossag a baleset bekdvetkezése esetén, a kitettség
mértéke és szabdlyozhatdsag (irdnyithatdsag).

Kockazat értékelés

Kockazat = Sulyossag x Gyakorisag I

Kitettség x Iranyithatésag x Hibarata I

A
® 0 e

3.2. abra. ASIL érték szerepe a kockazat értékelésben.

-6 Néhany ember kisebb sériilést
ASILA <10 Neéhany eml

3.3. abra. ASIL besorolasok
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3.4. abra. Példa ASIL és SIL besorolasok megfeleltetésére

Funkcionalis biztonsagot menedzselni kell, mely a célok szamszer(sitésével (az ASIL értékek
meghatarozdasat és validalasat, illetve a célok elérésének validalasat is jelenti).

A funkcionalis biztonsdgot az IEC 61508 szabvany igy definidlja: nem megengedhet6 kockazattdl vald
menteség melyet az E/EP rendszerek hibabdl eredd viselkedése okoz. E definicié kapcsan fontos,
hogy minden hibamddot tesztelni és minden hibat detektalni egy kész rendszer érinté validalas soran
nem lehetséges, illetve az elemzés a teljes projektet, illetve a termék teljes életciklusat kell, hogy
érintse.
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4 Megbizhatdsag, elérhetoség és biztonsag

Az elem megbizhatdsagi jellemzGinek a segitségével értelmezheték a rendszer megbizhatdsagi
tulajdonsagai. Megbizhatdsag elméleti szempontbdl rendszer alatt az egymassal kapcsolatban lévé
elemek egy, a célnak megfeleléen korilhatarolt csoportjat értjilkk. A rendszerek fliggetlen
megbizhatdsagu- és nem flggetlen megbizhatdsaglu elemekbdl épilhetnek fel. Az el6bbiek olyan
elemekbdl allnak, amelyeknek a meghibdsoddsa nem vonja maga utdn a rendszert felépité tobbi
elem meghibasodasat.

A meghibasodasok a bekodvetkezés ideje szerint lehetnek varatlanok vagy fokozatos mértékben
kialakuldk. A miikodéképesség elvesztésének mértéke szerint

e degraddcids

e részleges

e teljes

e katasztrofalis

meghibasodasrdl beszélhetiink.

Az (izembiztos miikddés szempontjabdl a legfontosabb kritérium a megbizhatdsag (Reliability). Az IEC
61508 szerint a megbizhatdsag: ,Egy el6re megadott id6 intervallumban annak valdszin(isége, hogy
amikor igény van a tervezett m(ivelet végrehajtasara, akkor a rendszer végrehajtja azt, feltéve, hogy a
rendszer a megadott hatarértékeken belll mikodik.”

A rendszer megbizhatdsagat, azaz annak a valdszinliségét, hogy a kivant id6pontban megfeleld
madon funkciondl a rendszer hibamentessége, javithatdsdga, tartdssaga, tarolhatdsaga hatdrozza
meg.

E fejezetben - Dr. Kovesi Janos (BME) jegyzetére tamaszkodva - elsGsorban javithatd, azaz
helyredllithato rendszerekkel foglalkozunk (4.1. abra).

Rendszer
Nem Helyredllithaté
helyreallithato
Azonnal Szamottevd
helyredllithato helyreallitasi

idét igenyld
4.1. dbra. Rendszerek osztalyozasa helyreallésagi szempontbol.

Tekintettel arra, hogy minden meghibdsodasért elvileg véletlenszerlen bekovetkez6 hibaok a felelds,
a meghibasodas bekovetkezésének id6pontjat nem tudjuk teljes bizonyossaggal elGre jelezni.
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Hasonlé mdédon a helyredllitas sziikséges ideje is bizonytalan. Ezért a két meghibasodas kozotti
hibamentes m(kodési id6 és a helyredllitasi id6 is valdszinliségi valtozd. Egy nem helyreallithatd elem
meghibasodasaig eltelt hibamentes mikodési idg, illetve egy helyredllithatd elemnél két egymast
kovetd meghibasodas kozotti hibamentes mikodési idS véletlenszerd valtozo érték (4.4. dbra)

A

Rendszer Rendszer

OK meghibasodas
0 1

4.2. abra. Allapotitmenet nem helyreallithaté rendszer esetén

A

Rendszer Rendszer

OK meghibasodas
0 1

MR

4.3. 4bra. Allapotatmenetek helyredllithaté rendszer esetén
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-—y ) [
MTTFF MTTF MTTF
< >
MTBF
MTTR
>
2. meghibasodas 3. meghibasodas

MTTFF (Mean Time To First Failure)X
MTTF (Mean Time To Failure)X

MFBF (Mean Time Between Failure)X
MTTR (Mean Time To Repair)

4.4. abra. Nevezetes id6intervallumok a meghibasodasok kapcsan.

Az vazolt meghibdsodasi és helyreadllitasi [épésekbdl allé folyamatnak az egyik alapvets jellemzéje a
készenléti tényezd: A(t), amely annak a valdszinlisége, hogy az elem (rendszer) egy tetszéleges t

id6pontban mkodik.

A= lim A(t) =1 (4.1)
toe T, +T,
ahol
T1: MTTF
T2: MTTR

A megbizhatdsdg nem azonos a rendelkezésre allassal. A megbizhatdsag t id6pontig tarté folyamatos
helyességet fejezi ki, a rendelkezésre allas pedig azt, hogy a t id6pontban legyen a m(ikodés helyes.

A megbizhatdsag figgvény szabvanyos jelolése R(t). A megbizhatdsag az idd flggvényében valtozik. A
megbizhatdsag komplement fogalma a hibavaldszinlség. A hibavaldszin(iség fliggvény az IEC 61508
szerinti jelolése PF(t). Probability of Failure: Hibavaldszinliség. Az IEC 61508, az IEC 61511, az
ANSI/ISA 84, stb. a PF(t) jelolést hasznalja (A magyar szabvany F(t)-vel jel6li.). A két fogalom

kapcsolata:
PF(t) =1-R(1) (4.2)

4.1 Meghibasodasi valésziniliségi modellek

A meghibasodasi valdszinlségi modellek feladata, hogy a funkcid rendelkezésre nem allasanak
id6beli valtozasat definialjak. Egyszer(ibb szamitdsokndl a bonyolultabb modellek helyett az idébeli
atlagértéket is szokdas hasznalni.
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Mar a megbizhatdsag fogalmai is ravilagitanak arra, hogy a megbizhatésag matematikai modellezése
valdszinliség szamitasi és matematikai-statisztikai alapokon torténhet. Feltételezve az alapvetd
valdszinliség szamitasi ismereteket, a kovetkez6ben a bizonyitdsok és a részletes levezetések
mell6zésével néhdny fontosabb megbizhatdsag elméleti 6sszefliggést mutatunk be.

Tekintsiink egy nem helyredllithatd, vagyis az elsé§ meghibasoddsig mi(ikod6 elemet. Jeldlje <
valdszinlségi valtozd a hibamentes m(ikédési id6t, vagyis kezdjen az elem a t=0 idépontban
m(ikodni és a meghibdsodas a t =t id6pontban kovetkezzék be. Ekkor az

F(t) =P(t<1t) (4.3)

eloszlasfiiggvényt a meghibasodasi valdszinliség eloszlasfiiggvényének nevezziik, amely tehat a t
id6pontig bekovetkezé meghibasodas valdszinliségét fejezi ki. Az F(t) helyett gyakran a hibamentes
m(ikodés R(t) valdszinlségi fliggvényét, vagy megbizhatdsagi fliggvényt hasznaljak:

R(t) = P(t > t) =1— F(t) (4.4)

A 1 valoszinliségi valtozénak, mint folytonos valdszinlségi valtozdénak van slr(iségfliggvénye, vagyis
létezik olyan f(t) >0 fliggvény, hogy at valdszin(iségi valtozé barmely (a,b) intervallumba esésének

valdszinlisége megadhatd az alabbi 6sszefliggéssel:
b
P(a<t<b)=F(b)—F(a) = jf(t)dt (4.5)
a

Az eloszlasfuggvény lefutasanak jellegét a 4.5. dbra mutatja be.

A
1.0
F(t)
0,8—
0,6
0,4
0,2
Rt)
0 | | | | | >
0 1 2 3 4 5 6 t

4.5. abra. Eloszlasfiiggvény, megbizhatdsagi fliggvény.

Szamos adatbazis (OREDA, FMD, stb.) kozli az elektronikus és mechanikus eszk6zok, berendezések A
meghibasodasi ratajat. A A meghibasodasi rata meghatarozasanak mérési eljarasa alapjan is
kiszamithaté az atlagos meghibdsodasi id6, amit a szabvanyok MTTF-el (Mean Time To Failure)
jelélnek:

A berendezés lzemelés életciklusa alatt a A meghibasodasi rdta allandd. Id6ben folytonos
vizsgalatakor exponencialis eloszlas esetén a berendezés megbizhatdsaganak id6beli lefolydsa az
alabbi kifejezéssel adhaté meg:
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R(t)=e™ (4.6)
Ugyancsak az (4.2) kifejezés felhasznalasaval a berendezés hibavaldszinlisége:
PF(t)=1-R(t) =1-¢™" (4.7)

Az IEC 61508 szabvany vezette be a megkiilonboztetést az alacsony mikodtetés igényl és a magas

miikodtetés igény(i' izemmad kozott.

A magas muikodtetés igényl berendezéseket a kezel6személyzet folyamatosan figyeli és intézkedik.

llyenkor a veszélyes hibdk hibavaldszinliségének PF, [h'l] atlaga a megbizhatdsag mérdszama.

APF___?értékének meghatarozasa:

Davg

T

PF —ijPF (t)dt (4.8)
- JPR, .

Davg
0

Az alacsony mikodtetés igényl berendezés vagy rendszer hibas allapota akkor dertl ki, amikor igény

van a muUkodtetésiikre. A hibavaldszinlség mikodtetéskor (PFD[year‘l}) annak a valdszinUsége,

hogy az alacsony miuikodtetés igényl rendszer nem miukodik elGiras szerint egy potencialisan
veszélyes helyzetben. Az atlagos hibavalésziniliség miikddtetéskor PFD, * az aldbbi kifejezéssel

adhatd meg:

Tl

1
PFD,, =— | PFD(t)dt (4.9)
TI?

ahol a , TI” a bizonyitd ereji tesztek® kozotti idGintervallum.

A hibamentesség tovabbi jellemzésére a hibamentes miikodés atlagos id6tartama, vagyis a két
meghibasodas kozotti atlagos hibamentes miikédési id6 szolgal, amely a 1 valdszinliségi valtozo
varhato értéke:

! Low Demand Mode: a miikédtetési igény gyakorisdga nem nagyobb, mint évente 1, illetve nem nagyobb, mint
az ellen6rz6 tesztek kozotti id6 kétszerese években mérve per év. High Demand Mode: a m(ikddtetési igény
gyakorisdga nagyobb, mint évente 1, illetve folyamatos m(ikddtetés, valamint ha a mikddtetés igény nagyobb,
mint az ellendrz6 tesztek kozotti id6 kétszerese években mérve per év.

> PF,

3 PFDan average Probability of Failure on Demand: atlagos hibavaldszin(iség miikédtetéskor

pavg average Probability of dangerous Failure: a veszélyes hibdk atlagos hibavalészinlisége

* Proof test: bizonyitd erejli teszt. A bizonyitd erejl teszt a hibak felderitése céljabdl végrehajtott periodikus
teszt a biztonsagosra miszerezett rendszerben, amely mintha Uj lenne, vagy amennyire praktikusan lehetséges
allapotba allitja vissza a rendszert.
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T, =M (@) = [ (4.10)
0

amely figyelembe véve az f(t) és R(t) fliggvények kozotti alabbi 0sszefliggést:
f(t) = ) =[1-R®)] = R®) (4.12)

parcialis integrdlds utan a kovetkez6 egyszer(ibb formaban is felirhato:
T, = [R(t)dt (4.12)
0

Tovabbi fontos és kozismert megbizhatdsagi jellemzé a A(t) meghibdsodasi rata, vagy

meghibasodasi tényez6.

Ennek értelmezéséhez jelentse A azt az eredményt, hogy az elem hibamentesen mukddik a (t,t + At)
szakaszban, B pedig azt az eseményt, hogy az elem hibamentesen miikodott a kordbbi (0, t)
szakaszban. Ekkor a feltételes valdszinlség ismert definicidja alapjan:

P(AB)

P(AB) = o(B)

(4.13)

A (t,t + At) szakaszban torténd mikodés valdszinlisége, mint a P (A|B) feltételes valdszinliség, az
aldbbi médon szamithato ki:

R(t + At) :1— F(t + At)

P(t,t + At) = R RO

(4.14)

A (t,t + At) szakaszban torténé meghibasodas valdszinlisége pedig, feltéve, hogy az elem a (0, t)
szakaszban m(ikodott:
F(t+At) - F(t)

1-P(t,t + At) = RO (4.15)

Ha At értéke nulldhoz tart, akkor a A (t) meghibdsodasi rata értelmezése a kovetkez6 Gsszefliggés
szerint lehetséges:

S Fray _ f)
M50 AR(t)  R(t)

A(t) (4.16)
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4.6. abra. A , kadgorbe”, azaz a meghibasodasi rata tipikus fliggvényalakjai

A A(t) fuggvény lehet monoton csokkend, allandd, vagy monoton novekvd. Az dbran lathaté I-gorbe
altaldban olyan elem megbizhatdsagat jellemzi, amely még a ,bejaratasi szakaszban” lizemel, igy a
rejtett hibak gyors felszinre keriilése miatt a A(t) kezdeti nagy értéke rohamosan lecsokken. A 1l-gérbe
a kizardlag véletlenszerli meghibasodasokkal jellemezhetd lizemeltetési periddusban érvényesill,
ahol a meghibasodasi rata kozelitéleg allandd mértéken mozog. A lll-gérbe az oregedési periédust
irja le, ahol irreverzibilis fizikai-kémiai folyamatok kovetkeztében az elem megbizhatdsaga
fokozatosan romlik, vagyis a A (t) fliggvény monoton né. A A(t) fiiggvény jellegének pontos ismerete
a megbizhatésag alapu karbantartas szervezésben alapvetd jelentdségii, igy tobbek kozott

meghatarozza az alkalmazhaté karbantartasi stratégia tipusat is.
Az el6z6 abran feltlintetett kadgobe alapjan a meghibasoddasok kévetkez§ tipusai kiilonithetdk el.

1) Korai meghibasodasok

— nem megfelel6 min&ségszabdlyozas

— nem megfelel§ gyartasi eljaras

— gyenge minGségl anyagok, kivitel

— rossz felszerelés

— Osszeszerelési nehézségek

— nem megfelel6 hibakeresés

— emberi hibdk

— nem megfelel§ kezelési mddszerek és rossz csomagolas
) Véletlen meghibasodasok
— megmagyarazhatatlan hibaokok
emberi hibak,
— elkeriilhetetlen hibak
— felismerhetetlen hiba

magas terhelés, igénybevétel
lll) Elhasznalédas

— nem megfelel6 karbantartas
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— surlédds miatti kopas

— Oregedés miatti faradas, kopas

— rossz fellilvizsgalati, nagyjavitasi gyakorlat
—  korrézio

4.2 Megbizhatdsagi eloszlastipusok

Az el6z6ekben megismert megbizhatdsagi jellemz6k konkrét értéke természetesen az F(t)
eloszlasfiggvény tipusatél fligg. A megbizhatdsagi gyakorlatban leggyakrabban alkalmazott
eloszlastipusok az exponencialis eloszldas, a Weibull-eloszlds, a normalis eloszlas, a lognormalis
eloszlds és a gamma-eloszlas. A tovabbiakban részletesen csak az elsé harom eloszlastipus jellemzgit
mutatjuk be.

Az exponencialis eloszlasfiggvény a kovetkez6 dsszefiiggéssel irhato le:
F)=1-e™ (t>0;A>0) (4.17)

ahol A az eloszlas allandé paramétere. A meghibasodasi rata definicidja alapjan:

f(t) e ™ . 3
At) = A0} =—-—=A=allandé (4.18)
R(t) e
Beldthato az is, hogy az elem atlagos mikddési ideje:
1
T, = z (4.19)

vagyis a meghibdsodasi rata az atlagos mlkodési id6 reciprok értéke.

A tvaldszinlségi valtozod szérasnégyzete pedig:
) 1
D(z) = (4.20)

A (4.18) Osszefliggésbdl kévetkezGen exponencialis meghibasodasi valdszinliség eloszlas esetén az
elemnek a (t, t + At) szakaszban torténé meghibasodasi valdszin(isége fliggetlen a (0, t) intervallum
hosszatodl. Ez az értelmezése a varatlan jellegd, tehat nem 6reged6 meghibasodasnak.
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4.7. abra. Exponencidlis eloszlas.

Az exponencialis eloszlassal jellemezhetd rendszerek megbizhatdsagi fliggvénye R (t) = exp(-At) .

A megbizhatésagalapi karbantartdsszervezés soran az egyik leggyakrabban alkalmazott
eloszlastipus a Weibull-eloszlas, amelynek F(t) eloszlasfiiggvénye a kévetkez6:

F(t)=1-e™" (t>0;a>0;b>0) (4.21)
ahol ,,a” az eloszlas skalaparamétere, ,b” pedig az alakparaméter. A meghibasodasi rata:

abtb—le—alb

A(t) =——5—=abt"" (4.22)
e—a

tehat egy hatvanyfiggvény, mely b < 1 esetre monoton csékkend, b > 1 esetre pedig monoton
novekvé. A b = 1 eset megfelel az exponencidlis eloszlasnak, igy tehat a Weibull-féle eloszlasfliggvény
a 6. dbra valamennyi szakaszat leirja.

Weibull-eloszlas esetén a t valdszinlségi valtozd varhatd értéke és szérasnégyzete az eddigiekhez
képest bonyolultabb dsszefliggésekkel adhatd meg:

1
r@a+ B)

T, = (4.23)

1

ab

és
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L+ s) -’ @1+ ;)
D*(r) = 5 (4.24)

ab

ahol ,I'” az Euler-féle gamma-figgvényt jel6li, amelynek értékeit a hozza tartozé tablazat
tartalmazza.

$ f(t)=abt"" e**

At ]l

b1 b1

b=1

4.8. abra. Weibull-eloszlas

4.3 Megbizhatosagi diagram - 6sszetett rendszerek megbizhatosaga

A megbizhatdsagi blokk diagram egy visszafele haladd (top-down) szimbolikus logikai modell,
amelyet a sikerességi tartomanyban, tehat a helyes mikodés tartomanydban definidlunk és
generalunk. Minden RBD-nek van egy bemenete és egy kimenete és a modell balrél jobbra halad az
inputtdl az output felé. Az itt megjelené blokkok egy eseményt, vagy a modellezett rendszer elemeit
reprezentdljdk, azonban Jdltaldban csupan a rendszere elemeinek fliggvényét jelentik. Egy
rendszerelem lehet akadr egy egész részrendszer, egy részegység, komponens vagy barmilyen mas
része a rendszernek.
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Az egyszer(i RBD-k soros vagy parhuzamos elemekbdl, vagy ezek kombinacidibdl épulnek fel,
melyekre az 4.1. tdblazat ad példdkat. Minden blokk tehat egy eseményt vagy rendszerelem-funkciot
reprezental.

4.1. tablazat. Egyszeri RBD elemek, melyekbdl egy egyszerii RBD felépithetd. Feltételezziik, hogy az 6sszes elem
egymastdl fliggetleniil mikodik.

Az elem tipusa Block diagram reprezentacio A rendszer megbizhatdsaga

Soros Rs =R, ™R

A {5 —

Parhuzamos _ Ry =1-(1-R,)(1-R;)
—[B -

Soros-parhuzamos Ry =(1-(1-R,)(1-Ry))

*(1-(1-Re)(1-Ro))

Parhuzamos-soros R, = (1— (1-R,*Ry ))

*(1_(RC *R, ))

A blokkokat sorosan kotjik Ossze abban az esetben, ha minden elemnek egyszerre kell helyesen
m(ikédnie a rendszer helyes miikédéséhez, mig parhuzamosan, ha barmely elem helyes miikédése
elegendé a teljes rendszer helyes m(ikodéséhez. A rendszer nyilvan akkor képes tGizemelni, ha létezik
egybefliggd, folyamatos Utvonal a bemenet és a kimenet kdzott.

RBD-vel altaldaban a rendszer megbizhatdsagat illusztraljuk, ami nem mas mint a helyes m(ikodés
valdszinlsége egy adott idSintervallumban. A blokk diagramon minden elemrdl feltessziik, hogy
barmely masiktdl fluggetleniil mikodik. A kapcsolatot az elemek megbizhatdsaga és a rendszer
megbizhatdsdga kozott soros és parhuzamos rendszerek esetén az aldbbi képletekkel szamoljuk.

Soros rendszer esetén:

(4.25)

n

n
R =1_[Ri =R *R,*R,*...*R
i
Parhuzamos rendszerre:

R =1—f[(1— R)=[1-(1-R)*(1-R,)*(1-R,)*...(1-R,)] (4.26)

ahol R, a rendszer megbizhatdsdga, R, az egyes elemek megbizhatdsdga, n a rendszerben lév6

elemeknek a szama.
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Természetesen nem minden rendszert tudunk ilyen egyszer( RBD-kel leirni, a komplex rendszereket
nem tudjuk tisztdn soros és parhuzamos eldgazasokkal modellezni, ezeket bonyolultabb blokk
diagramokkal kell kezelnlink. Erre mutat példat az 1. dbra, ahol pl. ha az E jel( elem meghibasodik,
akkor a B-E-G és B-E-H utvonalak egyike sem lehet sikeres Utvonal, tehat az itt lathatd elrendezés
nem valds parhuzamos megoldas.

— A M D 1.6 ]

0—11 B [ E —0

c T 14 H —

4.9. abra Egy tipikus komplex RBD.

RBD-ket sokszor hasznaljdk kilénb6z6 lehetséges tervezési konfiguracidk kiértékelésére.
Természetesen a szlikséges alrendszereket és az egyes elemek megbizhatdsagait elére meg kell
hatdrozni, kiilonben képtelenek lennénk a rendszer megbizhatdsagat kezelni. A technikat altalaban a
projektek tervezési-fejlesztési fazisaban alkalmazzak, és el6fordul, hogy elemek vagy logikai kapuk
azonositadsdra hasznaljak, melyeket aztdn a kovetkezd fejezetben bemutatasra kerilé hibafakban
alkalmaznak.

A fejezetben megnézziik, milyen lépésekbdl all egy egyszerl RBD generaldsa, és egy egyszer(i példan
is végigmegylink az elmélet gyakorlati alkalmazasanak szemléltetésére.

1) A rendszert részekre, elemeire bontjuk. Hasznos ha rendelkezésre all egy funkciondlis
diagram.

2) Az 4.1.tablazatban lathatd jelolésekkel és elemekbdl felépitjlik a blokk diagramot.

3) Kiszamitjuk a rendszer megbizhatésagi tartomanyat, alsé (Ry ) és felsé (Ry,) hatdrat,
valamint minden elemre is kiszdmoljuk ezen tartomanyokat, alsé (R, ) és fels6 (R, )

hatdrokat, az alabbi képletekkel:
a. n flggetlendl mikodé elembdl allé soros rendszer esetén:

RSL :H(RiL): RlL *RZL *R3L *LRy
i (4.27)

n

Ry :H(RiH)= Riy * Ry *Roy ™. "Ry
i (4.28)
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b. n flggetlendl mkédé  elembdl allé parhuzamos rendszer  esetén:

Ry =1—ﬁ(l— Ro)=[1-(1- Ry )* (L= Ry ) *(1-Ry ) *.. *(1-Ry )] (4.29)

Rsn =1—lj(1_ RpH ) :[1_(1_ Ry )*(1_ Ron )*(1_ Rai )*"‘*(1_ R )] (4.30)

c. Soros-parhuzamos rendszerek esetén el6szér az egyes parhuzamos agak megbizhatdsagat
meghatarozzuk a 3.b. pontban leirt képletekkel, majd minden parhuzamos agat egyetlen
elemként kezelve, kiszdmoljuk a rendszer megbizhatésagat mint elemek sorba kapcsolt
rendszerét a 3.a. pontban lévé képletekkel.

d. Parhuzamos-soros rendszerek esetén, el6szor az egyes soros agak megbizhatdsagat
szamoljuk ki a 3.a. pontban leirt képletekkel, majd ezen agakat elemekként kezelve
meghatarozzuk a rendszer megbizhatdosagat, mint elemek parhuzamosan kapcsolt
rendszerét a 3.b. pontban ismertetett képletekkel.

e. Olyan rendszerek esetén, melyek az el6z6 négy elrendezési részekbdl épiilnek fel, az
alabbi maddon jarunk el. Meghatarozzuk a legegyszer(ibb dgak megbizhatdsagat, majd
ezeket elemekként kezelve a megmaradt agakban ismét kiértékeljik a legegyszer(ibb
agakat. Ezt a folyamatot addig folytatjuk, mig mar a fenti elrendezések koziil csak egyetlen
struktldra marad, és azt kiértékelve megkapjuk a rendszer megbizhatdsagat.

Nézziink egy olyan példat, melyben a rendszer két alrendszerbdl 4ll, jelélje ezeket S, és S,. S,-tarra
tervezték, hogy az egyes rendszer biztonsagi mentéseként funkciondljon. S -ben 3 komponens
taldlhato, melyek kozil legaldbb egynek miikddnie kell ahhoz hogy az alrendszer mikdédhessen. S, -

ben ugyancsak 3 komponens dolgozik, melyeknek azonban mindnek egyszerre kell mikodnie az
alrendszer miikodéséhez. A rendszerben |évé komponensek 10 éves historikus adatokbdl
meghatdarozott sdvjait az alabbi tdblazat mutatja.
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4.2. tablazat. A példaban szereplé komponensek megbizhatdsagi savja historikus adatokbdl.

Alrendszer Komponens Megbizhat6sagi tartomanyok

Also Fels6
S, A 0.70 0.72
S, B 0.80 0.84
S, C 0.60 0.62
S, D 0.98 0.99
S, E 0.96 0.97
S F 0.98 0.99

N

A rendszerhez felrajzolhaté RBD-t mutatja a 4.2. tdblazat. Amint lathatd, S, komponensei
parhuzamos agakon helyezkednek el a masodik alrendszer komponenseivel, és S, komponensei az

alrendszeren belil is parhuzamosan rendezédnek el.

0.70 -0.72

:

0.80 - 0.84

H

0— 0.60 - 0.62 —0
0.98-0.99 0.96-0.97 0.98-0.99

— D [ F I F —

4.10. abra. A példaban szerepl6 rendszerhez generalt RBD.

Az ismertetett képletekkel szamoljuk ki a rendszer megbizhatésdagi tartomanyat S, -re, S, -re, majd az

egész rendszerre.
R, =1-(1-0.70)(1-0.80)(1-0.60) = 0.976
Ry = (1-(1-0.72)(1-0.84)(1-0.62) = 0.983
R, =(0.98)(0.96)(0.98)=0.922
R,, =(0.99)(0.97)(0.99) = 0.951
Ry =1—(1-0.976)(1-0.922) = 0.998
Ry =1—(1-0.983)(1-0.951) = 0.999

Tehat a rendszer megbizhatdsagi tartomany a [0.998, 0.999] intervallum.
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Az RBD tehat egy olyan elemzd technika, mellyel képesek vagyunk egy rendszer megbizhatdsaganak
alsoé illetve felsé korlatait becsiilni. A mddszer sordn soros és parhuzamos strukturdk haszndlataval
épitjiik fel a blokk diagramot, meghatarozzuk az egyes komponensek megbizhatdsagi tartomanyat,
majd ezek felhasznalasaval a bementtdl a kimenet felé haladva a megbizhatdsagokat szarmaztatva
kiszamoljuk a teljes rendszer megbizhatdsagi tartomanyat.

El6nyok

1) Lehet6vé teszi a tervezési koncepcidk korai kiértékelését.

2) Altaldban kénnyebben vizualizalhaté az analizist végz8 szdmara, mint mas logikai modellek,
pl. a hibafa.

3) Az RBD-ben lévé elemeket tudjuk ugy rendezni, hogy az tiikr6zze a rendszerben lévé
szerepiket, tehat informdacidt szolgaltathat a komponensek tényleges rendszerbeli
helyzetérdl.

4) Mivel az RBD-t kdnnyen vizualizalhatjuk, hasznalhatjuk arra, hogy pl. egy hibafa elemzést
végezziink, a blokk diagramot hibafava konvertdlva, aminek mddjat a kés6bbi fejezetekben
fogjuk latni.

A moddszer korlatai

1) Az elemzés soran a rendszert részeire kell bontanunk, és meg kell becslilni a részek
megbizhatdsagat. Az ilyen fajta részekre bontas komplex rendszereknél altaldban nagyon
eréforras-igényes feladat.

2) A rendszer elemeihez nem mindig dllnak rendelkezésiinkre megbizhatdsagi informaciok.
Sokszor ezek becslése nagyon szubjektiv, nehezen validdlhatd és esetleg mds dontéshozék
részére elfogadhatatlan értékeket képviselnek. Komoly problémakat vet fel az is, ha az
elemek megbizhatdsagi értékei mas-mas konfidencia szinttel rendelkeznek.

3) Nem minden rendszer modellezhetd soros, parhuzamos, soros-parhuzamos és parhuzamos-
soros elemek kombindcidjaval. Ezen rendszerekhez komplex RBD-re van sziikség, azonban az
ilyen RBD-k esetén a megbizhatdsagok szamoldsa nagymértékben bonyolddik.

A rendszerek megbizhaté mikodésének modellezésére, és ennek felhasznaldsaval a rendszer
megbizhatdsagi jellemzéinek (f6ként a hibamentességi és hasznalhatdsagi jellemzbknek) a becslésére
szamos modszer all rendelkezésre (pl. hibafa-elemzés, Markov-mddszer). Ezek kozil a
megbizhatdsagi diagram moddszerét alkalmazzdk leginkdbb a gyakorlatban. A megbizhatésagi
diagram a rendszer megbizhaté mikoédésének grafikus leirdsara szolgdlo eljaras. Megmutatja, hogy
milyen logikai kapcsolat van a rendszer miikodéséhez sziikséges m(ikodd elemek (alkatrészek) kozott.

A Megbizhatdsagi (hibamentességi) folyamatabra (Reliability block diagram) RBD a veszély
meghatdrozasara szolgdlé folyamatdbra kidolgozasara iranyulé mddszer. A folyamatdbra a rendszer
hibamentes mikodésének képi d&brazoldsa; a rendszer megfelel6 m(ikodéséhez szikséges
(funkcionalis) rendszerelemek kdzotti logikai kapcsolatot mutatja be. Az abrabdl megallapithaté az is,
hogy hol vannak kett6zések (tartalékolds). A megbizhatdsagi folyamatdbra alkalmazasi kére bizonyos
mértékig hasonld a logikai Osszefliggéseket grafikusan megjelenité eljardasokéhoz, de leginkabb a
rendszer megbizhatésaganak megallapitdsara alkalmas. A mddszer elsGsorban nem-javithaté
rendszerek esetében és ott alkalmazanddk, ahol a meghibasodasok bekévetkezésének sorrendje nem
szamit.
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A megbizhatdsagi diagrammal torténé elemzés soran, feltételezziik, hogy a rendszer elemeinek (az
alkatrészeknek) két allapota van, azaz mikdddéképes allapot vagy hibas. Feltételezziik tovabba, hogy
az elemek meghibasodasai egymastdl fliggetlenek, s a hiba bekdvetkezése nem valtoztatja meg mas
elemek megbizhatdsagi paramétereit. A megbizhatdsagi diagram szikségképpen nem egyezik meg
azzal az 6sszekottetési rendszerrel, amellyel a rendszert fizikailag leirjuk (pl. a soros megbizhatdsagi
diagram nem jelent az elektrotechnikai értelemben vett soros kapcsolast).

A tovabbiakban csak fliggetlen megbizhatdsagu elemekbél all6 rendszerekkel foglalkozunk. Az olyan
rendszert, amely akkor és csak akkor mikédik, ha valamennyi eleme miikédik, megbizhatdsagi
szempontbdl soros rendszernek nevezziik.

O— R1 R2 —O

4.11. abra. Soros rendszer.

Ekkor a rendszer megbizhatésagi fliggvénye:
n n
RM)=7zR(1)= fi[l_ F ()] (4.31)
ahol R (t) azi-edik elem megbizhatdsag fliggvényét jeloli.

Az olyan rendszert, amely akkor és csak akkor hibasodik meg, ha valamennyi eleme meghibasodik,
megbizhatdsagi szempontbdl parhuzamos rendszernek nevezzik:

R1

R2

4.12. abra. Parhuzamos rendszer.

F(h=7F()=z[1-R )] (4.32)

R(t) :1—i;izl[1— R (1)] (4.33)

Az Osszefliggésekbdl 1athatd, hogy az elemek szamdanak novelésével soros rendszer esetén az eredd
megbizhatdsag csokken, parhuzamos rendszer esetén pedig né.

A megbizhatdsagi fliggvény értékének ismeretében korabban mar altaldnosan megadtuk a soros ill.
parhuzamos rendszerek megbizhatdsaganak szamoldsat. Behelyettesitve (4.31) és (4.33)
Osszefliggésekbe az R(t) fliggvényt, megkapjuk az exponencidlis mikodési id6vel jellemezhetd
elemekbdl felépiilé rendszerek eredé megbizhatdsaganak szamolasat. Soros rendszerek esetén:

n 11[
R, () =e et gkt g hrhrshl _o i3 (4.34)
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n
Soros rendszer esetén tehat, a teljes rendszer mikodési ideje is exponencidlis eloszlasu, Z/ii
i-1

paraméterrel. (4.34) képletet felhaszndlva, a rendszer varhaté mlkoddési idejére (T soros):

1 -1 (4.35)

1,soros n
2 A

i=1

Parhuzamos rendszernél a rendszer m(ikodési id6 eloszlasa mar nem exponencialis eloszlassal irhatd
le. Behelyettesitve (4.33)-be, s azonos elemekbdl 3all6 rendszert feltételezve, a rendszer
megbizhatdsagara az aldbbi 6sszefliggést kapjuk:

Rpérh (t) :1_(l_e_ﬂt)n (436)

ahol A az azonos elemek konstans megbizhatdsagi ratdja, azaz az eloszlds paramétere. Ekkor a
rendszer varhaté mikodési ideje:

131
T, parn :IZT (4.37)

i-1 |

Osszetett rendszereket soros, parhuzamos alrendszerekre prébaljuk bontani, s ha ez sikeriil, akkor a
rendszereredd a fenti képletek alkalmazasaval meghatarozhata.

B1

B2

1

C2

a

4.13. 4bra. Osszetett rendszer.

Gyakran el6fordul azonban, hogy olyan rendszereket kell modellezni, amelyeket nem tudunk soros-
parhuzamos alrendszerekre szétbontani. llyen, viszonylag gyakran alkalmazott tartalékolasi rendszer
példaul, az un. n-b6l m rendszer is. Ebben az esetben a sikeres m(ikodés feltétele az, hogy n szamu
parhuzamosan kapcsolt elem kozil legalabb m szamuinak kell mikoédnie. Leggyakoribb fajtajuk a 3-
bdl 2 rendszerek.

Az ilyen, s ehhez hasonlé esetekben, amikor is nem lehet a rendszert soros-parhuzamos
alrendszerekre szétbontani, segithet az igazsagtablaval torténd rendszermegbizhatdsag-szamolas.
Ebben az esetben is feltételezziik, hogy a rendszerelemeknek csak két allapota van, s hogy a
megbizhatdsagi paramétereket a hibak bekovetkezése ill. be nem kovetkezése nem befolydsolja. A
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madszer lényege, hogy a rendszer minden lehetséges allapotat megvizsgaljuk, kiszamoljuk az
allapotok bekovetkezésének valdszinliségét. A megbizhatdsagi diagram segitségével viszonylag
egyszerlien meghatarozhatjuk az un. mikodési utakat, azaz azon dllapotokat, amikor a rendszer
m(ikodik. Ezek dllapotvaldszinliségeit 6sszegezve megkapjuk a rendszer eredé megbizhatdsagat.

Adott az aldbbi rendszer, amely akkor m(ikodGképes, ha az R3 elem mellett az R1 és R2 kozil
legaldbb az egyik m(ikodik. lgazsagtabla alkalmazdsaval hatdrozzuk meg a rendszer eredé
megbizhatdsagat!

R1

o— R3 ——oO

R2

4.14. ibra. Osszetett rendszer blokkvazlata. R1=0.8; R2=0.9; R3=0.95; Re = 0.931

4.3. tablazat. Lehetséges meghibasodasok és hatasaik.

R1 R2 R3 Rendszer- |Allapot- Kumulalt
allapot valdszinlség m(ikddési val.

- - - allas 0,001

+ - - allas 0,004

- + - allas 0,009

+ + - allas 0,036

- - + allas 0,019

+ - + mikodés 0,076 0076

R + + mukodés (0,171 0,247

+ + + mikodés 0,684 0,931
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5 Redundans (szavazo) rendszerek

5.1 Permutacio

A permutaciok vizsgalatakor az n-elem(i A halmaz elemeit gyakran az elsé n pozitiv egész szammal
sorbarendezve felsoroljuk az értelmezési tartomanyat és az értékkészletét. Példaul n=5 esetén az
f(1)=51(2)=21(3)=1"f(4)=3f(5)=4 permutéciét a kévetkez8 révidebb alakban adhatjuk

meg:
12345

(5.1)
52134

Még rovidebb, ha az elemeknek a séma fels6 sordban szerepl§ ,,természetes sorrendjét” is elhagyjuk,

és csak a képelemeket irjuk ki: (5,2,1,3,4).Ez utébbit néha a permutacié , Descartes-féle alakjanak”

nevezik.

5.1.1 A permutaciok szama

(1,2,3,4) (2,1,3,4) |(3,1,2,4) |(4,1,2,3)

(1,2,4,3)(2,1,4,3) |(3,1,4,2) |(4,1,3,2)

(1,3,2,4) 1(2,3,1,4) |(3,2,1,4) (4,2,1,3)

(1,34,2)(2,34,1) (3,2,4,1) [(4,2,3,1)

(1,4,2,3)(2,4,1,3) |(3,4,1,2) |(4,3,1,2)

(1,4,3,2) (2,4,3,1) |(3,4,2,1) (4,3,2,1)
Egy n-elemi halmaz permutécidinak szamat altaldaban P, -nel jeléljik. P, =n!. Ez azért van, mert az 1
képe n kilénboz6 érték lehet, ezek minegyikéhez n-1 kiilonb6z6 értéket valaszthatunk a 2 képéiil a
fennmaradd szamokbdl, ezek mellé a parok mellé n-2-féleképpen valaszthatjuk a 3 képét, és igy
tovabb. Az n darab szam képeként tehat n(n-1)(n-2)...1=n!-képpen valaszthatjuk meg a rendezett
értékeket.

« sz

A permutaciok szamara vonatkozd képlet segitségével tobb elemi kombinatorikai problémat is
megoldhatunk

5.1.2 Azismétléses permutaciok szama

Alkalmanként annak az A halmaznak, amelynek a permutacioit vizsgaljuk, bizonyos elemeit
megkilonboztethetetlennek tekintjik. llyen eset all el6 példaul, ha egy édességes zacskdban
haromféle cukorkabdl van 6sszesen 30 darab, vagy ha két egyforma csomag kartyat egybekeveriink.

Ha n elem koz6tt taldlunk ki, k,,...,k,, egymassal megegyez6t, akkor n elem k;,k,,...,k, -ed rend(

Ky Ky ook . , , -
(ko ) szimbélumot szokas hasznalni.
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Ky Kp ek n!

" Tk KLk !

hogy felhaszndlhassuk az ismétlés nélkili permutaciék szamanak meghatarozasara vonatkozd

Ennek beldtasahoz lassuk el kilonb6z6 indexszel az ismétl6dé elemeket,

képletet: B =k1!,Pk2 =k2!,...,Pkm =k, !. Igy megkaptuk az olyan permutdcidk szamat, amelyek

megegyeznek egymassal (hiszen az indexszel ellatott tagok valdjaban megegyez6k), tehat ezen
értékek a szorzatdval le kell osztanunk a permutdcidk szamat.

5! 120

> = _30.
112121 1.2.2

Az 1,2,2,3,3 szédmjegyekbdl alkothaté 6tjegyli szamok széma példaul PM** =
5.1.3 A binomialis egyiitthatok
Gyakran meril fol az a kérdés, hogy egy n-elem( halmazbdl hanyféleképpen valaszthaté ki k elem.

n
Ezt az n-t6l és k-tél fliggd szamot az (kj (kiolvasva: n alatt a k) szimbdélummal jeléljik. Nevezetes

n n!
tény, hogy (kJ:m.Ezt az alabbiak alapjan agy lathatjuk be, hogy meggondoljuk: itt a

kivdlasztott k elemet és a ki nem valasztott n—K elemet egyardnt megkiildnbdztethetetlennek

n

n
tekintjiik, tehat valdjaban egyszertien a P*"™* kiszamitasat kell elvégezniink. Az (k} szimbdlumok

szerepet jatszanak a kéttagu (idegen szdéval binom) 6sszegek hatvanyainak kiszamitasaban, ezért
ezeket hagyomanyosan binomialis egyiitthatoknak nevezziik.

5.2 Redundans rendszerek koncepcioja

A biztonsag kritikus ipari rendszerek esetében a megbizhatdsag novelésére az ipari gyakorlatban
leginkabb redundanciat alkalmaznak, azaz az egyes funkcidkat ellaté berendezések megtobbszorozik.
Ha egyszeres redundancidnal 6sszetettebb struktarat épitlink ki, akkor definidlnunk kell azt is hogy a
redundans agakbdl minimalisan hanynak kell mdkodnie, masképpen megfogalmazva hany ag
meghibasodasat toleralja még a rendszer. Ezek alapjan néhany tipikus architektura a kovetkezé:

e 1lool
e 1002
e 1003
e 1loo4d
e 2003
e 2004

Kiolvasva az 1002: 1 out of 2. Jelentése, hogy a két lehetséges ag kozil legaldbb az egyiknek
hibatlannak kell lennie.

5.3 Az 1002 rendszer hibakombinacidja
Tekintslink egy 1002 architekturat dganként két elemmel. Az 1002 azt jelenti, hogy a két lehetséges
ag kozil legalabb az egyiknek hibatlanul kell mikoédnie.
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Al A2

Bl B2

5.1. dbra. Az 1002 rendszer alap strukturaja.

Ebben az esetben az 1002 kovetelmény szerint egy agnak [(Al— A2) vagy (Bl— BZ)] hibatlannak

kell lennie.

A szamitashoz a kovetkez6 értékekre van sziikség:

e N A rendszerben |évG elemek szama
e m A hibdk szama
e m A hibas dgak szdma

5.3.1 Lehetséges hibak egy agban
A lehetséges hiba variacidék szamat el6szor dganként kilon tekintsik at. Ha egy dgban csak egy hibat
engediink egy id6ben, akkor a kévetkezd szamitds szerint alakul a lehetséges mdédok szama:

o

A mi esetlinkben pedig:

I
—_— Ll Al A2

Hibas funkcio

|
Al LI A2

Hibas funkcid

5.2. abra. Lehetséges hibamddok aganként egy hibaval.

Ha az 4gon beliil mindkét elem meghibasodik, akkor kombinatorikailag csak egy lehetséges médozat

et

1' Hibas funkcid l Hibas funkcid

van.

5.3. dbra. Lehetséges hibamdd dganként két hibaval.

A kombinatorikai képlet szerint pedig:

68



2 =1 (5.3)
5= .
5.3.2 Agak meghibasodasa
Ahogy azt az el6bb mar Iathattuk, egy dgnak harom lehetséges meghibasoddasi mdédozata van, kettd
akkor ha az 4gban csak egy hiba van, és egy akkor ha mindkét elem meghibasodik.

Ha tobb agat tekintlink egyszerre, és azt engedjik meg, hogy a kettd kozil az egyik meghibdsodik,
azaz N =2 4gbdl a lehetséges hibak szdma m’ =1, akkor a lehetséges varidcidk szdma:

B

Azaz, vagy az A vagy a B ag, de a ketts egyitt nem. A teljes rendszer meghibasodasi mddozatait a
két kombindcié szorzata adja:

3*2=6

Azaz a rendszernek 6 olyan lehetséges meghibasodasi allapota van, mely esetén a rendszer funkcidja
nem veszik el.

Al Al El B2

0 0 0 0 Nimes hiba

0 0 0 1

0 0 1 0

0 0 1 1

0 1 0 0

0 1 0 1 Elf ogadhatatlan
0 1 1 0 Elf ogadhatatlan
0 1 1 1 Elf ogadhatatlan
1 0 0 0

1 0 0 1 Elf ogadhatatlan
1 0 1 0 Elf ogadhatatlan
1 0 1 1 Elf ogadhatatlan
1 1 0 0

1 1 0 1 Elf ogadhatatlan
1 1 1 0 Elf ogadhatatlan
1 1 1 1 Elf ogadhatatlan

5.4. dbra. Az 1002 rendszer hibamddjai tablazatos formaban.

5.4 Hibakombinacidk az 1003 rendszerek esetében
Az 1003 architektura esetében a mikodés feltétel, hogy a lehetséges harom agbdl legaldbb egy
m(ikédjon, azaz (A1-A2) vagy (B1-B2) vagy (C1-C2). A tovabbi szamitasokhoz definidljuk a kovetkezé

értékeket.
e n A rendszerben [év6 elemek szama
e m A hibak szama
e m' A hibas 4dgak szama
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5.4.1 Az 1003 rendszer agon beliili hibamaédjai
A lehetséges hiba variacidk szamat el6szor dganként kilén tekintsiik at. Ha egy agban csak egy hibat
engediink egy id6ben, akkor a kévetkezd szamitds szerint alakul a lehetséges mdédok szama:

A mi esetlinkben pedig:

|
—_— Ll Al A2

Hibas funkcio

|
Al LI A2

Hibas funkcid

5.5. dbra. Lehetséges hibamddok aganként egy hibaval.

Ha az 4gon bellil mindkét elem meghibasodik, akkor kombinatorikailag csak egy lehetséges mddozat

van.
I I
— Ll Al Ll A2

'1' Hibas funkcid l Hibas funkcid

5.6. dbra. Lehetséges hibamdd aganként két hibaval.

-

Az el6z6ekhez hasonldan ebben az esetben egy 4g harom kiilonb6z6képpen tud meghibasodni.

5.4.2 Az 1oo03 rendszer egy ag elvesztése
Hasznaljuk a megadott formulat az agak hibdinak szamitasara, legyen azn=3, azaz 3 ag van, és a
m’' =1, azaz egy ag meghibdsodasat engedjiik meg.

(-

Azaz harom lehetséges mddon hibasozhatnak meg az agak. Az 6sszes lehetséges hibamaodot, ahogy a
rendszer meghibdasodhat az 4gon belili és az agak k6zotti hibamddok szorzata adja. A mi esetiinkben
az agak 3 mdédon hibasodhatnak meg, és az agon beliili elemek is harom mddon hibasodhatnak meg.
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Azaz a lehetséges hibamddok szama: 3x3=9

5.4.3 Az 1003 rendszerben két ag elvesztése
A fentiekhez hasonléan szdmoljuk ki a meghibasodasi médokat akkor, ha két ag is meghibasodik.
Ekkor legyen az N =3 és az m'=2. Ekkor az egyenletbe helyettesitve:

(-

Két hibds ag esetén az egyes elemek meghibasodasa a kovetkezé mdédokon térténhet:
e Két elem hibas, mindkét agban egy-egy.
e Harom elem hibas, az egyik hibas agbdl mind a kettd, illetve a masik hibas dgbdl valamelyik.
e Négy hibas elem, mindkét agbdl mindkét elem hibas.

5.4.3.1 Két hiba désszesen két dgban
Ez a kiépités ugy allhat el6, hogy mindkét dgban egy-egy elem hibds, ez 6sszes négy lehetdség, mivel:

M) (N ) (2)(2 _4
m,)lmg) \1)\1)
Mivel a teljes rendszer harom agbal all, és abbdl két hibasak haromféleképp tudunk kivalasztani, azaz

az ilyen felépitésbél is dsszesen 3 lehetséges. igy a két hibds elembdl 4ll6 két hibas agat produkald
meghibdsoddasbdl 6sszesen 3x 4 =12 lehetséges kombindcio van.

5.4.3.2 Hdrom hiba két dgban
A fentiekhez hasonldéan szamolhat 6 ez az eset is, csak itt mindharom hibanak egy agban kell

bekovetkeznie.

A képletbe beirva N=2 és m=2, az eredmény a kdvetkezs:

)]s

Ebben az esetben az egyes tagok jelentése a kdvetkezd:

e a Agak szama két hibaval
e D Hibak szama két hiba esetén egy agban
e ¢ Egyszeres hiba szdma egy agban

Mivel a rendszer most is harom agat tartalmaz, és abbdl kett6t haromféleképp lehet kivalasztani, igy
a lehetséges kombinaciok szama ebben az esetben is 1x3=3.

5.5 Az 1003 esetében a lehetséges hibakombinaciok szama
Az el6z6 kombinaciok szamanak 6sszegeként kapjuk meg azoknak a kombinacidknak a szamat,
amikor a teljes rendszer még m(ikéd6képes marad, azaz

9+12+12+3=36
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Al A2 Bl B2 C1 C2 Al A2 B1 B2 C1 Cc2
0 0 0 0 0 0 |Nincs hiba 1 0 0 0 0 0
0 0 0 0 0 1 1 0 0 0 0 1
0 0 0 0 1 0 1 0 0 0 1 0
0 0 0 0 1 1 1 0 0 0 1 1
0 0 0 1 0 0 1 0 0 1 0 0
0 0 0 1 0 1 1 0 0 1 0 1 |Elfogadhatatlan
0 0 0 1 1 0 1 0 0 1 1 0 [Elfogadhatatlan
0 0 0 1 1 1 1 0 0 1 1 1 |[Elfogadhatatlan
0 0 1 0 0 0 1 0 1 0 0 0
0 0 1 0 0 1 1 0 1 0 0 1 |Elfogadhatatlan
0 0 1 0 1 0 1 0 1 0 1 0 [Elfogadhatatlan
0 0 1 0 1 1 1 0 1 0 1 1 |Elfogadhatatlan
0 0 1 1 0 0 1 0 1 1 0 0
0 0 1 1 0 1 1 0 1 1 0 1 |Elfogadhatatlan
0 0 1 1 1 0 1 0 1 1 1 0 |[Elfogadhatatlan
0 0 1 1 1 1 1 0 1 1 1 1 |Elfogadhatatlan
0 1 0 0 0 0 1 1 0 0 0 0
0 1 0 0 0 1 1 1 0 0 0 1
0 1 0 0 1 0 1 1 0 0 1 0
0 1 0 0 1 1 1 1 0 0 1 1
0 1 0 1 0 0 1 1 0 1 0 0
0 1 0 1 0 1 [Elfogadhatatlan 1 1 0 1 0 1 |[Elfogadhatatlan
0 1 0 1 1 0 [Elfogadhatatlan 1 1 0 1 1 0 [Elfogadhatatlan
0 1 0 1 1 1 [Elfogadhatatlan 1 1 0 1 1 1 |[Elfogadhatatlan
0 1 1 0 0 0 1 1 1 0 0 0
0 1 1 0 0 1 |[Elfogadhatatlan 1 1 1 0 0 1 |Elfogadhatatlan
0 1 1 0 1 0 |Elfogadhatatlan 1 1 1 0 1 0 |[Elfogadhatatlan
0 1 1 0 1 1 [Elfogadhatatlan 1 1 1 0 1 1 |Elfogadhatatlan
0 1 1 1 0 0 1 1 1 1 0 0
0 1 1 1 0 1 |[Elfogadhatatlan 1 1 1 1 0 1 |Elfogadhatatlan
0 1 1 1 1 0 [Elfogadhatatlan 1 1 1 1 1 0 [Elfogadhatatlan
0 1 1 1 1 1 _|Elfogadhatatlan 1 1 1 1 1 1 |Elfogadhatatlan

5.7. abra. Az 1003 hibakombinacio tablazatosan.

5.6 A 2003 rendszer hibakombinacioéi

A fentiekhez hasonldan szerkessziik meg a 2003 rendszer hibamddjait. A rendszer lényege, hogy a
harom lehetséges ag koziil kettének mindenképp miuikodnie kell. A szamitashoz vegyik alapul a
kovetkez§ valtozokat:

e n A rendszerben [év6 elemek szama

e m A hibak szama

e m' A hibas 4dgak szama
Al A2
B1 B2
c1 c2

5.8. abra. Redundans rendszer harom aggal, aganként két elemmel.

5.6.1 Agon beliili hibak
Egy 4g harom kiilonb6z6 mddon hibasodhat meg, mivel vagy egy vagy mindkét elem meghibasodik
azaz, a lehetséges kombinacidk szama:

2
+ =2+1=3
2
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Ez abbdl kdvetkezik, hogy a kett6bél egy elem kétféleképpen, mindkét elem pedig egyféleképpen tud
meghibasodni.

Ha a harom lehetséges agbdl egy hibasak haromféleképp tudunk kivalasztani, azaz

()

Az 6sszes lehetséges hiba pedig a kett§ kombinacio szorzatakét adédik, azaz 3x3=9.

5.7 Feladat - Elfogadhaté hiba redundans rendszerekben

A redundans rendszerek lényegében egy elembdl tartalmaznak tobb darabot, igy a rendszer az
elemek szamtol fliggben képes bizonyos szamu elemek ténkremenetele esetén is megfelelGen
m(ikédni. Egy rendszerre megfogalmazott kovetelmény jeldlése:

XooY

Ahol Y az Osszes csatorna szama, mig X a mindenképp mikdéképes csatorndk szam. Ha X -nél
kevesebb szamu csatorna mikodik megfeleléen, akkor a kapott eredmény/adat hibas, azaz nem
elfogadhaté hiba tortént. Ellenkezé esetben vagy elfogadhatd hiba tortént, csak néhany csatorna
kerilt hasznalaton kiviilre, vagy mindegyik hibatlanul mdkodik. Minél szigoribb a feltétel, azaz X
minél kozelebb van az Y -hoz, anndl kevesebb elfogadhato hiba van.

5.8 Path Analyzis

Egy mddja az elfogadhaté hibdk meghatdrozasanak.

| Az algoritmus két egymasba agyazott ciklusa | funCF;OE Value E c(n.k)
i <n -
for i = 1 : max_wrong_channel k=n-Kk;
for j = 1 : element end;
Fault(i) = Fault(i) + C(element,j); Value = 1;
end; for i = k+1 - n
Fault(i) = Fault(i)"i; Value = Value * i;
Fault(i) = Fault(i) * C(channel,i); end;
end; if (n-k) ~=0
Value = Value /7 (n-k);
end

end

A kilsé ciklus el6szor feltételezi, hogy egy csatorna esett ki a rendszerbdl. Egy csatornan
el6fordulhaté hibdk szama az ott taldlhaté elemeke szaméatdl fugg. igy elSfordulhat, hogy egy
csatornan egy elem, vagy kettd, vagy az dsszes elem meghibasodott az egyik csatornan. Ezt szamolja

n
a belsé ciklus. A ,,C” figgvény lényegében az (kj kombinacio értékét szamolja ki.

channel
Minden csatornan kilon-kiilon esetként el6fordulhat az el6z6 hiba, 6sszesen ( 1 ] féleképpen,

igy ezzel be van szorozva a , Fault” valtozo elsé eleme.

A kovetkez6 hurok mar azt az esetet vizsgalja, amikor 2 csatorna esik ki. Ez mar 6sszetettebb eset.
Egy csatorna esetére szintén szamol a belsd ciklus, majd ezt hatvanyozva, 2 csatornanal 2. hatvanyra,
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n csatornanal n. hatvanyra emelve megkaphatd az Gsszes eset. Majd ezt minden csatornara nézve

channel

. ] féleképp fordulhat el6. A tablazatban egyetlen egyféle eset van amikor nincs
i

osszesen (

hiba, amikor minden elem hibatlan, ezért ezek nincsenek kiirva, csupan az 6sszegzett eseteknél (2)

vehet8k észre.
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6 Hibafa-elemzés (Fault Tree Analysis - FTA)

A hibafa-elemzés (Fault Tree Analysis — FTA) egy adott balesetre vagy sulyos rendszerhibara
(csucsesemény) Gsszpontosit, és az esemény okainak a meghatdrozdsdhoz ad eljarast. A hibafa olyan
graf, amely a berendezés meghibdsodasainak (minimalis hibaesemény kombinacidk), a nem
fliggetlen meghibasodasoknak és az emberi hibdknak a kérdéses csucseseményt eredményezd
kiilonb6z6 kombindcidit jeleniti meg. A minimalis metszethalmazok meghatdrozdsdhoz a Boole-
algebra szabalyait alkalmazzak.

Az elemzés soran alkalmazott szamszerdsités kilonb6zGképpen torténhet, pl. az alapesemény
valdszinlségének kozvetlen becslésével, kinetikus elmélet alapjan, Markov-lancok vagy Monte Carlo
szimulacié alkalmazasaval.

A hibafa-elemzés, mint mindségi elemzési mddszer er6ssége az, hogy meghatdrozhatdk azok a
berendezés-meghibasodasi, nem fliggetlen meghibasodasi és emberi hiba kombinacidk, amelyek a
kdros kovetkezmény kialakuldsdhoz vezethetnek. Ezzel az elemz6nek lehetdsége nyilik arra, hogy
megel6z6 intézkedésekkel az alaphibdakat célozza meg, és csokkenthesse a bekovetkezési
gyakorisagokat. A hibafa elemzés altaldnosan alkalmazhaté barmilyen rendszer esetében.

Az analizis egyik els6 bemutatasat Clemens adta 1993-ban [1]. A problémaval kapcsolatban a
kovetkez6 évben Goldberg és tdrsai komolyabb kutatdsokat végezve egy NASA tanulmanyban
foglaltak 6ssze eredményeiket [2]. Jelen dokumentumban a [2]-ben ismertetett metddust kovetve
ismertetjiik a hibafa-elemzési technikakat.

A hibafa-elemzés tehat egy fentrdl lefele épitkez6 (top-down) szimbolikus logikai modell, melyet a
hibatartomanyon definialunk és generalunk. Ezzel a technikaval képesek vagyunk a csicseseménytdl
vagy TOP eseménytdl az elemi eseményekig visszakdvetni a meghibdsodds Utvonalat, és meg tudjuk
hatdrozni a gyakori meghibasodast okozd elemeket. AZ FTA magaba foglalja a hibafa generalasat, az
elemi események (inicidtorok) meghibasodasi valdszinliségeinek meghatdrozasat, ezen
valdszinlségek propagaldsat a csucsesemény meghibdsodasi valdszinliségének meghatdrozdsara,
valamint az uUn. cut és path halmazok meghatdrozasat. A tanulmanyban mindegyik feladat
megoldasat végigvesszik.

A tanulmanyban ismertetiink 4 elemzési technikat melyeket a komoly baleseti kockdazattal jard
eseményeket, tevékenységeket tartalmazd rendszerekben meghibasodasi valdszinliségek becslésére
haszndlhatunk. Legnagyobb hangsulyt a hibafa elemzésre fektetilink, lévén hogy az a legszélesebb
kérben alkalmazott, és legkiforrottabb technika. Az egyes mddszerek egymdsba
transzformadlhatdsdagdra is kitériink az utolsé fejezetben.

A hibafaanalizis a tervez6 vagy ellenGrzést végzd szamara szamos, kilénb6z6 tipusd eredményt
szolgaltat. Ezek kozil egyesek elsésorban a tervezést, a rendszer gyenge pontjainak feltarasat segitik
el6, mig masok szamszer(i eredményt adnak a rendszer paramétereir6l.

Az egyik legfontosabb vizsgalat a definialt csicsesemény bekovetkezési valdszinliségének szamitasara
iranyul. Az analizis soran a valészinliség szamitds alapszabalyai szerint az egyes elemi események
valdszinlségébdl a definidlt kapcsolatokon keresztll képezzik a csucsesemény bekovetkezési
valdszinliségét. A szamszer(i eredmény csak azt mutatja meg, hogy a rendszeriink megfelel-e az
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elvarasoknak, azt azonban nem, hogy melyek a rendszer gyenge pontjai. A rendszer gyenge pontjairdl
a minimalis vagatok halmazan keresztiil szerezhetilink értékes informacidkat. Minimalis vagatnak az
elemi események azon halmazat nevezziik, mely elemi események egyiittes bekdvetkezésekor a
csucsesemény bekovetkezik, de amelyek kozil barmelyik esemény be nem kovetkezésekor a
csucsesemény sem kovetkezik be. A minimalis vagatokhoz hozzarendelhetjik a bennik szerepld
elemi események bekovetkezési valdszinliségének szorzatat. Ekkor a minimalis vagatokat érték
szerint sorba rendezve megallapithatjuk, hogy elsésorban melyik elemi események felelGsek a
csucsesemény bekovetkezéséért.

A minimalis vdgatok tovabbi elemzésével megallapithatd, hogy minimdlisan hdny hiba sziikséges a
csucsesemény bekovetkezéséhez. Ez azért fontos jellemzd, mert sok esetben a rendszerekkel
szembeni meghibdsodasi valdszinliségi kovetelményeket kiegészitik azzal, hogy a rendszer legyen
legaldbb egyszeresen hibat(irG, vagyis egy hiba, barmilyen kis valdszinliséggel is kbvetkezne be, ne
okozhassa a rendszer hibas reakcidjat.

Ahogy a tovabbiakban latni fogjuk, a hibafa-elemzés legfontosabb feladata a cut és path halmazok
meghatarozdsa. Cut halmaznak az elemi (kiinduldsi, iniciator) események azon halmazat nevezziik,
amelyek mindegyikének bekovetkezése esetén a cslcsesemény is bekovetkezik (nyilvan itt minden
esetben meghibdsodas kovetkezik be, hiszen mint emlitettiik az FTA a meghibdsodasi tartomanyon
operal). Minimalis cut halmaznak azt a cut halmazt nevezziik, amely a lehet6 legkevesebb elemi
eseményt tartalmazza. Ezzel szemben a path halmaz azon elemi események egy csoportjat jeldl,
melyek kozal ha egyik sem kovetkezik be, akkor az garantalja, hogy a csicsesemény sem kovetkezik
be.

FTA-t kilonosen olyan rendszerekben alkalmaznak, melyeknél magas a komoly baleseti kockazattal
jaré események, tevékenységek szama. Ez a technika daltaldnosan hasznalhaté baleseti események
azonositdsdra, azok rangsorolasara, és a potencialis baleseti okok beazonositasara. FTA-t altaldban a
projektek tervezési-fejlesztési fazisaban haszndlnak, de néha a gydartas-integracio- teszt-értékelés
fazisban is helyet kap.

Hibafa elemzés soran tipikusan az alabbi feladatokat végezziik el, melyekre a tanulmany tovabbi
részében részletesen kitériink.

e Hibafa generadlas

¢ Meghibasodasi valészinliségek meghatarozasa
e Cut halmazok azonositasa és kiértékelése

e Path halmazok azonositasa

6.1 Hibafa generalas

A hibafa-elemzés elsé lépése a vizsgdlt rendszer megismerése. Ahhoz, hogy a hibafat felépitsiik,
el6bb pontosan meg kell ismernilink a rendszer mikddését és azt, hogy a rendszeren belil az egyes
elemek miként hibasodhatnak meg. Amennyiben csak korlatozott mennyiségli informacié all
rendelkezésre a vizsgalt rendszerrél, akkor sziikség lehet arra, hogy meghibasodasmaod és -hatas
elemzéssel feltarjuk az 0Osszes lehetséges meghibdsoddst a rendszeren belll. Barmilyen
megbizhatdsagi szamitds megkezdése elStt definialni kell azt az eseményt, amelynek szempontjabol
szamoljuk a rendelkezésre allast (vagy rendelkezésre nem allast) és a meghibasodasi gyakorisagot. Ez
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azért fontos, mert egy rendszer tobbféle funkciot valdsithat meg, és a kilénb6z6 funkcidk
szempontjabdl mas-mas paraméterekkel rendelkezhet.

A hibafa-analizisnél a definialt esemény valamilyen hibas m(ikédést, vagy a m(ikédés elmaradasat
jelenti. Ezt a definidlt eseményt nevezik csicseseménynek (TOP event). Analizisiink soran keressuk
azokat az un. elemi eseményeket (Basic event), melyek bekdvetkezésekor (esetleg mas elemi
események bekovetkezésétdl fliggben) a cslcsesemény bekovetkezik. Elemi eseményen olyan
eseményeket értlink, melyek bekdvetkezési valdszinliségérdl valamilyen informacioval rendelkeziink.
Fontos az elemi események kapcsolatanak helyes felirdsa, mert ez alapjaiban befolyasolja a
szamitasok eredményét.

A hibafa kdnnyebb felépitése érdekében definidlhatunk kozbensé eseményeket (Intermediate event)
is. A kozbensG esemény olyan esemény, amely bekovetkezési valdszinlisége nem all rendelkezésre,
azt elemi eseményekbdl szamoljuk ki, de ezen kézbens6 esemény a csUcsesemény szempontjabodl az
elemi eseményekkel azonos médon kezelendd. Kézbensé események definialdsaval hierarchikus
hibafa-rendszert alakithatunk ki.

A hibafa felépitésekor az események okait az adott rendszer folyamatabrajan visszafelé, az
eseménytdl az ok iranydba haladva nyomozzuk ki (deduktiv analizis). Minden egyes lépésben vesziink
egy okozatot, és kereslink hozza egy vagy tébb eseményt (kivalté okot), amely lehet elemi esemény,
vagy kozbensG esemény, amelyet a késGbbiekben tovabb bontunk. (Megjegyzend6, hogy mar a
hibafa felépitése is igen hasznos segitséget nyujthat: rakényszeriti és ravezeti az analizist végz6t,
hogy vegye szamba az 6sszes eseményt, amelyek a csicseseményhez vezethetnek.)

Az események (elemi és kdzbens6 események) kozott logikai kapcsolatokat definialunk un. logikai
kapukkal, melyek az 6sszekapcsolt események egylttes hatdsat definidljdk a feljebb szinten allé
esemény részére. A legtobb hibafa felépithet6 4 szimbdlum segitségével, ami a 2 alap logikai kaput az
ES-t, és a VAGY-ot, valamint cslcs-, vagy kdzbensé eseményt és elemi eseményt reprezentdld
szimbdlumokat foglalja magdban. A haszndlhaté szimbdlumok teljes listdjat az 1. tablazat
tartalmazza.

6.1. tablazat. Hibafa felépitéséhez hasznalhaté szimbdélumok és azok leirasa.

Esemény CsUcsesemény: a hibas mitkodést, vagy a mitkodés elmaradasat
(csucs-, vagy kozbensd) | reprezentdld esemény, melynek bekovetkezési valoszinliségét az
analizis soran az alsobb szinten 1év6 elemek egyiittes hatasabol
szamoljuk ki.

Kozbensé esemény: olyan esemény, amely bekdvetkezési
valoszinisége nem all rendelkezésre, azt elemi eseményekbdl
szamoljuk ki

VAGY kapu Az események kozll barmelyik  bekdvetkezése elégséges a
kovetkezd szint eseményének (esetleg a csucseseménynek) a
bekovetkezéséhez.

Kizar6 VAGY kapu Csak abban az esetben kovetkezik be a kovetkez6 szint eseménye,

ha a bemeneti események kdzll pontosan egy kdvetkezett be.

Kolcsondsen kizar6 | Akkor ad kimenetet, ha egy vagy tobb, elére meghatarozott
VAGY kapu esemény bekovetkezik, és a tébbi esemény nem.

B> D
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ES kapu

Az események egyiittes bekovetkezése sziikséges a kovetkezd szint
eseményének (esetleg a csticseseménynek) a bekdvetkezéséhez.

Prioritasos ES kapu

Az 0Osszes bemeneti esemény adott sorrendben torténd egyiittes
bekovetkezése sziikséges a kovetkezd szint eseményének a
bekdvetkezéséhez.

TILTO kapu

A feljebb szinten 1évé esemény csak akkor kovetkezik be, ha az
egyetlen bemeneti eseménye bekdvetkezik és egy engedélyezd
feltétel is teljesil.

Elemi esemény

Olyan esemény, melynek bekovetkezési  valdszinliségérol
valamilyen informéacidval rendelkeziink, igy nem sziikséges tovabb
bontatnunk. Levélnek, vagy iniciatornak is nevezik.

Kiils6 esemény

Olyan kiilsé esemény, mely normal miikodés esetén varhatéan
bekdvetkezik.

Nem meghatarozott
esemény

Olyan esemény, melyr6l nem rendelkeziink kelld informacioval
ahhoz hogy tovabbi részleteket hatarozzunk meg réla.

Feltételes esemény

OODQO@D

Feltételek, korlatozasok elhelyezésére hasznaljuk, vagy mas
eseményekhez korlatot rendelhetlink vele.

NEM kapu az esemény be nem kovetkezése sziikséges a kovetkezd szint
eseményének (esetleg a csticseseménynek) a bekdvetkezéséhez
K/N Az N esemény kozill legalabb K szaml bekovetkezése sziikséges a

kovetkez$ szint eseményének (esetleg a csucseseménynek) a
bekovetkezéséhez. (Ez a logikai kapcsolat felépithetd ES és VAGY
kapuk segitségével is, de a K/N logika alkalmazasa a
kapcsolatrendszert atlathatébba teszi.)

Természetesen tovabbi logikai kapcsolatok definidlhatdak az el6bb felsorolt kapuk segitségével (pl.

NAND).

Nem tartozik kdzvetlenil az események kapcsolatat leird kapukhoz a transzfer kapu vagy transzfer

esemény. A transzfer esemény a hibafa felosztasat, lapokra tordelését segiti el6. Egyes kdzbensd

eseményeket (amennyiben azokat transzfer eseményként deklaraljuk), kifejthetiink akar kilon rész-

hibafdban is, el6segitve egyrészt a hibafa érthet6ségét, masrészt lehetévé téve azt, hogy egyes

kozbens6 eseményeket tobb helyre is beillessziink a hibafaba.

A hibafa felépitése olyan folyamat, amely az elemzést végz6 tapasztaltsagatdl és preferenciditdl

figgben sokféleképpen végre hajthatd. A hibafa felépitése soran elkévethetd hibdak megel&zése

érdekében és az elemzést végz6k munkajanak tamogatasara tobb altaldnos szabdlyt kidolgoztak a

kutaték. A szabalyok betartasaval felépitett hibafa helyes és konnyen érthetd lesz.

E szabdlyok Iényege a kovetkez6:

1. szabdly: A csucsesemény helyes meghatdrozasa: A hibafa csicseseményét egyértelmien

kell meghatarozni és az a rendszernek csak és kizardlag egy Uzemmoddjat és egy

meghatarozott hibaallapotat jeldlje.
2. szabaly: A felépités iranya: fentrdl lefelé: A hibafat mindig fentrél lefelé haladva kell

felépiteni. A csucseseménnyel kezdiink, majd az alacsonyabb rendszerszintek felé haladva

addig bontjuk tovabb a rendszert, amig elérjik az alapeseményeket.
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3. szabaly: A hibaforras iranyaba valé kovetkezetes haladas: A csicseseménybdl kiindulva
minden ag kidolgozasakor szigoru kovetkezetességgel kell haladni a hibaforras iranyaba. Ez
mindig igaz, legyen szé akar elektromos, hidraulikus vagy pneumatikus iranyitastechnikai
folyamatokrdl. A munka soran mindig Ujabb és Ujabb iranyitastechnikai kapcsolatokra,
folyamatokra bukkanunk. Ekkor minden egyes rendszerelem hibat figyelembe kell venni. E
szabdly betartadsdval a tévesztés valdszinlisége a lehetd legkisebbre csokkenthets és a
rendszerelemek figyelembe vétele a helyes sorrendben térténik meg.

4. szabaly: A kapuk teljes korli meghatarozdsa: A kapu Osszes bemend eseményét teljes
kortien fel kell tarni még azel6tt, hogy az események tovabbi elemzéséhez hozzafogunk.

5. szabaly: Nincsenek kapu-kapu kapcsolatok: A kapu bemenetek mindig pontosan
meghatdrozott hibaesemények, ezért a kapukat mds kapukkal kozvetlenil 6sszekapcsolni
nem szabad.

6. szabaly: Nincsenek csoddk: A rendszer elemzése soran esetleg azt taldljuk, hogy egy adott
hibaesemény-sor hatdsdnak tovabbterjedése egy masik rendszerelem valamiféle rendkiviili,
teljesen vératlan meghibdsodasa folytdn megszakad. Példaul nem engedhet6 meg az a
feltételezés, hogy egy szivattyd nyomodvezetékébe beépitett visszacsapd szelep
,meghibdsodds miatt nem nyit”, miutdn a szivattyd nem megfelel6en m{kddott. A helyes
feltételezés az, hogy a rendszerelem megfelel6en mikodik, és igy lehetévé teszi a vizsgalt
hibaesemény-sor hatasanak tovabbterjedését. Ugyanakkor ha egy rendszerelem normalis
m(ikodése egy hibaesemény-sor hatasanak tovabbterjedését akaddlyozza, akkor a normalis
m(ikodés helyett sziikségképpen meghibdsoddsoknak kell bekdvetkezniik ahhoz, hogy a
széban forgd hibaesemény-sor az adott hibafadgon tovabbhaladhasson.

7. szabély: Az elemzés sziikséges részletessége: Altaldban kijelenthets, hogy az elemzés
részletessége akkor elégséges mérték(, ha az adott eseményhez tartozé meghibasodasi
adatok rendelkezésre 3allnak vagy ha az adott esemény bekovetkezési valdszinlisége
elhanyagolhatd nagysagu a tobbi esemény bekbdvetkezési valdszinliségéhez képest.

Néhany javaslat a hibafa felépitéséhez:
1) Afalegyen olyan egyszer(, amennyire a rendszer bonyolultsaga ezt egyaltalan lehet6vé teszi.
2) Maradjon a fa mindig logikus.
3) Vilagos, tomor és egyszer(i eseményleirdasokat valasszunk.
4) A nagy terjedelm( hibafakat bontsuk rész-hibafdkra transzferek (atviteli események)
segitségével.

A hibafa felépitése tehat egy fentrél lefelé haladd elemzési technika, melyet az aldbbi abra
szemléltet.
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1. Csucsesemény azonositasa

3. Acsucseseményhez vezetd kapcsolatok
definialasa logikai kapukkal.

2. Elsé szinten levo szerepldk
azonositasa

E] 5. A masodik szinten l1évé
események kapcsoldsa a

csucseseményhez, logikai
kapukkal

4. Masodik szinten lévd
szerepldék azonositasa

Elemi események (iniciatorok, ‘

levelek) az analitikus felbontas . -
hatarat jelolik \ 6. A fentilépések ciklikus

ismétlése

6.1. abra. A hibafa felépitésének fentrél lefelé torténé folyamata.

6.1.1 Példa Hibafa generalasara

A hibafa-elemzés kilonboz6 lépéseit a 6.1. dbra altal szemléltetett biztonsagi rendszer elemzésén
keresztul ismertetjik. A biztonsagi rendszer két olyan érzékel6bdl all, amelyek megfelel
m(ikodéséhez az E2 elektromos betaplalas sziikséges. Ha a hémérséklet a legmagasabb megengedett
értéket tullépi a rendszerben, akkor az érzékel6k jelet kiildenek az egy-a-kett6bdl funkcidju logikai
elemre. Ennek az elemnek kiilon elektromos tapja (E1) van, és mikodésekor jelet kiild a két azonos
beavatkozé elemnek (Al és A2), amelyek az els6 forrasbdl (E2) kapjak a tapfesziltséget. A
technoldgiai folyamat ledllitdsdhoz és ezaltal a veszély tényleges létrejottének megel6zéséhez a
beavatkozé elemek egyikének miikddésbe lépése sziikséges.

A példabeli egyes rendszerelemek esetében az aldbbi meghibdsoddsi mddokat kell figyelembe venni:
Erzékel6k : Magas hémérséklet kialakuldsakor nem generdl jelet

Logikai elem : Az egyik vagy mindkét érzékel6rél érkezs jel (jelek) ellenére nem general mikodtet6
jelet a beavatkozd elemek mikbdésbe léptetéséhez

Beavatkozé elemek : M(ikodési igény megjelenésekor nem lépnek mikddésbe
Fesziltségforrds : Nem ad fesziiltséget a kimeneten

A hibafa felépitése a csicsesemény meghatdrozdsdval kezdddik. A csicsesemény a hibafa csucsa,
melyet egyértelm(ien kell meghatarozni és az kizardlag a rendszer egy meghatdrozott (izemallapotara
vonatkozhat.
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A vizsgalt biztonsagi rendszer esetében a csicsesemény a kévetkez6képpen definidlhato:
»,M{ikodési igény fellépésekor a biztonsagi védSéberendezés meghibdsodik”

Ez azt jelenti, hogy ha a hémérséklet tullépi a legmagasabb megengedhetd értéket, akkor a
biztonsagi rendszer nem allitja le a folyamatot.

Ha a biztonsagi rendszer helytelen m(ikodésének valdszinlségére vagyunk kivancsiak, akkor a
csucseseményt a kovetkezéképpen kell meghatdrozni:

A biztonsagi rendszer helytelenil miikodik”

Ez azt jelenti, hogy a biztonsagi rendszer mikodési igény megjelenése nélkiil (,,indokolatlanul”) allitja
le a folyamatot. A két esetben mas és mas hibafat kell késziteni.

A csucsesemény meghatdrozasa utdn fel kell épiteni a hibafat. A hibafa felépitésének célja az, hogy a
csucsesemény bekodvetkezéséhez hozzajaruld 6sszes okot feltarjuk. A hibafa elkészitéséhez sziikség
van a rendszert bemutatd rajzok és leirdsok atvizsgalasara. A rendszer felligyeletét, mikodtetését
vagy karbantartasat végzé személyzet kikérdezésére is gyakran sziikség van ahhoz, hogy a
csucseseményhez hozzajaruld dsszes okot feltarjuk.

Fel kell ismerni, hogy a hibafa a rendszernek csak és kizardlag egy meghibdsodasi maddjara
vonatkozik.

A példabeli esetben a biztonsagi védGrendszer nem Iép mikédésbe a magas hémérséklet
kialakuldsakor.

E1 elektronikus betap

I
|
|
|
Lo

Beavatkozo elem 1

Beavatkoz6 elem 2

Y
Y

\ i
Y

Logikai elem

Technoldgiai
T folyamat

Erzékels 1

Erzékel6 2

E2 elektronikus betap|-_

6.2. abra. A rendszer felépitése

A hibafa képi formaban abrazolja azokat a koriilményeket és feltételeket, amelyek kivaltjak az elGre
meghatarozott kedvezStlen esemény bekovetkezését, illetSleg hozzajarulnak ahhoz; e kedvez6tlen
eseményt ,csucseseménynek” hivjuk. A vizsgalt biztonsagi rendszer esetében a csicseseményt tehat
a kovetkez6képpen hatdroztuk meg:
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»M{ikodési igény fellépésekor a biztonsagi védSberendezés meghibdsodik”

A hibafat a 6.3. dbra mutatja.

Bizt. bor meg-
hibsodik mikadési
igény fellépésekor

Gl
Q.
[ 1
1. beavatkozo elem 2. beavatkozd elem
meghibasadik mk. meghibasodik mik.
igény felléptekar igény felléptekor
G2 G3
1. beavatkazé elem E1 betép Elbetép 2. beavatkozd elem
ravatkazo P meghibasodik meghibasodik
BE1 BE3 BE3 BE2

O O O O

Nem érkezik jel a Nem érkezik jel a
logikai elemrél logikai elemrél

= A

Alogikai elem Nem érkezik jel a E1betip
meghibasodik logikai elemre meghibasadik

BE4 G5 BE3

@ O

Mem érkezik jel Mem drkezik jel
az 1. érzékelrél az 2. érzékeldrél

G5 G7

[ [+)

1. érzdkeld E2betap E2 betap 2. érzékel
meghibasodik meghibasodik meghibasodik meghibasodik

BES BEG BES BE7

O O O O

6.3. abra. A rendszerre vonatkozo hibafa

A hibafa felépitését a biztonsagi rendszer és a folyamat érintkezési pontjan kell kezdeni. A példaban
az 1 és 2 beavatkozé elem dllitja le a folyamatot. A hibafa felépitésének tehat ez a kezd6pontja.
Figyelembe véve, hogy a két beavatkozd elembdl egy sziikséges a folyamat ledllitasdhoz, ezért a
folyamat nem 4ll le, ha egyik beavatkozé elem sem Iép miikodésbe. Ez azt jelenti, hogy ,ES” logikai
kapuval kell kezdeni az dsszedllitast, mert mindkét beavatkozé elemnek meg kell hibasodnia ahhoz,
hogy a csucsesemény bekovetkezzen.

A G1 kapu bemeneti eseményeként két kozbensé esemény hatarozhaté meg. Az 1 beavatkozd elem

m(ikodési igény fellépésekor nem miikodik és a 2 beavatkozd elem mikodési igény fellépésekor nem
mikodik.

Ezt kovetben fel kell tdrni mindazokat az okokat, amelyek miatt az 1 elem nem képes m(ikédésbe
|épni. Ennek soran lentrél felfelé kell végighaladni azokon a folyamatokon, amelyek az 1 beavatkozd
elem megfelel6 miikodéséhez sziikségesek.
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Haromféle ok miatt fordulhat elé az, hogy az 1 beavatkozo elem a mikodési igény megjelenésekor
nem lép mikddésbe:

e az 1 beavatkozé elem meghibasodott (belsé meghibasodas);

e az E1 nem szolgaltat tapfesziltséget;

e azegy-a-kett6bdl logikai elem nem ad rendelkezd jelet.

E hdrom ok barmelyikének bekodvetkezése elégséges ahhoz, hogy a G2-vel jelzett kézbens6 esemény
bekovetkezzen. Ez azt jelenti, hogy a G2 kapu ,,VAGY” logikai kapu. Ugyanez érvényes G3-ra is.

Harom bemend eseményt kell figyelembe venni G2-h6z és G3-hoz is. Két bemend esemény
alapesemény: az egyik a beavatkozé elem belsé meghibasodasa, a masik az 1 beavatkozd elem
elektromos betdpjdnak megsz(inése. A harmadik bemend esemény a G4 kapu kimend eseménye,
amely a rendelkezé jelre vonatkozd meghibdsodast jelenti.

Hangsulyozzuk, hogy a G2 és a G3 kapu esetében a kiilonbség abban all, hogy az els6 eset az 1
beavatkozé elem bels6 meghibasodasara, a masodik pedig a 2 elem bels6é meghibasodasara
vonatkozik. Az 1 elektromos betdp figyelembevételekor a két kapu esetében nem kell kiilonbséget
tenni, mert mindkét esetben ugyanannak a fesziltségforrasnak a meghibasodasardl van szé.

A G4 kapuhoz a G2 kapuba valé atvitelt jel6l6 szimbdlumot tettlink. Ez arra utal, hogy a G4 kimenetét
jelent6 ag a G3 bemend eseményre is érvényes.

Ezutdn azonositani kell a miikddtetd jel 6sszes lehetséges meghibasodasi okat. A biztonsagi rendszer
gondos atvizsgalasa azt mutatta, hogy harom okot lehet megkiilonboztetni:

e azegy-a-kett6bdl logikai elem meghibasodik (bels6é meghibasodas);

* az 1 feszlltségforras meghibasodik;

e egyik érzékel6tSl sem érkezik jel a logikai elemre.

A logikai elem bels6 meghibasoddsanak a BE4 alapesemény, az E1 feszlltségforras
meghibasodasanak pedig a BE3 alapesemény felel meg. A logikai elemek kialakitasa miatt (egy-a-
kettSbdl) ,ES” logikai kapuval kell lefrni az érzékel6k jeladasra vonatkozé meghibasoddsat.

A jeladds folyamatan a forras felé haladva két kilénb6z6 okot allapithatunk meg, amiért az 1
érzékel6 nem general jelet. Az els6é ok az érzékelS bels6 meghibasoddsa, a masodik pedig az E2
tapfesziiltség kiesése lehet. igy tehat azt az eseményt, hogy az 1 érzékel6 nem general jelet, a G6
»VAGY” logikai kapu felvételével kell figyelembe venni. A G6 kapu bemené eseményei a BE5
alapesemény (az 1 érzékel6 meghibdsodik) és a BE6 alapesemény (az E2 elektromos betdp
meghibasodik). Ezzel analég mddon vezethet6 le a 2 érzékel6 jelkiildéssel Osszefliggé
meghibasodasa.

6.2 Meghibasodasi valdszinliségek szamitasa

Az leggyakrabban alkalmazott logikai kapcsolatokat alapkapcsolatoknak nevezziik, melyek az ES,
VAGY, NEM, K/N kapcsolatok. Ezen kapcsolatok és a csicseseményt, kozbens§ eseményeket és
elemi eseményeket reprezentald szimbdlumokkal a legtobb hibafa felépithetd.

A meghibdsodas valdszinlségek szamitdasanak elsé Iépése, hogy meghatarozzuk az elemi események
bekovetkezésének valdszinlségeit. Ez altaldban valamilyen kvantitativ mddszerrel torténik, vagy
szakért6i tudason alapuld elemzés eredménye. Példaul, log atlag elemzés haszndlhaté abban az
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esetben, ha a valdszintiségeket nem tudjuk becsiilni, azonban hihet6 alsé- és felsé korlatokat képesek
vagyunk becsiilni hozzajuk. Ezt reprezentalja az 6.4. abra.

- Megbecsiiljuk az alsé és felsé valésuinlségi hatart a kérdéses dologra
- Atlagoljuk az alsé és a felsé hatér logaritmusat
- Ha vessziik az atlag inverz logaritmusat (exponencidlisat) az alacsonyabb lesz,
mint a felsé korlat és magasabb, mint az alsé korlat azonos tényezék mellett.
0.01 0.02 0.03 004 0.5 0.07 0.1
| | | | | | | | | |

P

V]
C((=2)+(=1)) .. Felss
= Fxp =10"" =0.0316228 Valgszintiségi

2 Hatar
10"

. (Log(P,)+Log(B,))
Log Ar!ug=t‘.rP[ 2% "), os(fy)

A

6.4. abra. log atlag elemzés valdszinliségek becslésére.

Az elemi események bekovetkezési valdszinliségeinek becslése utan ezen valdszinliségek
felhasznalasaval és a definialt kapcsolatok alkalmazasaval a fan felfelé haladva meghatarozzuk a
koztes események és igy végill a csicsesemény bekovetkezési valdszinliségét is. A tovabbiakban a
leggyakrabban alkalmazott kapcsolatok kimenetének bekovetkezési valdszinliségeinek kiszamitasi
madjait ismertetjik.

Az aldbbi példdkban rendre P jeldli a bemeneti események hibavaldszin(iségeit, R, a bemeneti
események tulélési valoszinlségeit, mig a kimeneti esemény hibavaldszinlisége B, tulélési

valdszinlsége R; lesz.

6.2.1 Alapvetd6 kapcsolatokat megvalosit6é tobb bemenetii kapuk kimeneti valészintiisége
Mivel ES kapcsolat esetén a kimeneti esemény csak abban az esetben kdvetkezik be, ha minden
bemeneti esemény bekdvetkezett, igy a kimeneti esemény meghibdsoddsi valdszinlségét n
bemeneti esemény esetén az alabbi képlet adja:

P.=T]P (6.1)

i=1

Tobb bemenet(i VAGY kapu esetén a kimeneti esemény minden esetben bekdvetkezik, ha barmelyik
bemeneti esemény bekovetkezett, igy a kimeneti esemény meghibasodasi valdszinlségét n
bemenettel az alabbi képlettel szamithatjuk.

P =1-T[(1-P) (6.2)

A NEM kapu egyetlen bemenettel rendelkezik, és mivel a kimenetén lév6 esemény pontosan akkor
kovetkezik be, ha a bemenetén |év6 nem, ezért kimeneti valdszinliségének képlete:

P =1-P (6.3)



Altaldanos M/N kapu esetén az N db bemenet koziil legaldbb M-nek teljesiilnie kell a kimeneti
esemény bekdvetkezéséhez. igy itt a kimeneti valdsziniiséget az alabbiak szerint szamithatjuk:

P =1-T](t-RP,...R,) (6.4)

ahol, i, =1...(n-m+1)i, =i, +1...(n-m+2),..,i, =i, +1...(n—-m+m).

vegylink egy egyszer(i 3/4 kaput a fenti képlet alkalmazasara. igy a Pil . Pi2 Pim tag rendre 3 darab

P valdszin(iséget fog tartalmazni. Az i, index 1-tdl (n—m+1) -ig, azaz 2-ig fut. Ha i,=1,i, 2és3

lehet, ha iy =2 , i, csak 3 lehet. A fenti gondolatmenetet kdvetve szamithato i, értéke is.

Vagyis
P =1-R =1-[(1-R-P,-P)-(1-R-P,-R,)-(1-P,-F,-P,)-(1-P,-P,-P,) ] (6.5)
VAGY Kapu 2 bemenetre ES Kapu
Barmely fuggetlen elem hibdja Minkét fliggetlen elem hibaja
a rendszer hibajat okozza a rendszer hibajat okozza
R, =R R, ip | R =R, +R,—R,R,

P.=1-R, i P.=1-R,

Po=1-(R,R;) P, =1-(R,+R,-R,R,)

B=1-[(1-2,)(1-B)] Po=1-[(1-P)+(1-P)-(1-P)(1-B)]

F. =P, +F,-PF, P.=PF
LR <2 Ritka

AB —
B PR,
hiba <11%

esemény kozelités

P =P +P +P 3 bemenetre
F 4Ty T ic

R G
+P,P,P.

b =P BF.

6.5. abra. 2 illetve 3 bemenet(i VAGY illetve ES kapu kimeneti valdszinliségének szamitasa.

A kapuk hasznalatanak és a segitségiikkel a valdszinlségek felsGbb szintre torténd szarmaztatasanak
szemléletes magyarazatat adja az alabbi, 6.6. dbra ES illetve AND kapuk esetén, 2 bemeneti
eseménnyel.
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ES Kapu VAGY Kapu

TOP TOP

Y,
|

| | Unio

B =R+P,

1&2
FUGGETLEN
események

F-=RP

6.6. abra. Két bemenetii ES illetve VAGY kapu kimeneti valésziniiségeinek szarmaztatdsa.

Ahogy a fenti abrakon is lathatd, és ahogy kordbban is emlitettiik, ezen mddszerek a felsGbb
szinteken [év6 események meghibasodasi valdszinliségeinek becslését szolgaltatjak, még akkor is ha
pontosan ismerjik az elemi események valdszinliségét. Ez a 6.5 abran lathaté ,Rare event
approximation” technika alkalmazasabdl fakad, mely jéval egyszeriibb és gyorsabb szamitast tesz
lehetévé, csekély informacid elvesztése mellett. A gyakorlatban szinte kivétel nélkil ezt a fajta
megkozelitést alkalmazzak. Viszont természetesen lehetnek olyan specidlis esetek, amikor semmilyen
kozelitést sem engedhetiink meg az analizis soran, ekkor az egyes kapcsolatok pontos kiértékelésére
van szikség, mely a 6.7 dbran lathatd.

Hiba TOP - Siker TOP - Hiba TOP

6.7. dbra. 3 bemenetii VAGY kapu pontos kiértékelésének modszere.

Bar nagyon ritkan taldlkozni a hasznalatdval, ilyen esetben specidlis operdtorokat hasznalnak, igy
példaul a n db bemenettel rendelkez6 VAGY kapu kimeneti valdszinliségét az aldbbi képlettel
szamolhatjuk:
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P =[[P=1-P(1-R)=1-[(1-R)(1-P,)..(1-R)] (6.6)

A legfontosabb logikai kapuk esetében az un. terjedési egyenleteket a tartalmazza. Az itt szerepld
képletek megadjak hogy a bemeneteken jelentkez6 valdszinliségek milyen matematikai szamitas
szerint haladnak at a kapun, és mi jelenik meg azok kimenetén. A tablazatban a kordbban emlitett
elhanyagolasokat is alkalmazva mutatja be a terjedési egyenleteket.

6.2. tablazat. A leggyakrabban hasznalt logikai kapuk esetében a valdszinliségek terjedésének képletei

Szimb6lum Név Venn diagram Terjedési egyenlet
VAGY kapu P =R +P,—(R*R,)
P=R+P, *
| P1 P2
— _ *
Kizér6 VAGY kapu Pr=R+P-(R*PR)
N P =R+P, ™
P1 P2
P =P+P
Koélcsonosen  kizaro T2
VAGY kapu
M
P1 P2
P.=P*P
ES  kapu (illetve T2
prioritasos ES kapu)
P1 P2

6.3 Minimalis vagatok (cut) halmazanak meghatarozasa

Ahogy kordbban mar emlitettiik, vagatnak vagy cut halmaznak azon események halmazat nevezziik,
melyek egylittes bekovetkezése esetén a csucsesemény is bekovetkezik. Ezek kdzil a legkevesebb
eseményt tartalmazdot minimalis vagatnak nevezzik. Tehat minimalis vagatnak az elemi események
azon halmazat nevezziik, melyek egyiittes bekdvetkezésekor a csucsesemény bekovetkezik, de
amelyek kozil barmelyik esemény be nem kovetkezésekor a csicsesemény sem kovetkezik be.

A minimalis vagatokhoz hozzarendelhetjik a bennik szereplé elemi események bekovetkezési
valoszinlségének szorzatat. Ekkor a minimalis vagatokat érték szerint sorba rendezve
megallapithatjuk, hogy els6sorban melyik elemi események felel6ések a csUcsesemény
bekovetkezéséért.
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A minimalis vagatok tovabbi elemzésével megallapithatd, hogy minimalisan hany hiba szikséges a
csucsesemény bekovetkezéséhez. Ez azért fontos jellemzd, mert sok esetben a rendszerekkel
szembeni meghibdsodasi valdszinliségi kovetelményeket kiegészitik azzal, hogy a rendszer legyen
legaldbb egyszeresen hibatl(irG, vagyis egy hiba, barmilyen kis valdszinlséggel is kévetkezne be, ne
okozhassa a rendszer hibas reakciojat.

Amint az el6z6 fejezetben Iattuk, az egyes minimadlis vagatokhoz hozzdrendelt szadmszer(
eredmények Osszege nem a helyes végeredményt adja a cslcsesemény bekbvetkezése
szempontjabdl. Ennek egyik oka lehet, hogy az egyszer(sitett szamolasi technika alkalmazasa esetén
egyes tagok elhanyagoldsaval csokkentjik a szamitdsi feladatokat. Masik ok lehet az, hogy a
minimalis vagatokban tobbszor is szerepelhetnek (természetesen kiilonb6z6 kombinacidkban) olyan
elemi események, melyek a hibafadban csak egyszer szerepelnek (az egyes minimalis vagatokhoz
tartozé értékek a tobbi minimdlis vagattal valé kapcsolat értékeit is tartalmazzdk). igy tehat a
minimalis vagatokhoz tartozé szamszer( valdszinlségek csak 6sszehasonlitasra hasznalhatok.

A minimalis vagatok meghatarozasanak jol definidlt algoritmusa van, melynek lépései az alabbiak.

Minimalis vagatok meghatarozasanak madszere

1) Kizardlag az elemi eseményeket vessziik figyelembe, a fa 0sszes tobbi elemét figyelmen kivil
hagyjuk.

2) Kozvetlenll a csucsesemény alatt kezdve, minden kapuhoz egy egyedi karaktert rendellink
(egy nagybetlit), és minden elemi eseményhez egy egyedi szamot rendellink.

3) A csucseseménytdl kiindulva, lefelé haladva a fan, felépitiink egy kezdeti matrixot az el6z6
|épéshez hozzarendelt szamokbdl és betlikbél. A csicseseményt reprezentald karakter lesz a
matrix elsé eleme. Ezutan sorban haladva az elemeken, végigiteralunk a matrixon az aldbbiak
szerint.

a. ES kapu esetén az egyes betiket lecseréljiik a kapu bemenetén talalhaté szamokkal,
illetve karakterekkel, és ezeket a matrixban horizontalisan helyezzik el.

b. VAGY kapu esetén az egyes betiiket lecseréljik a kapu bemenetén taldlhatd bettikkel
és szamokkal, és ezeket a matrixban vertikdlisan helyezziik el. Minden Ujonnan
|étrehozott VAGY kapubdl szdrmazé Uj sornak a matrixban tartalmaznia kell az
eredeti, transzformalas el6tti sorban taldlhatd elemeket is.

4) Végeredményként egy olyan matrixot kapunk, mely mar csak szamokat tartalmaz, melyek
elemi eseményeket reprezentalnak. Az ebben a matrixban lévé sorok un. logikai vagatokat
alkotnak (Boolean-indicated cut set).

5) A minimalis vagatok meghatarozasahoz vizualisan értékeljik ki a kapott matrixot, és minden
olyan sort eltdvolitunk, amelyben csak olyan szamok szerepelnek, amelyek mar mind
szerepelnek az azt megel6z6 sorok valamelyikében. Végil eltavolitjuk minden sorbdl az
ismétl6dé elemeket, és az ismétl6d6 sorokat is. Az igy kapott matrix sorai alkotjdk a
minimalis vagatokat.

A fent leirt folyamatra mutat példat az kovetkez6 két abra.
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TOP

6.8. abra. Hibafa generdalasanak elsé lépése.

Minimalis vagatok kiértékelése, alkalmazasa
Az aldbbiakban az el6z6 5 1épésben meghatarozott minimalis vagatokat elemezziik tovabb és kifejtjik

alkalmazasi lehetdségeiket.

1) Mivel egy véagat azon elemi események egy csoportjat jelenti, melyek egyittes
bekovetkezése a csicsesemény bekodvetkezését vonja maga utdn, egy vagat bekovetkezési
valdszinlsége (tehat annak a valdszinlisége, hogy a halmaz a csucseseményt indukalja)
matematikailag teljesen hasonldan fejezheté ki, mint az ES kapuk esetében, azaz n elem(

vagat esetén:

A | B|D 1[p] | 1D
o e [l e aFIDE
| |
A"kapu LA egy ES ,B"egy VAGY ,C"egy ES
aTOP esemény kapu, B&D kapu, 1&C kapu,2 &3
a kezdeti bemenetekkel bemenetekkel bemenetekkel
matrix elem melyeket melyek Uj sorba melyeket
vizszintesen kertlnek vizszintesen
helyettesitjlk frunk be.
A minimalis vagat-
T 112 Ezek logikai halmaz sorok a
|* vagat-halmazok... 11 2| llegkisebb csoportok
2|Dl3] 2|23 |—— 213 melyek a TOP
1]a] | 114 ... melyeket minimalis [ 1]4 b k”eset{(ner)y'h
D" (felsé sor) 2{4]3 vagatokra ekovetkezesenez
gy VAGY D" (F2. spn) redukalva kapjuk / vezetnek
kapu, 2 &4 egy VAGY
bemenetekkel kapu, melyet
_melyeket az el6z6 alapjan
flggdlegesen helyettesitiink

helyettesitlink be

6.9. dbra. A vagatok és a minimalis vagatok meghatarozasanak egyes lépései az el6z6 dbran lévé példaban.
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2)

3)

4)

5)

A gyakori sériilékenységi okok feltarasa. Ezt ugy tehetjik meg, hogy minden szdmozott
elemhez (elemi események) alsé indexbe hozzdrendeljik az arra az elemre jellemz6
sérilékenységet (pl. m — pdratartalomra, g — melegre, v — rdzkddasra stb.). Természetesen
egy elemi eseményhez tobb ilyen sériilékenységet is rendelhetlink. Ezutan megnézziik, hogy
a minimalis vagataink kozll van-e olyan, amelyikben minden elem ugyanazt az alsé indexben
lév6 karaktert tartalmazza. Ha igen, akkor a csicsesemény is sérilékeny lesz az e karakter
altal reprezentdlt fenyegetettségre. Erre mutat példat a 6.10. dbra, ahol a negyedik minimalis
vagat jelzi, hogy a csucsesemény meghibasoddasat okozhatja a magas paratartalom.
Mindegyik el6z6 lépésben beazonositott gyakori okozatra meghatarozzuk annak
valdszinlségét.
Meghatarozzuk a vagatok strukturdlis szignifikancidjat, kvalitativ rangsorolassal, melyet az
aldbbi médon végziink:

a. Sok elembdl all6 vagat alacsony sériilékenységet jelez.
Kevés elembdl allé vagat magas sériilékenységet jelez.
A nagyszamu vagat magas sérilékenységet jelez.

o oo

Egy olyan vdagat, mely egyetlen elemet tartalmaz, potencidlis ,egypontos”
meghibasodast jelez, tehat olyat, mely egyetlen eseménytdl is bekovetkezhet.

h

2
3
1| 4,
" 1

Minden elemi esemény ebben
a vagatban sebezhetd az m-mel

. jelélt tulajdonsagra nézve

(pl. paratartalom)
Ezért a paratartalom egy gyakori
okozat, mely a csucsesemény

5

" m m "

B
[

altal reprezentalt meghibasodashoz
vezethet. gy tanacsos néhany
elemet ellenallova tenni ezen
behatasra.

©:Eh

/A
()

6.10. abra. A gyakori sériilékenységi okok feltérképezésének menete.

Megbecsiljik minden egyes K vagatra annak Un. kvantitativ jelentGségét (Quantitatice
Importance), |, -t, melyet az aldbbi képlet definial:

K:PK/PT



ahol B, annak a valdszin(isége, hogy a vagat bekdvetkezik (Iasd a (6) pontot), és P, pedig a

csucsesemény bekovetkezési valdszinlisége.

6) Megbecsiiljik minden e elemi eseményre annak un. elem jelentségét (Item importance), |,

-t az alabbi mdédon:

I :ZIKe (6.7)

ahol N, jeléli azon minimalis vagatok szamat, melyek tartalmazzak az e inicidtortelemi eseményt, és

IKe pedig azon minimalis vagatok jelentGségét jelenti, melyek tartalmazzak az e elemi eseményt. Ezt

szemlélteti a 6.11. dbra.

Minimalis Cut Set (vagat)

1] 2

1|3

1|4 ; (BxP)+(RxP)+(R+PF)
31456 | 1T P

6.11. dbra. Példa az elem jelentGség szamitasara az 1-es elem esetén.

6.4 Minimalis vagatok hasznalata ekvivalens fak készitésére

A minimalis vagatok felhasznaldasaval lehet6vé valik felépiteni a hibafat, mely felépités azonban
altaldban nem egyezik azzal, melybdl az elemzés sordn kiindultunk. Azonban az itt leirt modszert
kovetve a két fa matematikailag teljesen ekvivalens, igy mindkett6n végzett elemzés ugyanazt az
eredményt szolgdltatja. Az ilyen fajta Ujbdli konstrukcid ereje abban rejlik, hogy sok esetben (bar nem
mindig és nem garantaltan) a kiinduldsi fanal egyszer(ibb strukturat kapunk, melyen a tovabbi
analizisek egyszerlbbé valnak.

Ez a rekonstrukcid egyszeriin az egyes minimalis vagatokat veszi alapul, és mindegyik vagatban Iévé
elemeket ES kapuval kapcsolja 6ssze. Ez alkotja a fa alsé szintjét, majd az ezen a szinten 1évé kdzbiilss
elemeket VAGY kapukkal 6sszekapcsolva jut el a csicseseményhez. Mivel az igy |étrejott fa csak két
szintet tartalmaz, sok esetben egyszer(siti az analizist az ilyen fajta atalakitas. Ezt a fajta atalakitast
mutatja az alabbi dbra, mikor a végeredmény egy egyszer(ibb struktura.
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6.12. dbra. Minimalis vagatok halmazaval ekvivalens hibafa felépitésének menete.

6.5 Path halmazok meghatarozasa

Ahogy korabban is emlitettiik, az un. path halmazok a hibafa elemi eseményeinek egy olyan halmazat
jelolik, melyek kozil ha egyik sem kovetkezik be, az biztositja, hogy a csucsesemény sem fog
bekovetkezni. Ezen halmaz szoros Osszefliggésben van a vagatok halmazaval, és féként arra
hasznaljuk, hogy a hibafat megbizhatdsagi diagramma alakitsuk at. E halmaz létrehozasanak lépései:

1) A hibafdban minden ES kaput VAGY kapura, illetve minden VAGY kaput ES kapura cseréliink.
2) A vagatok matrixandl ismertetett mddszerrel kialakitjuk a végsé matrixot, melynek minden

sora egy-egy path halmazt tartalmaz.

A kétféle halmaz létrehozasat mutatja be a kdvetkezd dbra egy egyszer( példan keresztiil.

TOP
A "

Mivel a hibafa a

o meghibédsodasi
ﬂ tartomanyon operal,
itta X jelolés a
Ennek a helyes muikodést
hibafanak... jeloli.
/6 /6) T3
T O OO O3
1|3 115
1 4 .. ez a minimalis .. ezek pedig a 2016
vagat-halmaza path halmazok — —
3 (4|5 1|6 2 |3 |4

6.13. dbra. Cut és path halmazok létrehozasa egy egyszeri példan keresztiil.
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6.6 Erzékenységvizsgalatok (fontossagvizsgalatok)

Az érzékenységvizsgalatok arra adnak valaszt, hogy mennyire érzékeny a csicsesemény elGfordulasi
gyakorisaga az egyes paraméterek értékeinek megvaltoztatdsara. Az egyes paraméterek alatt az
egyedi alkatrész-meghibdsoddsokhoz tartozé valdszinlségi modellek paramétereit (A, u vagy TR, TI,
TF) értjuk. Ezt a tervezének azért kell ismernie, mert igy valaszt lehet kapni arra a kérdésre, hogy
milyen paraméterek valtoztatasaval (javitasaval) lehet a csicseseményre vonatkoztatott jellemzéket
befolyasolni.

A vizsgalat elvégzéséhez a vizsgalni kivant paraméter értékét el6bb n-szeresére, majd az eredeti
paraméter n-ed részére valtoztatjak, és kiszamoljak a csucsesemény rendelkezésre nem allasanak
értékeit (Q,,, és Q,,) ugy, hogy kdzben a tobbi paramétert dllandd értéken tartjak. A Q, .. / Q.
hanyados értéke mutatja azt, hogy a paraméter megvaltoztatasaval mennyire valtoznak a globalis
jellemz6k. Az Osszes paraméterre elvégezve a vizsgdlatot a paraméterek fontossagi rangsorat
allithatjuk fel.

Az érzékenységvizsgalatokkal nem csak az egyes meghibasodasi ratdk valtozdsdanak hatdsa
térképezhetd fel, de valaszt kapunk az egyes definidlt idGintervallumok (tesztelési id6k, javitasi id6k)
valtoztatdsdnak hatdsaira is. Ez igen fontos lehet a tervez6mérndk szamadra, hiszen a rendszer
jellemzdéinek egyik javitasi mddja (amennyiben nem akarunk, vagy nem tudunk jobb, megbizhatébb
komponenseket hasznalni) a tesztelések gyakoribb lefolytatdsa (ami a hibak hamarabbi felfedését
eredményezi), illetve a javitdsi id6 csokkentése.

Az érzékenységvizsgdlatok masik tipusandl nem az elemi eseményekhez tartozéd paramétereket
valtoztatjdk, hanem az elemi esemény rendelkezésre nem alldsanak értékét befolyasoljdk
kozvetlenll. Ha az értéket konstans 1-nek feltételezziik, azt az esetet kapjuk, amikor az egyedi
komponens meghibasodasa mellett lGzemel a rendszer, és erre az esetre szamithatjuk ki a
csucsesemény rendelkezésre nem allasat. (Ha az ilyenkor kiszamolt rendelkezésre nem allas értéke 1,
az azt jelenti, hogy a komponens meghibasoddsa a teljes rendszer hibajahoz vezet, vagyis a rendszer
nem tesz eleget az egyszeres hibatrés feltételének.)

Amennyiben az elemi esemény tulélési valdszinliségét valasztjuk 1-nek, azt az elméleti esetet kapjuk,
amelynél az alkatrész soha nem hibasodik meg, tehat ideadlis. Az ilyenkor kiszdmolt csicsesemény
paraméterek azokat a hatarokat mutatjdk meg, amelyek az elemi esemény (alkatrész)
paramétereinek valtoztatasaval maximalisan elérhetéek.

A hibafa szamszer(sitése nemcsak a rendszermegbizhatésagi paraméter értékét adja meg, hanem a
rendszermegbizhatdsagi paramétert kisebb-nagyobb mértékben befolyasoldé egyéb tényezékrél is
szolgaltat informdcidt. Ez azt jelenti, hogy gyakran meghatdrozhaté az, hogy egy adott valtoztatas a
rendszerben ténylegesen hozzajarul-e a megbizhatdsag javitdsdhoz vagy sem. Példaul a mikodési
igényt6l fliggé meghibdsodds valdszinlségének csokkentéséhez felesleges célul tlizni az E1
fesziltségforras helyredllitasi idejének csokkentését. A helyreallitasi id6 felére vald csokkentésének
(pl. tartalék fesziltségforras alkalmazasa) gyakorlatilag nincs hatdsa a rendszerre értelmezett
mikodési igénytdl fliggé meghibdsodas valdszinliségére.

A példdban szereplé biztonsagi rendszer esetében a mikddési igénytdl fligg6 meghibasodas
valdszinlségét leginkdbb meghatarozd elemek az érzékel6k és az egy-a-kett6bdl logikai elem. A
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rendszerelem adatainak vagy a hibafa-modellnek a megvaltoztatasabdl vagy mddositasabol eredd
hatdsok értékeléséhez érzékenységi elemzéseket végeznek.

Az érzékenységi elemzés soran ezeknek a valtozéknak kilonbozé értékeket adhatunk, és igy
meghatarozhatjuk a végeredményekben megmutatkozd eltéréseket. Az érzékenységi elemzések
egyik tipusa az, amikor a kiértékelést Ugy végezziik el, hogy a hibafa egyik alapeseményéhez az egyik
esetben nagy, a masik esetben kis értékld meghibasodasi ratat rendeliink. Amennyiben a kiszamitott
rendszer-megbizhatdsagi paraméter nem valtozott szamottevGen, akkor ez az alapesemény nem bir
nagy jelentGséggel és nem sziikséges tovabbi figyelmet forditani rd. Amennyiben viszont a
rendszermegbizhatdsagi paraméter valtozasa jelentés mértéklire adddott, akkor pontosabb adatokat
kell szerezni vagy az eseményt tovabbi alapokokra kell bontani.

A mintapéldaban szerepl6 biztonsagi rendszer esetében ha a vizsgalati intervallumot az évenkénti 4
alkalomrdél 8 alkalomra noveljik, akkor az érzékelGkre vonatkozé mdkodési igénytdl fliggd
meghibasodas valdszinlsége 2,1E-04 értékr6l 9E-05-re csokken, és ezzel a m(ikodési igénytdl fliggd
meghibasodas valdszinlsége a teljes rendszerre 2,4E-04 lesz.

A fenti szamitasok pontértékeken alapulnak. A valdsagban a kiszamitandd rendszermegbizhatdsagi
paraméterek szadmértékei bizonytalan értékek. Ez azt jelenti, hogy valamilyen valdszin(iségi
eloszlassal jellemezhetdk, és az elvégzett elemzések csak atlagos értékeket adhatnak. Hangsulyozzuk,
hogy mennyiségi megbizhatdsag-elemzés sordn kiszamitott pontértékeket nem szabad rogzitett
szamértékeknek venni. Egy adott rendszermegbizhatésagi paraméter kiszdmitott értéke mindig
becsilt érték, melynek szérasa van. A bemend paraméterek bizonytalansagi mérészamai alapjan a
kiszdmitott rendszermegbizhatdsagi paraméter bizonytalansaga becsilheté. E bizonytalansag
meghatarozasahoz a legelterjedtebben alkalmazott médszer a Monte Carlo szimulacid.

6.7 MATLAB implementacio

Az irodalmi feldolgozas sordn a megismert médszerek és algoritmusok alapjan elkészitettliink egy
olyan gyorsan és egyszertlien mikods, MATLAB kornyezetben futd programot, mely néhany kezdeti
paraméter megaddsa utan képes meghatdrozni a minimalis vagat és path halmazokat, illetve
kiszamolni a csUcsesemény bekovetkezési valdszinliségét. A program, mely az FTA v02.m fajlban
taldlhatd, a 1. kodrészletben lathatd egyszer(i példa elemzésével mutatjuk be. Az alabbi
kddrészletben lathatd, hogy milyen kezdeti paraméterekre van sziiksége az algoritmusnak.

%bemeneti adatok

treeVec=[0 1 2 2 4 4 9 9 1]; %fFavektor

par={"es","or","es","or"}; %az egyes csomopontoknal allé kapuk
esely=[0 O 0.1 O 0.05 0.2 0.05 0.01 0]; %az alapvetd események
esélyei

5. namel = {"A" *"B" *"1® *C" =27 *"3" 2% "4" *"D"}; %fa pontjainak
elnevezése

A WN B

1. Kédrészlet. Az FTA_V02.m program sziikséges ezdeti paraméterei.

Az 2. sorban taldlhatd tomb a felépitend6 hibafa strukturajat tartalmazza. Itt az egyes szdmok az
alabbi jelentéssel birnak:

e A cslucseseményt minden esetben a 0 reprezentalja.
* Barmely mas x szam az X —1 altal reprezentalt csomépont gyermeke.
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A 3. sorban lévé vektorba kell megadnunk sorban az 6sszekottetéseket definidld kapuk fajtajat,
értelemszer(ien ,és” definidlja az ES kaput, és ,vagy” a VAGY kaput. A 4. sorban lathaté ,esely”
valtozéban kell elhelyezniink minden egyes csomdéponthoz az alkalmazandé valdszinlségeket, amit a
kapuk esetében 0-ra vesziink. Az 5. sorban lathatdé tombben pedig a fa pontjainak elnevezéseit kell
megadnunk, a kordabban a fa felépitésénél ismertetett mdédon, tehat a kapukat betlkkel, mig a
csomopontokat szamokkal reprezentalva. Lathato, hogy a 6.8 abran |évé6 fa paramétereit tartalmazza
a kédrészlet. A programot futtatva, az megjeleniti nekiink a fa vizudlis reprezentdciéjat, amint az
alabbi abran lathaté.

Level Lines

1 T T T T T T T T

09r 1

08 1

07r 1

06+ 1

0sr 1

04r 4

03r 1

02r 1

01r 1

0 L 1 1 1 1 L 1 1 1
0 01 nz 03 04 05 06 07 08 08 1

height =3

6.14. abra. A MATLAB program futasanak eredménye, a hibafa vizudlis reprezentacidja.

esaly =

0.0065 0.1050 0.1000 probability =

-0050
top_event_esely = -0010

.0100
0.0065 .0001

minimalcuc

6.15. abra. A MATLAB program daltal szolgdltatott eredmények, két részletben megjelenitve.

A programot futtatva, az szbvegesen szolgaltatja az eredményeket, amint a 6.15 abran lathatd. A
parancssorban el6szor kiirja az alkalmazott valdszinliségeket (melyeket paraméterként megadtunk -
esely), majd a csucsesemény bekdvetkezési valdszinlségét, melyet kiszdmolt (top_event_esely).
Eztdn megjeleniti a vagatok halmazait tartalmazé matrixot (cut), majd a minimalis vagatokat
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tartalmazé matrixot is (minimalcut). Végil megjeleniti a kiszamolt valdszinlségeket a kozbilsé
elemekre (probability), és megadja a path halmazokat (path) és a minimdlis path halmazokat
(minimalpath) reprezentalé matrixokat is.

6.8 Osszefoglalas

A hibafa elemzés soran tehat egy un. csicsesemény, mely valamilyen sulyos meghibasodast vagy
valamilyen mas nem kivant eseményt jeldl, meghibdsoddsi valdszinliségét becsiljik az elemi
eseményekbdl kiindulva. A fat fentrél lefelé épitjik fel, majd alulrdl haladva értékeljik ki, melynek
sordn meghatdrozzuk azon események halmazat, melyek egylittes bekovetkezése garantdlja a
csucsesemény bekovetkezését. Ezutan képesek vagyunk jo kozelitéssel becsiilni a csUcsesemény
bekovetkezési valdszinliségét. Az alabbiakban a rendszer el6nyeit és hatranyait foglaljuk dssze.

6.8.1 Elonyok

1) Lehet6vé teszi a kombinalt hibdk/meghibasodasok valdszinliségeinek kiértékelését komplex
rendszereken.

2) ,Egypontos” és gyakori meghibasodasi okozatok feltarasat, kiértékelését teszi lehetbvé.

3) Haszndlataval egy rendszert Ujrakonfiguralva csékkenthetd annak sériilékenysége.

4) Segitségével beazonosithatok a sebezhetGségek és az olcséd ellenintézkedések, igy az
eréforrasok vezetett fejlesztésével csokkenthet6 a kockazat.

5) Path halmazok alkalmazhatdk gazdasagi kimutatasokban, Osszehasonlitva a csokkentett
meghibasodasi valdszinliségek nyereségét az ellenintézkedések beruhazasi koltségével.

6.8.2 A maddszer korlatai

1) A csucsesemény csak egyetlen nem kivant eseményt reprezental, igy egy komplex rendszer
esetén tobb hibafa elemzés szilikséges.

2) Egy ilyen valdszinliségeken alapuld elemzés altaldban sok id6t és eréforrast igényel.

3) Csak abban az esetben hatékony a hibafa, ha minden sziikséges résztvevét, akik
meghibasodast okozhatnak, bevonunk.

4) Barmely két eseménynek, amely ugyanahhoz a logikai kapuhoz kapcsolédik, fliggetlennek kell
lennie.

5) Barmely szinten lévé esemény vagy feltétel flggetlen kell legyen a kovetkezd szinten
elhelyezked6 eseményektdl és feltételektdl.

6) Ha nem azonositjuk a gyakori meghibasodasi okozatokat, akkor a hibafa hibas eredményeket
adhat.

7) Minden elemi esemény valdszinlségének konstansnak és el6re jelezhetének kell lennie.
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7 Sikerfa-elemzés (Success Tree Analysis- STA)

A sikerfa elemzés egy visszafele haladd (top-down) szimbolikus logikai modell, amelyet az FTA-tdl
eltér6en nem a meghibasodasi, hanem a sikerességi tartomanyban definidlunk és generalunk. Az
elemzés soran itt a csucseseménybdl kiindulva, amely valamilyen vart eseményt, helyes mikodést
reprezentdl haladunk a rendszer elemi sikeres eseményei felé, melyek okozati elemekként
m(ikodnek. Gyakorlatilag az STA az FTA elemzés logikai komplemenseként definidlhatd, hiszen itt a
sikertartomanyban dolgozva elemezzilk a helyes m(ikodés valdszinliségét, mig FTA esetén a
hibatartomanyon elemezve jutunk el a meghibdsodas bekévetkezésének valdszinliségéhez.

Az STA soran, teljesen hasonldéan FTA-hoz, felépitjik a sikerfat, meghatarozzuk az egyes elemi
eseményeknél a helyes m(kodés valdszinliségét, ezeket a valdszinlségeket felhaszndlva kalkuldljuk ki
a csucsesemény bekdvetkezési valdszinliségét, valamint itt is meghatarozzuk a vagat (cut) és path
halmazokat. A sikertartomanyban szamolva vagatok halmazdnak az elemi események egy olyan
halmazat nevezzilk, melyek kozlil ha mindegyik bekovetkezik, az kizdrja a csUcsesemény
bekovetkezését, tehat ha egy vagatban minden elem, berendezés helyesen miuikodik, akkor a
csucsesemény, a f6 berendezés nem fog helyesen mikodni. A minimalis vagat a vagatok halmazabdl
a legkevesebb elemet tartalmazé halmaz. Path halmaznak itt az inicidtorok olyan halmazat nevezziik,
melye mindegyikének bekovetkezése magaval vonja a csiicsesemény bekdvetkezését is.

Egy esemény sikerességét (helyes miikodésének esélyét) a sikeres (helyes) miikodések és az 6sszes
kisérletek szamaval definialjuk.

P, = S
S+F

(7.1)

ahol S a sikeres kisérletek (helyes m(ikodés) szama, F pedig a meghilsult kisérletek (helytelen, hibas
m(ikodés, meghibasodas) szama. Jelen esetben a megbizhatdsdgot egyszerlen definalhatjuk:

R =P, (7.2)

STA-t is kiilondsen olyan rendszerekben alkalmaznak, melyeknél magas a komoly baleseti kockazattal
jaré események, tevékenységek szama, mellyel biztosithatd, hogy a az alkalmazott ellenintézkedések
egylttesen sikeres csucseseményhez vezetnek. Ez a technika altaldanosan hasznalhaté komplex
rendszerek esetén, mind hardware mind nem hardware elemekbdl felépllé rendszereknél. STA-t
altalaban a projektek tervezési-fejlesztési fazisdban hasznalnak, de néha a gyartas-integracio- teszt-
értékelés fazisban is helyet kap. Sokszor hasznaljak az FTA sordn létrehozott hibafa validalasara, mivel
a két analizis egymas logikai komplemenseként kezelhet6, igy barmelyik érvényessége esetén a
masiknak is annak kell lennie.

7.1 Az elemzés folyamata, példa

A sikerfat a hibafahoz hasonldan kiilonb6z6 események és logikai kapuk kapcsolatabdl épithetjik fel.
A hasznalhatd szimbdlumok listdjat itt is az 6.1. tdblazat. Hibafa felépitéséhez haszndlhato
szimbdlumok és azok leirdsa. tartalmazza. Bar szamos szimbdlum all rendelkezésre, az esetek nagy
tobbségében elegendd az aldbbi 4 szimbélum:

1) csucsesemény és koztes események szimbdluma
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2) VAGY kapu
3) ESkapu
4) elemi esemény

Ezek haszndlataval a sikerfa felépitésének folyamata teljes egészében megegyezik az 6.1. abran
lathatd, a hibafa felépitésének mikéntjével.

A hibafa (mivel ahogy emlitettiik, szoros 0Osszefliggésben van a sikerfaval) attranszformalhato
sikerfavd, egyszerlien csak minden ES kaput OR kapura, és minden OR kaput ES kapura kell
valtoztatnunk a faban, és Ujra kell inicializdlnunk minden elemi eseményt, kozbens6- és
csucseseményt, hogy meghibasoddas helyett helyes m(ikodést reprezentaljon.

ElsG Iépésként tehat most is meg kell hataroznunk minden elemi eseményhez a siker valdszinliségét (
P, ). Ezek meghatdrozasa torténhet gyartoi kézikonyvekbdl, adatokbdl, ipari szabvanyokbdl, katonai
szabvanyokbdl, historikus adatokbdl, vagy szimuldcidk és tesztelések eredményeibdl. Ugyancsak
haszndlhato itt is a log-atlag metddus, melyet a 6.4. dbra szemlélteti. természetesen itt is igaz, hogy a
megbizhatdsag éppen a meghibasodas komplementere, vagyis:

R=P, =1-P. (7.3)

Az elemi események bekovetkezési valdszinliségeinek meghatdrozdsa utan ezen valdszinliségek
tovabb terjedését kell meghatdroznunk, mely ugyancsak megegyezik az FTA elemzésnél
ismertetettel, a legfontosabb egyenleteket a 6.2. tablazat tartalmazza. A vagatok halmazdnak és a
path halmazok meghatdrozdsa is az FTA-nal ismertetett mddon torténik, amit a 6.4 és 6.5
fejezetekben ismertettiink.

Egy példa sikerfa lathatd a 7.1. dbran, mely a 6.10. dbran bemutatott hibafanak felel meg.
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Sikeres
Ebresztés

Q 0.9996

Ebreszté éra
megfeleléen
mikodik

Q 0.9996

1.000
F& csatlakozo . Biztonsagi
csatlakoztatasa ora megfelg oen
konfiguralva
[Yosus (oseos
Funkcionalis Suakadds Ebresztd bl Eizhfonigi Sz8l mérs
ora elemkek “mentes bedlitdsinak mechanizmus bedllitasra o
tapforras tartasa emlékezni
0.9997 0.9885 0.9923 0.9996 0.9923 0.9885
Mechanikus Elekiromos
komponensek komponensek
mukédnek megfeleléen
miikddnek
1.000 0.9997

Mutato Mutaté

miikodésben
marad

akadaly-
mentesen
mikodik

0.9998 0.9996

7.1. abra. Példa sikerfa, mely a 6.10 abran lathato hibafanak felel meg.

7.2 Osszefoglalas

A sikerfa elemzés soran tehat egy un. csucsesemény, mely valamilyen kivant, sikeres m(ikodést jeldl,
helyes mlkodési valdszinlségét becsiljik. A fat fentrdl lefelé épitjiik fel, majd alulrél haladva
értékeljuk ki, melynek sordn meghatdrozzuk azon események halmazat, melyek egyiittes
bekovetkezése garantdlja a csucsesemény bekovetkezését. Az elemzés teljesen megegyezik a
hibafanal targyalt mddszerrel, a létrejott sikerfa gyakorlatilag a hibafa logikai komplementere.

7.2.1 Elonyok
1) Hasznalataval kiértékelhet6 a rendszer lizemeltetésébdl szarmazod vart, vagy helyes miikodés

valdszinlsége.
2) Kiegésziti a hibafat oly médon, hogy segitségével ellendrizhetjik a hibafa logikai helyességét.

7.2.2 A madszer korlatai
1) A csucsesemény csak egyetlen kivant eseményt reprezental, igy egy komplex rendszer esetén

tobb sikerfa elemzés szlikséges.
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2)
3)

4)

5)

6)

Egy ilyen valdszin(iségeken alapuld elemzés altalaban sok id6t és erGforrast igényel.

Csak abban az esetben hatékony a sikerfa, ha minden sziikséges résztvevét akik a helyes
muikddéshez, sikerhez vezethetnek, bevonunk.

Barmely két eseménynek amelyik ugyanahhoz a logikai kapuhoz kapcsolédik, fliggetlennek
kell lennie.

Barmely szinten lévé esemény vagy feltétel fuggetlen kell legyen a kovetkez6 szinten
elhelyezked6 eseményektél és feltételektdl.

Minden elemi esemény valdszinliségének konstansnak és elGre jelezhetének kell lennie.
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8 Eseményfa-elemzés (Event Tree Analysis- ETA)

Az eseményfa elemzés [1] [3] egy el6re haladd (bottom-up), lentrél felfele épitkez6 szimbolikus
logikai modell, melyet mind a meghibdsoddasi-, mind a sikertartomanyban generalunk. Az eseményfa
lényegében egy feltételezett kezdeti esemény 4altal kivaltott védelmi miikodések kvalitativ
reprezentdcidja, egy binaris eseménylanc logika. A kezdeti esemény ebben az esetben lehet akar egy
meghibasodas, vagy lizemzavar, de egy helyes, normalis mdédon izemel6 berendezés is. Egy altalanos
eseményfa a rendszer minden lehetséges miikodési Utvonaldt, sorozatat dabrazolja, a kezdeti
eseménybdl kiindulva. Egy nagyon altaldnos esetet mutat a 8.1. abra.

@ _SIKER
M/E
@ HIBA

D/B

BEAVATKOZAS
|
I
I
I

©

p—

BEAVATKOZAS

DONTES/

®
TBEAVATKOZAS __
®

DONTES/
DONTES/

r
I
I

MUVELET/
EREDMENY SIKER

MUVELET/
EREDMENY @ HIBA
@ SIKER

KEZDET HIBA

MUVELET/
EREDMENY

8.1. dbra. Eseményfa, altalanos esetben. Minden lehetséges miik6dési permutaciot abrazolunk. Mindegyik tutvonal a
faban valamilyen végs6 meghibasodashoz vagy helyes miikédéshez vezet.

Bernoulli modell eseményfanak nevezzilk azokat az eseményfakat, melyek kizardlag binaris
eldgazdsokat tartalmaznak, igy jelezve, hogy a rendszer minden Iépésben vagy sikeres vagy hibas
mi(iveletet hajt végre. Egy ilyen eseményfa lathaté a 8.2. abradn. Az olyan specidlis eseményfakat,
melyek csak nulldakat és egyeket tartalmazhatnak az egyes események és egységek kimenetein,
dontési faknak nevezziik.
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SIKER

HIBA
M . P HIBA
Csokkentjlk a fa elemeit, hogy egyszer(sitsiik

a rendszer mikddésének reprezentaciojat. SIKER
Bindris eldgazasokat hasznalunk. —

A javithatatlan hibak és az elronthatatlan” HIBA
sikerek egyenesen a végsé kimenetekhez _—

vezetnek. SIKER

KEZDET 4' HIBA

SIKER

Hibafa- vagy mas elemzés lehet szlikséges SIKER

ahhoz, hogy meghatarozzuk a kezdeti HIBA
esemény vagy kondicié valészinliségét.

:

SIKER

HIBA

HIBA

8.2. abra. Bernoulli modellt hasznalé eseményfa.

Az ETA mddszer kilonosen alkalmas katasztréfa-elhdrité rendszerek, és tervezett biztonsagi
jellemzék elemzésére, de alkalmas miikodtetési eljarasok, menedzsment dontések, és egyéb nem
hardware elemekbdél felépiilé rendszerek elemzésére is. A mddszert az 1970-es évek elején kezdték
alkalmazni olyan megbizhatdsaganalizis-munkdknal, ahol a teljes rendszer modellezése a kés6bb
bemutatandd hibafakkal mar kezelhetetlenil nagy modellekhez vezetett volna. Kombinalva az FTA
technikaval, szenzitivitas kiértékelések Iétrehozasara is alkalmas. A mddszert toébbszor hasznaljak az
FMEA metddus (Failure Mode and Effect Analysis = Hibamdd és hatas elemzés) kiegészitéseként.

8.1 Az elemzés folyamata, példa
Az ETA elemzés lépései a kbvetkezdk:

1) Definialjuk az eseményfa kiindulasi pontjat, a kezdeti eseményt (altaldban a vizsgalt rendszer
szempontjabdl kilsé esemény).

2) Meghatarozzuk a kezdeti Utvonalakat, tehat a fa kezdeti eldgazdsait, melyek valamilyen
kétallapotu feltétel (pl. meghibdsodds) teljesiilésének vagy nem teljesiilésének hatdsdra
torténnek. Ezt a ,,Mi térténik ha a rendszert kezdeti eseménynek tesszik ki?” kérdésre adott
vélasz definialja. Altaldnos jel6lés, hogy a meghibasodast jelentd ttvonal halad lefele a faban,
mig a sikeres eseményt reprezentdld utvonal felfelé.

a. Altaldnos eseményfa esetén a rendszer minden lehetséges miikddési permutacidjat
ezzel az eldgazdsos modszerrel elvezetjik egy sikeres vagy meghibdsoddsos
ledllashoz.

b. Bernoulli modell eseményfa esetén binaris eldgazdsokat hasznalunk a rendszer
Utvonalainak kialakitdasahoz. EgyszerUsitjik a fat, a szlkségtelen eldgazdsok
eliminaldsaval, tehat eltavolitjuk a javithatatlan hibak és az ,elronthatatlan” sikerek
agait.

3) FTA vagy mas elemzéssel meghatarozzuk a kezdeti esemény valdszin(iségét. Dontési fa
esetén ezt egynek vessziik.
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4) Meghatarozzuk minden lehetséges Utvonal valdszinliségét, melyet az addig az utvonalon Iévé
egyes események valdszinliségeinek szorzat ad.

5) Meghatdrozzuk a rendszer sikerességi valdszinliségét, melyet a sikerben végz6d6 utvonalak
valdszinliségeinek 6sszegébdl szamolunk.

6) Meghatdrozzuk a rendszer meghibdsoddsi valdszinlségét, melyet a meghibdsodasban
végz6d6 Utvonalak valdszinliségeinek 6sszegébdl szamolunk.

Egy példa rendszer elemzésén mutatjuk be az eseményfa analizist. A rendszer az aldbbi abran
lathatd. A rendszer egy arviz elleni védelmi rendszer. Emelked6 vizszint esetén az S Uszdkapcsold
megemelkedik, és zarja az aramkort, melynek hatdasara a P pumpa bekapcsol, melyet egy
szlinetmentes tapegység taplal. Az lizemeltet6k figyelmeztetésére a K kirt is megszdlal, mert
amennyiben a szivattyd nem m(ikddne, a B-vel jelolt szerepl6 vodorrel avatkozik be. Mind a szivattyd,
mint a vodros megoldas hatékonyan csokkenti a vizszintet. Tegylik fel, hogy megkezd6dott az arviz,
és elemezziik ETA mddszerrel a rendszer lehetséges reakcidit!

mmK —%

8.3. abra. A példa arvizvédelmi rendszer sematikus abraja.

Az elemzés soran az alabbi feltevésekkel élink.

e Az dramellatas minden id6ben, korlatlanul rendelkezésre all.
e Csak a négy rendszerkomponenst kezeljiik, melyek S, P, K, B.
e Az operator hibajat figyelembe kell venniink a B jel(i szereplénél.

A rendszerbdl felépithet6 végsé eseményfat a 8.4. dbra szemlélteti.
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8.4. abra. A példa alkalmazashoz konstrudlt eseményfa.

Mivel a példa elején feltettlik, hogy az arviz bekovetkezett, igy a kezdeti eseménylink valdszinlisége
1, és a fent [athatd fa mar szakért6i beavatkozas utan a legegyszer(bb formajaban lathaté. Példaul,
mivel az Uszdokapcsold meghibasodasa egy kijavithatatlan meghibdsodds, ennek az uatvonala
kozvetlenill a végsé meghibasodashoz vezet, barmilyen kozbilsé utat kizarva. Hasonldan, mivel az
aramelldtas mindig stabilan mkodik, annak helyes m(ikodését reprezentdlé Utvonal egyenesen a
végsl sikeres eseményhez vezet.

8.2 Osszefoglalas

Az eseményfa (Eseményfa: Event Tree, ill. Eseményfa Analizis: Event Tree Analysis — ETA) tehat egy
bindris dontési fa, amelynek célja egy kezdeti esemény kiilonb6z6 feltételek melletti hatasainak
vizsgalata. FGként olyan megbizhatdsdganalizis-munkaknal alkalmazzdk, ahol a teljes rendszer
modellezése a késGbb bemutatandd hibafdkkal mar kezelhetetlenlil nagy modellekhez vezetett
volna. Valéjaban az eseményfa a kdzgazdasagtanban széleskorlien alkalmazott altaldnos dontési fa
adaptalasa.

8.2.1 El6nyok

1) Egyszerre tobb, egyszerre jelen |év6 rendszer-meghibdsodast is kiértékelhetd vele.

2) Szimultan miikédik a meghibasodasi- és sikertartomanyon is.

3) Végsa allapotokat is be kell vonni a médszerbe.

4) Feltarja a potencialis egypontos meghibasodasokat, a rendszer sériilékeny terlleteit, és az
alacsony koltségvetésl ellenintézkedéseket, igy irdnyitottan oszthatdk el a fejlesztések,
eréforrasok, mellyel javithaté a kockazatok kordaban tartdsa, és optimalhatd a szlikos
eréforrasok elosztasa.

5) ,Gyors és mocskos” 6sszehasonlitd technika, mely azonban nagyon tiszta képet ad a nem

hatékony ellenintézkedésekrél.
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8.2.2
1)

A moédszer korlatai

Az elemzés csak egyetlen kezdeti esemény kezel, igy egy komplex rendszer esetén tobb
eseményfa elemzés sziikséges.

A kezdeti eseményt nem az analizis hatdrozza meg, hanem az analizist végzének kell elére
tudnia.

A mkodési Utvonalakat el6re latnia kell az analizist végz6nek.

Bar altalaban az elemzés tobb meghibasodashoz vezetd Utvonalat is azonosit, a veszteségek
mértéke nem megkillénboztethetd, igy annak eldontésére kilén analizis alkalmazandé.
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9 Hibafa, megbizhatdsagi blokk diagram és eseményfa
transzformaciok

Eddigi elemzéseinkbdl mar tudjuk, hogy mind a hibafdk, mind az RBD-k, mind az eseményfak logikai
modellek. A hibafat a meghibasodasi tartomanyon, a megbizhatdsagi blokkdiagramokat a sikerességi
tartomanyon, az eseményfakat pedig mind a meghibasodasi, mind a sikerességi tartomanyokon
generaljuk. Az aldbbiakban bemutatjuk, hogy ezen technikdk kozll barmelyik attranszformalhaté a
masik kett6 barmelyikébe, ekvivalens logikai atalakitasok alkalmazasaval.

Ezen technikakkal az elemz6k képesek a kilonb6z6 mddszerek el6nyeit kihasznalni. A hibafak
széleskorl kvalitativ vagy kvantitativ elemzést nyujtanak az elemz6knek, a RBD-k egy egyszerUsitett
madszerrel reprezentaljdk a rendszerlogikat, mig az eseményfak lehet6vé teszik a mérnokok
szamara, hogy mind a sikerességi, mind a meghibdsodasi tartomanyon dolgozzanak.

9.1 Hibafabdl RBD konverzio

Amint mar tudjuk az RBD a rendszer komponenseinek fliggvényeit tartalmazza, melyek ha
érvényesek, helyes milkodést indukdlnak a hibafa csicseseményében. A hibafa-RBD konverzid
lathatd a 9.1. abran.

Top AVAGY kapu itt komponensek

soros Osszekapcsolasat jelenti.

@ @ @ - Az ES kapu itt komponensek

— parhuzamos osszekapcsolasat
jelenti.

—
090 oy
¥ a4
3
6

wl =] =] =
'Y (S Qv Y

9.1. abra. Hibafa RBD-vé konvertalasa.

9.2 RBD és hibafa konverzidja eseményfava

Ahogy lattuk az eseményfa elemzésénél, az eseményfa sikeres agai a vagatok halmazaival, mig a
meghibasoddsokat reprezentdlé 4gai a path halmazokkal egyeznek meg. igy tehat ha ismerjiik a
vagatok halmazait és a path halmazokat egy adott csucseseményre nézve, képesek vagyunk az
eseményfat ezekbdl elkésziteni. A cut és path halmazokat pedig generalhatjuk egy RBD-bdl, ahogy a
9.2. dbra mutatja egyszer( esetben.
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Minimalis
vagat
halmazok Path
1 halmazok
2 1/2/3/4
3 1/2/3/5
4/5/6 1/2/3/6

9.2. abra. RBD-b4l cut és path halmazok szarmaztatasa.

Az RBD-t kdzvetlenil eseményfava is tudjuk transzformalni, ahogy az alabbi dbran lathatd.

4

_ Itt minden parhuzamos elem
5 | egyszerre torténd

— meghibasodasa a rendszer

? meghibasodasahoz vezet.

Itt barmely soros elem @
meghibasodasa a rendszer @
meghibasodéséhoz vezet. @ @
@ —' SIKER

HIBA

9.3. abra. RBD - ETA konverzid.

9.3 RBD - hibafa konverzio

A hibafa azokat a rendszerfliggvényeket reprezentalja, melyek ha meghibasodnak, a cslicseseményt
siker helyett hibara viszik, melybe a megbizhatésagi blokk diagram valamely Utvonala vezet. Soros
csomopontok RBD-ben egy VAGY kaput jeldlnek a csicsesemény alatt a hibafdban, a parhuzamos
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Utvonalak pedig ES kapuval dsszekapcsolt redunddns komponens fiiggvényeket. Ezeket figyelembe
véve, a 9.4 lathatd konverzidt alkalmazhatjuk.

Ezek a parhuzamos
csomopontok ES kapukat
jelolnek

TOP

£

Ezek a soros csomopontok I T 1
VAGY kapukat jel6lnek a 28&3 A4&5 6&7
cstcsesemény alatt C]

S
OOOO OO

9.4. abra. RBD - hibafa konverzié.

9.4 Eseményfabodl RBD és hibafa konverzié
Az eseményfa path halmazokat reprezentdl a sikeres utvonalain, és vagat halmazokat a
meghibasodasi Utvonalain. Eseményfa RBD-vé konverzidjahoz a 9.3. dbran lathato folyamat inverzét

kell elvégezniink. Ha az RBD elkésziilt, azt hibafava konvertalhatjuk az el6z6 abran lathaté maédon.
Hasonldan, egy eseményfa kdzvetlendl is hibafava alakithatd, ahogy a kovetkez6 dbra mutatja.

Hiba

12

[ |
Hiba Fiiba
A, A

J
S EOEOEEEED

9.5. dbra. Eseményfa hibafava transzformalasa.

2
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9.5 Példa
A fenti modszereket alkalmazva a 8.4. dbran ismertetett eseményfara, az aldbbi eredményeket
kapjuk elészor RBD-vé, majd hibafava alakitva (9.6. abra). Mindhdrom modell a rendszer ekvivalens

« sz

Szivattyd
atty
Uszé
Kapcsold =
5
Klirt Meritd
P P
Vagat
haalg"aaaz
Path
halmaz 5/P
S/P P/K
S/K/B P/B
(a) RBD
Py = P, +P,P. = P,P.P, + P,P, - K:P .
PyPoPy = Py PPy + By P PPy ® o,
hiba
Fror = Fs + BB + P By D
Vagat ® Manualis
halmazok Szivatiyi Libggteelenité
hiba hiba
Path S
halmazok
S/P
P/K ®
S/K/B P/B

9.6. abra. Az el6z6 abran lathat6é eseményfa transzformacioi
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10 Tervezés biztonsagra és megbizhatésagra

A megbizhatdsagra vald tervezés egy szisztematikus és multidiszciplinaris megkozelités, amely a korai
koncepcié kialakitasa soran jatszik alapvetéen fontos szerepet. Cél, hogy jelentésen csokkentsik a
potencialis hibaokok felbukkanasat — amelyek kialakulasukkal hibalancolathoz vezethetnek — és
noveljik a termék hasznos élettartamat.

A megbizhatésag-menedzsment kolcsonds kapcsolat kialakitasat segiti el6 a termék életciklus-
szakaszai és a termékhez kapcsolddd rendszer életciklus folyamatai kozott. A termék életciklus-
szakaszait az ellatandd feladatokhoz (funkcidkhoz) illesztik. A termék életciklus-szakaszai a
kovetkez6k: a termék koncepcidjanak kialakitasa, tervezés és fejlesztés, gyartas, lUzemeltetés,
karbantartds és selejtezés. Ezekhez a szakaszokhoz kapcsoljdk és ezekbe a szakaszokba épitik be a
rendszer megbizhatdsagi programjanak feladatait, amelyek fel6lelik tobbek ko6zott a beszerzést, a
szallitast, a tervezést és szabdlyozast (ellenGrzést), az értékelést.

A koncepcié fazisaban végrehajtott vizsgalatok és alkalmazott mddszerek csokkentik a mdszaki
kockdazatot a termékfejlesztés soran és jobb min6ségl termék el6allitasat teszik lehetévé kevesebb
tervezési, gyartasi és kiegészité koltséggel. El6fordul, hogy programhibanak tituldlnak elégtelen
analizist, de ez inkdbb a még sziikséges és ajanlott elemzések kivalasztdsara és az olyan fogalmak
tisztazasara vilagit ra, mint a legrosszabb eset vizsgalata.

A vezetés altal meghatdrozott elemzések mélysége mindig opciondlis, amelyhez azonban
el6fordulhat, hogy a fejlesztének nem megfelel eszk6zok alinak rendelkezésére, sét, a végrehajtast
sem feltétlenll 6 végzi, hanem csupan tdmogatd funkcioként jelenik meg a vizsgdlat az elemzés
soran. A megbizhatdsagi vizsgdlat felel6sség, amelyet pontosan tisztazni kell és részt vesz benne a
fejleszt6. Egy koncepcid, amely nem felelt meg minden vizsgalatnak és tesztnek nem tekinthetd
megfelelének és nem hozhaté forgalomba. Bar bizonyos vizsgdlatok (pl.: h6, hibamdd és -hatas,
logisztikai, gyarthatdsagi elemzés) tovabbi mérnokok bevonasat igénylik, a végsd kialakitas
alacsonyan tartott koltségét — egyre kés6bb felfedezett hibak esetén — tdbbszordsen fizeti meg a
gyarté (10.1. dbra).
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Kiltség / hiha —»

I W S
Marketing, Tervezés,  Gyartas- Gyartas Végelle-  Felhasz-
piackutatas fejlesztés  clokeszites norzes nalas

A termékkialakitas [azisai Termék életciklus

i
10.1. bra. Koltség tobbszérozédése a hibak felfedezésének fliggvényében.

A hagyomanyos mindségkoltség modell a megel6zési, vizsgalati koltségre és a hibakoltségre terjed ki.

A vizsgalati koltségek magukba foglalnak teszteket, végellen6rzéseket, a megel6zési koltségek olyan

vizsgalatokra vonatkoznak, amelyek csokkentik a hibalehet6ségeket min&ségtervezéssel,

ellendrzéssel, audittal, tréninggel (10.2. abra). Hibakoltségek akkor merilnek fel, ha a minGségi
kovetelmények nem teljestilnek.

Mindségkoltség

Koltség / részegység

Optimalis mindség szintje

Megel6zési, vizsgalati koltség

P>
Megbizhat6sag

10.2. abra. Optimalis mindségi szint.

e

Egy nagy megbizhatdsagu rendszer nem sziikségszerlen hibatlré. Olyan redundans rendszer
kivanatos, amely nagyszdmu hibat képes tolerdlni. Sok kritikus alkalmazas esetében a nagy
megbizhatdsadg elérése érdekében a hibatlrés alapvetd rendszertulajdonsag. A redundans
rendszersémaknak két f6 tipusa van: tartalék és hibaelrejt6 (két vagy tobb hibafeltétel kompenzalja
egymast és a kilsé hiba nem jelenik meg mindaddig, amig egyik elrejtést eredményezé hiba
kijavitasra nem keril). Erdekes, hogy az emlitett sémak esetén az elt(irt hibak szdma igen alacsony
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Osszehasonlitva az alkalmazott redundans modulok szamaval. Ez magas koltséget von maga utan a
megbizhatdsagi rata eléréséhez.

A redundancia lényege, hogy egy funkcidéhiba nem befolyasolja a rendszer miikod6képességét egy
azzal megegyezd back-up funkcié aktivalasaban. A redundancia kiépitheté mind hardver, mind
szoftver vagy mindkét szinten, de manapsag elfogadott tény, hogy a szamitogépes rendszerek nem
tudjak elérni a kivant megbizhatdsdgot és hibatlrést a szerkezetiikbe épitett redundancia nélkdl.
Kilonbséget kell tennink aktiv és passziv mikodésli megoldasok kozott. Amig az el6bbi esetben
szimultdn mdkodik a rendszer hattérben, az utdbbiban inaktiv és csak akkor kapcsol be, ha az
elsédleges eszkdznél funkcidhiba lép fel.

Mivel az elektronikus rendszerek varatlanul, véletlenszer(ien hibasodhatnak meg (10.3. dbra) minden
figyelmeztetés és el6jel nélkiil, a biztonsagkritikus funkcidk biztositdsdhoz redundans és hibatlrd
rendszereket alkalmaznak, pl.: repulGipar. A redundancia nyilvanvald elénye, hogy tartalék all
rendelkezésre hibas komponens esetén. A repiilésben a safe-life (hibamentes) rendszereket irjak els
elkerilendd a hiba megjelenése. Mint az kdzismert, a leveg6ben még nem maradt repilégép, ezért
biztositani kell a folyamatos m(ikédést, ameddig a leszallas lehetévé nem valik.
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10.3. dbra. Hibaok — hibahatas.

Az elemzések soran el kell donteni, mely biztonsagi intézkedéseket fontos megvizsgdlni. A célok
kozott szerepel a visszaallitas, hibat(irés és lzembiztossag. A folyamat visszaallithatd, ha a hibahatas
megjelenése utan a folyamat irdnyitasa lehetséges és elfoghatd idén belll visszaallithatd a normal
m(ikodésbe. Egy folyamat hibatlré, ha a hibahatds megjelenése ellenére, mégha csokkentett
madban is, képes a funkcidjat ellatni. Egy rendszer akkor lzembiztos, ha a hiba(kombinaciok)
megjelenésének ellenére nem keriil biztonsagot veszélyeztet6 allapotba és ledll a mikodése, amikor
elérte az energiaminimumot, pl.: a jarm{ megall. Egyszeres hiba kritériuma esetén a rendszert Ugy
kell megalkotni, hogy egy hibaok ne okozhasson hibat. Az egyszeres hibat detektdlni kell, ha

e ahiba detektalhato,

e véges szamu hiba lehetséges,

e azels6 utan felbukkanhat a kovetkez6,

e azonban az elsé mégsem sikeriil, a detektalhaté hibak tlirésére van sziikség.

A by-wire rendszerek, mint pl.: kormany, valtd, motor sok elénnyel szolgalnak jarmuivezetés kozben,
ezért egy atfogd rendszerbiztonsagi folyamat, program kidolgozdasa sziikséges, amely tartalmazza
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» apotencialis veszélyeket és az elkertlésiikh6z betartando kévetelményeket
* a biztonsagi kovetelmények miiszaki meghatarozasat

» atervezés értékelésének menetét es tamogatast az aktualis fejlesztéshez

» akodvetelmények kielégitésére vonatkozo értékelést

» akobzvetlen és kozvetett biztonsagi vizsgalatokat
e afelllvizsgalati tevékenységeket és a biztonsagi iranyvonalat

Kritikus rendszerek esetén a megbizhatdsag novelésére szivesen alkalmazzak az N szdmu modul
redundancia (NMR) mddszert (10.4. dbra). Az (irhajézasban a redundanciat illetéen fokozott
el6késziletre van szikség, ahol nem ritka a tObbszords, akar haromszoros, négyszeres
tartalékrendszer hasznalata sem.

10.4. dbra. NMR rendszer.

A megbizhatdsag és a fenntarthatdsag alkalmazasa alapvetdé barmilyen komplex termék vagy
rendszer elGallitdsa esetén. Ahhoz, hogy ezek az elvek hangsilyosak maradjanak, a megfelel6
egyensuly megtalalasa szilkséges a minden hatdron tuli megbizhatdsag és a versenyképesség kozott.
Az egyre bonyolultabb elektronikus rendszerek miatt a megbizhatdsag és gyarthatdsag, a minGség és
tdmogatas egyre fontosabb a m(iszaki tervezésben, ahol a j6 koncepcié mind inkdbb elétérbe kerdl
(10.5. abra).
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Vevoéi kdvetelmények

i SPECIFIKACIO

Funkcionalis kévetelmények

v
Otletek és megvaldsithatosagi
tanulmany

i KONCEPCIO

Ertékelés

A végsé koncepcio kivalasztasa

I

Altalanos szerelési tervek és
kalkulacio

]

Részletes rajz és komponensek
kivalasztasa

KIDOLGOZAS

10.5. dbra. Iteracio a tervezésben.

Az asszisztens funkcidk, mint jarulékos szolgaltatasok jellemz&en un. fail-safe stratégiaval rendelkezd
elektronikus rendszerként mi(ikodnek, amelyek kikapcsolnak, ha nem megfelel6en latjdk el
funkcidikat. A mechanikus back-up nélkiili by-wire rendszerek az autdipari biztonsagi kovetelmények
Uj dimenzidjat tarjak fel, azaz a rendszernek detektalt hiba esetén is sziikséges a szolgaltatast
nyujtania legalabb egy el6re meghatarozott csékkentett modban [4].

14% 39%

m Kovetelmény-kezelés

m Rendszertervezés

m Szoftverfejlesztés

® Megval6sitas

m Valtozas

19%

10.6. abra. Vezetd baleseti okok a tervezés soran.

Jelenleg csak korlatozottan all rendelkezésre statisztika a teherautdk részvételével bekovetkezett
balesetekkel kapcsolatban és még kevesebb adat, amely az okokat illeti. Az Eurdpai Bizottsag emiatt
egy egyedildllé tudomanyos tanulmanyt jelentett meg, amely ezzel a témakorrel foglalkozik (ETAC -
European Truck Accident Causation) [5]. Mint ismeretes egy baleset bekdvetkezésében tobb tényez6
egylttesen jatszik kozre, amelyek egymdsra hatassal vannak, ezért a tanulmany célja beazonositani a
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leginkdbb szerepet jatszd Osszetevst. Kutatdsi szempontbdl a f6 ok az, amely a legnagyobb
mértékben idézte el6 a baleset bekdvetkezését (10.6. abra).

A mai jarm(tervezésben szdmottevd szazalékban jelennek meg elektronikai és kommunikacids
rendszerek, illetve szoftvertechnoldgia a biztonsagkritikus jarm(irendszerek teriletén még inkabb
novelve komplexitdsukat [6] [7]. Manapsag egy személygépkocsi koltségének 30%-at teszi ki az
elektronika és a gyartasi koltség 4%-at a szoftverek jelentik. Ez varhatéan 13%-ra névekszik majd és
az Uj innovacidk 90%-a elektronikus rendszereken alapul. A jelenlegi mikrokontrollerek atlagértéke
25db, de az évtized végére tovabbi novekedés varhatd. Becslések szerint a jarm(iveken belli
halézatok szdma a mostani 5-r6l 2015-re 15-re emelkedik. A rendszerkomplexitdas novekedése
biztonsagi kérdéseket vet fel mind a jarm(re és az utasaira nézve is (10.7. dbra). A biztonsagkritikus
rendszerek koriltekint6 és szigoru tervezést kivannak, illetve megfelel6 tanusitd szerv Aaltal
hagyhatdak jova.

9,5% 49 2% m Elektronika
| Motor

6.0% B H{tés

m Kerék/gumiabroncs

m Keverékképzé-

6,9%
rendszer

Befecskendezé
rendszer

7,2% Tengelykapcsol6/
hajtaslanc
Egyéb

10,5%

10.7. dbra. Az autékban felmeriil6 fébb problémak.

A kovetkez6kben az aldbbiakban ismertetett biztonsagi stratégidk ismerheték meg a haszonjarmvek
elektronikus fékrendszerein keresztiil:

Fail silent — a rendszer amennyiben olyan hibat észlel, ami annak biztonsdgos mikodését
veszélyezteti, a rendszer biztonsdgosan vagy részlegesen, vagy teljesen kikapcsol (egy jol
meghatarozott back-up funkcidba keriil), pl.:

e ABS - adott tengelyen detektalt szenzorhiba esetén a tengelyt irdnyitasat kikapcsolja,
vezérlGegység elektronikus hibdja esetén a teljes rendszer kikapcsol
e ESP —detektalt szenzor plauzibilitasi hiba esetén kikapcsol

A fail-silent rendszerek altaldban nem befolyasoljak a rendszer alapfunkcionalitdsat (jarma
fékezhetGsége), emiatt nincs hardware back-up rendszerdik.

Fail-safe — hibabiztos a rendszer és amennyiben olyan hibat észlel, ami annak biztonsagos miikodését
veszélyezteti, a rendszer egy jél meghatarozott és biztonsagosan m(kods, az alapfunkcionalitast a
torvényi el6irdsoknak megfelel6 médon biztositd back-up mddba kerdil, pl.:
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» EBS - adott tengelyen/modulon/szenzoron detektdlt hiba esetén vagy részlegesen (tehat az
adott tengelyt kikapcsolva) vagy teljesen back-up mddba keril. A back-up ebben az esetben
mindenképpen hardware redundanciat jelent.

A fail-safe kovetelmény az alapfunkcionalitast biztositd rendszerek esetében all fenn, amikor az
elsédleges rendszer teljes vagy részleges mikodésképtelensége esetén egy masik rendszer biztositja
a sziikséges elGirt funkcionalitast.

Fault-tolerant — hibatlir6 a rendszer és funkcionalitdsa abban az esetben is teljes mértékben
biztositott, ha az elsédleges rendszer meghibdsodott, pl.:

e A rendszerrel szemben tamasztott kovetelmény, hogy a ,platooning” (jarm(ivek konjovban
valé haladdsa) lizemmod alatt az elsGdleges rendszer kiesése utan a masodik teljes
mértékben biztositja a teljes megkivant funkcionalitdst.

A kovetkez6 képen a tehergépjarmivekben 1996 6ta Eurdpaban alkalmazott fékrendszerek tipikus
felépitése lathatd (10.8. abra).

e
\ . Korményszég

\w szenzor

i Perdilet és lateralis

\J gyorsulds szenzor

Fékrendszer CAN busz

1-csatornas nyomasvezérlé 2-csatornas nyomasvezérld  Utanfuto vezérld

modulok, elsé tengely modul, hatsé tengely modul
(% Utanfuté CAN busz
Jarmd CAN busz

Motor vezérlé

EDC RET

10.8. abra. Jellegzetes fékrendszer-felépités.

A rendszer f6 komponense az elektronikus fékrendszer elektronikus vezérlGegysége (EBS ECU), amely
CAN (Controller Area Network) 6sszekottetéssel kommunikal a jarm(i egészével, a vontatd jarmiivel
és egy sajat fék CAN-nel. A kerék/tengely fékvezérl6 modulok a fék CAN-hez csatlakoznak és az
iranyitasuk ezen a buszon keresztil valdsul meg. Rendszertél fliggben a vezérlS szoftver szétosztott a
kozponti és a modul vezérlGegységek kozott. Az elektronikus stabilizald rendszer esetében lehet
kiilon vezérl6egység a fék CAN-hez csatlakoztatva vagy a funkcid a kozponti vezérlGegység része és
egy kilon CAN busz biztositja az 6sszekottetést a szenzorokkal.

Ami a redundancia szintjét illeti, ezek a rendszerek egy elektronikus korrel rendelkeznek (ez vezérel
minden modulatort) és — mint alapvetd vevéi elvaras — két pneumatikus rendszerrel, amelyek back-
up rendszerként (vészrendszerként) funkcionalnak. Egyszeres hiba esetén az elektronikus korben a
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felbukkand hiba sulyossagatél fliggéen, a rendszer visszakapcsol egy részleges vagy teljes back-up
maddba, amely az alap fékfunkciét tekintve teljes redundanciaval bir. Ez a felépités kielégiti a torvényi
kovetelményeket, de egy teljes pneumatikus vészrendszer m(ikbédésbe lépése esetén szamos funkcid
nem elérhetS. Az ilyen rendszert hivjuk 1E+2P rendszernek (egy elektronikus és két pneumatikus
kor).

Raforditdsi és konstrukcids megszoritasok miatt folyamatos vita van arrél, elhagyhaté-e a két
pneumatikus kor egyike, ugyanis a torvényi elGirasokat egy pneumatikus kor megléte esetén is
kielégiti. Ez azt jelenti, hogy a pneumatikus vészrendszer nem sziikséges sem a tréler
vezérlGszelepénél (TCM), sem a hatsé tengely esetében.

Az aldbbi tablazat (10.1. tablazat) a leginkabb jellemzé fékrendszer elrendezéseket és redundancia
szinteket mutatja két korés pneumatikus labfék szeleppel 1E+2P rendszer esetén (de a hatsé
tengelyen és a tréler vezérlGszelepben 1évé vészrendszer nélkil), illetve azokat az 1E+1P
rendszereket, ahol a labfék modul (FBM) csak egy korrel rendelkezik.

10.1. tablazat. Lehetséges fékrendszer architekturak vészrendszereik fliiggvényében.

Hatso tengely vészrendszerrel Hatsé tengely vészrendszer nélkil
TCM 2P-vel TCM 1P-vel TCM 2P-vel TCM 1P-vel
FBM
2P+1E
FBM
1P+1E

A két 1E+1P elrendezés kielégiti a torvényi elGirdsokat megtartva az alap fékrendszer fail-safe
(hibabiztos) tulajdonsagat, amely azt jelenti, hogy egyszeres hiba esetén is teljesiti az elGirt
csokkentett médu mikodést, bar az elektronikus kor hibdja esetén, sem az ABS, sem a féker6elosztas
stb. funkcié nem érhet6 el. Az 1E+1P architektira azonban nem illeszkedik az autoném vezetés
kovetelményeihez, mert a kiilsé fékigény atvitele nem lehetséges pneumatikus vészrendszer
madban. Ez azt jelenti, hogy ebbdl a szempontbdl a rendszer sem hibattiré, sem hibabiztos.
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11 Emberi tényezok

11.1 Emberi tényezok megbizhatosagi kérdései

A rendszer megbizhatdsaga szempontjabdl lényeges az emberi beavatkozas hatasa, ugyanakkor
alkatrész-megbizhatdsag szempontjabdl kevésbé fontos. Az emberi tényez6 megbizhatdsagat nem
szabad az ember hibamentes tevékenységére korlatozni (11.1. dbra) [8].

Fejlesztd

\
elkovet
v

Hibat Uz}emelte,to
tevékenysége

Kornyezet

Bemenet

Kezdeti allapot

Ez okoz

Rendszer-
tervezési hibat

VAGY

Nem kisz(rt hiba

Robosztussag sz(iré

Rendszer

meghibasodasa

Rendszerhiba
(rendszer hibaallapota)

Hiba feléledése

Rendszer-
helyredllitas

11.1. dbra. Hibalanc a tervezési fazisban.

Az emberi beavatkozds hatdsait két szempontbdl kell vizsgalni:
e Azok az emberi beavatkozasok, amelyek nem az Gizemeltetés soran éreztetik hatdsukat. Ilyen

Kisz{rt hiba

tevékenységet végeznek a tervezd mérnokok és a menedzserek.

e Azok az emberi beavatkozasok, amelyek kdzvetleniil befolyasoljdk a rendszer miikodését a

rendszer lizemeltetése és karbantartasa soran.

Az emberi beavatkozasok részletesebb csoportositasa a kbvetkezé:
e Beavatkozas a rendszer ember-gép kapcsolat soran

e Beavatkozas a hdlézaton keresztil (példaul egy masik rendszer ember-gép kapcsolatabdl

kezdeményezték)

e Beavatkozas, amely fizikailag a kérnyezetbdl toérténik, eltéréen az ember-gép kapcsolatbdl

szarmazd beavatkozasoktol

Az ember-gép kapcsolatra a kbvetkezd megbizhatdsagi kovetelmények vannak:

e Védelem a rendszer illegalis elérése és az illegalis belépés ellen

e Vildgosan érthet6 felhaszndlasi utasitasok
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e Konnyen megvaldsithatd, magas szint(i interaktiv kapcsolat az ember és a gép kozott (konny
kezelhet6ség, Gzembiztonsag, a hibas bemeneti jelek megakadalyozasa, rovid id6 alatti
helyredllitds emberi hibdk esetén)

A kozlekedési balesetek elemzései azt mutatjak, hogy az esetek 90%-aban a jarm(i vezet6je (driver) a
baleset elsédleges okozdja. Ha jobban megnézziik a vizsgdlatok eredményeit, lathatjuk, hogy 71%-
ban érzékelési, 20%-ban dontési, 9%-ban beavatkozasbeli hibardl (driver failure rate) beszélhetlink.
Ezek az értékek alapozzdk meg az intelligens jarm(irendszerek hasznalatat és fejlesztését, amelyek
ellensulyozzak a jarm(ivezet6 hidnyossagait.

megoszlasa

20% Dontés Vezeté Vezet6

9% | Beavatkozas Vezet6 Vezet6 Vezet6

Visszacsatolas Vezetd Yzt ey

IVS IVS
»
’|‘ Ll
Hagyomanyos Automatikus
vezetés vezetés

11.2. abra. Az intelligens jarm{irendszerek osztalyozasa.

A fenti kép (11.2. abra) az intelligens jarm(irendszerek (IVS — Intelligent Vehicle System) besorolasat
mutatja beavatkozdsuk fliggvényében az érzékelés-dontés-beavatkozas-visszacsatolds (sensing-
decision-action-feedback) folyamataban. Kilonb6z6 szabalyozasi szintektdl (level 0-4) fliggéen (O:
hagyomanyos iranyitas itas), akiirddzGanendszerek beavatkozésara van sziikség.
Az els6 szint esetén, ahol az intelligens jarmirendszerek csak érzékelik és tajékoztatjak a vezet6t,
nincs szlikség hibat(irésre, elég, ha a rendszer fail-silent médban mikodik, azaz kikapcsol, ha kritikus
hibat észlel. A harmadik szint esetében, amennyiben ténylegesen autondm rendszer mikodésérdl
van sz0, teljesen hibat(rd rendszert kell alkalmazni biztositva a teljes funkcionalitast mar egy kritikus
hiba detektdldsakor is. Természetesen ez lehet a vezet6 maga is, amennyiben biztonsagosan at tudja
venni az iranyitast és a beavatkozé egységek hibatlanul mikodnek. A fenti probléma, bar uUj keletl a
kozati jarmdiparban, nem szamit Ujdonsagnak a replil&gépiparban, illetve nagysebességil vasut
esetében is taldlkozhatunk effajta technolégiaval.
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11.3. abra. Intelligens rendszerek beavatkozasi hatasossaga.

A jarm(rél, annak kornyezetébdl nagy sebességgel dramlik az informacié a vezet6hoz, amig azonban
abbdl valamilyen tudatos reakcid lesz, tul sok id6é telik el. Ehhez hozzaadddik még az izmok
reakcidideje, amelyek fliggnek a vezet6 pillanatnyi allapotatdl, valamint az a tény, hogy nem is
mindenrél rendelkezik informaciéval. Ezek egylittesen eredményezik az adott helyzetben valé nem
megfelel6 reakciot.

Az intelligens jarmdlrendszerek ezt a szabalyozd kort nyitjdk fel, és akdr a jarmdrdél, akdr a jarmd
kornyezetérdl gyljtott informacid alapjan figyelmeztetést kildhetnek a vezetének (11.3. dbra). Be is
avatkozhatnak azonban a jarm(i viselkedésébe akar ugy, hogy a vezet6 szandékat tamogatjik, de ugy
is, hogy a vezet6t bizonyos idére fellilbiraljak és annak szandékaval ellentétes beavatkozast fejtenek
ki. Itt mar érezhet6 az intelligens rendszerek alkalmazasanak egyik kdzponti problémaja, hogy
valdban ki lehet-e hagyni a vezet6t az irdnyitdsi hurokbdl. Ennek a kérdésnek a megvalaszoldsa ma
mar kevésbe miszaki, sokkal inkabb jogi és erkélcsi kérdés.

11.2 Betekintés a szoftverek megbizhatdsagi kérdéseibe

A korszerl rendszerekben a tervezés és az lizemeltetés soran donté jelent6ségli szerepe van a
szoftvernek. A szoftver ezért egyre lényegesebb a megbizhatdsag szempontjabdl is (11.4. dbra). A
rendszer megbizhatdsagat nagymértékben befolyasolja az 6sszes alkotéeleme kozotti kdlcsdnhatas,
ezért nem szabad a szoftver megbizhatdsagat elkilonitve elemezni, vizsgalni és értékelni. Kilénodsen
tavkozlési berendezésekben meghatdrozdak a szoftverek.

A szakirodalom forrasaibdl az aldbbi kovetkeztetések vonhatdak le a szoftverek megbizhatdsagi
vizsgalataival kapcsolatban:
e a hibamédd- és hataselemzés (FMEA) jelenleg adaptalédik, leginkabb diagramok vagy leirasok
formajaban léteznek,
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e a szoftvereket fekete dobozként veszik figyelembe, amelynek megbizhatosaga sosem
ismerhetd biztosan, csak becslilhet6 prébak utdn,

e aszoftver FMEA rendszerre valo alkalmazasa elég kevéssé publikalt,

e aszoftver FMEA nem a szoftver megbizhatdsagardl ad informacidt, hanem a felmerilé hiba
hatdsat célozza meghatarozni.

A megbizhatatlansag forrdsai lehetnek az aldbbiak:
e kovetelmények elemzése, értelmezése
e interfészspecifikacio (a rendszer alkotéelemeinek nem megfelel6 specifikacidja)
* hardverhibak

e szoftverhibdk (a szoftver egy valtozdja altal felvett nem kivant érték)

11.4. abra. ElsGsorban teszteléssel, hardverrel valé integralas soran a kompatibilitast vizsgaljak.

A szoftver megbizhatdsag annak a valdszinlisége, hogy a program egy adott id&szak alatt nem okoz
rendszer-meghibasodast a jelenlegi munkafeltételek mellett [9].

Szoftver megbizhatdsag Hardver megbizhat6sag

* Nem jellemezhetd a kadgorbével

*Nem oregszik el

*Viszonylag uj tertlet

¢ J61 hasznalhato adatok gytijtése nehéz

» A megbizhat6sagot a tervezes
befolyasolja

» Pénzt lehet vele megtakaritani

* A redundancia nem feltétlenul hatékony
megoldas

* Klasszikus megbizhatdsagi vizsgalatok
nehezen alkalmazhatok

» Kadgorbével jellemezhetd

o Elbregedés

* Jol megalapozott teriilet (foleg az
elektronikus komponensek esetén)

* Jol hasznalhat6 adatok gytijtése
nehéz

* A megbizhat6sagot befolyasolja
mind a tervezés, a gyartas, a
miikddés

» Pénzt lehet vele megtakaritani

« Altalaban a redundancia hatékony
megoldas

» Kilasszikus megbizhatdsagi
vizsgélatok alkalmazhatok
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A fejlesztés alatt folyamatos igény meril a termék megbizhatdsagara vonatkozdan. Hangsulyozni kell,
hogy a szoftver dominans hibaokozé tényezé a komplex rendszerekben. A szoftver MTBF értéke
mutatja, hogy a hibakat megtalaltak és eltavolitottak [10].

Az FMEA-t, ha hasznadljak is szoftver megbizhatdsag elemzésre, leginkabb olyan rendszerek esetén
teszik, ahol minimalis a hardvervédelem. A szoftverfejlesztés teriletén csak néhany szerzé szamolt be
a megbizhatdsagi vizsgalat sikereirdl [11].

A legtdbb hiba (11.5. dbra) a kovetelmény-menedzsment és a rendszertervezés fazisaban keletkezik.
A kovetelmény-menedzsment soran keletkezett hibakat nem szdrik ki tesztekkel (a teszt ellen6rzést
jelent, ha az implementacié a kovetelményeknek megfelel§). A specifikacid tiszta, pontos és
egyértelmi kell, hogy legyen.

51% 4,4%
5,3%

® Emberi tényez6k

m Miszaki hiba
Infrastrukturdlis feltételek
IdGjaras

85,2%

11.5. abra. A szoftverhibakat kivalto tényez6k megoszlasa.

A szoftverhibak értékelésére a hagyomanyos FMEA moddszertant adaptdltak és terjesztették ki az
autdipari bedgyazott valds idejl irdnyitd rendszerek biztonsdganak vizsgalata sordn [12]. Az FMEA
szoftverbiztonsagra vonatkozé kiterjesztése lehetévé tette a potencidlis hibak hatdsainak atfogd
elemzését beleértve az adatok sériilésének lehetdségét is. A szoftverre alkalmazott FMEA lehet6vé
teszi az egyszeres szoftverhiba és olyan hardverhibak értékelését, amelyek hatdsat a szoftver
hatdrozza meg.

Az analitikus verifikaciés technikdk a hardverhibdk értékelésére kozismertek a megbizhatdsag
teriiletén. Az FMEA és a FTA (hibafa-analizis) mar bizonyitott és sok a biztonsagkritikus
hardverrendszer értékelésére hasznalt technika. Analitikus verifikaciés mddszerek léteznek ugyan
szoftverre, de nem olyan ismertek a megbizhatdsag terlletén, pl.: szoftver hibafa-analizis, Petri
haldk.

A biztonsagkritikus alkalmazasok bedgyazott iranyitdrendszerei olyan konstrukciét igényelnek, amely
védelmet biztosit a hardver- és a szoftverhibaktdl, illetve egylttes megjelenésiiktél. A rendszer
sohasem keriilhet veszélyes, nem biztonsdgos lUzemmaddba. Azokban a rendszerekben, ahol
hardverintegritasi hibak Iéphetnek fel, a ravezet6 szoftver FMEA sokkal el6ny6sebb mint a szoftver
hibafa-analizis.
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12 Bevezetés a vonatkozo eldirasok kovetelményeibe

A biztonsagkritikus  (safety-related, safety-critical) elektromos/elektronikus/programozott
elektronikus rendszerekre alkalmazott IEC 61508 szabvanyt a Nemzetkozi Elektrotechnikai Bizottsag
fejlesztette ki (eurdpai szervezet: CENELEC). Az ISO/IEC 61508 kovetelményeket hatdroz meg mind a
tervezés, a fejlesztés, a miikodés és a biztonsagi rendszerek iranyitasaval, védelmével kapcsolatban,
amelyek elektromos, elektronikus és szoftver technoldgidkon alapulnak. Egy rendszert
biztonsagkritikus rendszernek hivunk, ha megfelel6 mikodés soran fellépé barmilyen hiba veszélyt
jelent az emberek szamara (élet- és vagyonbiztonsag), pl.: vasuti jelzések, jarmdiranyitas,
tlizveszélyesség stb.

A szabvany (12.1. abra) lefedi az egész bizonsagi életciklust, amelynek 16 fazisat a kovetkez6képpen
lehet harom részre osztani: 1-5 elemzés, 6-13 megvaldsitas és 14-16 mikodés. A szabvany 7 részbdl
all: 1-3 szabvanykovetelmények, 4-7 iranyelvek és példak a fejlesztésre.

Technikai kovetelmények Egyéb kovetelmények
Definiciok és
Mindenre kiterjedé biztonsag Utmutaté a 2-es és 3-as roviditések | Resz4
tervezése részek alkalmazasahoz
Rész 1 | Rész6 |
* Dokumentécié
Biztonsagi kovetelmények Mindenre kiterjedé technikak
lefektetése az E/E/PE és mérések [ﬁl
biztonséagi rendszerekhez sz Funkcionélis biztonsag
Rész 1 | menedzsment Iml
Biztonsag krikus szoftver Biztonsag krikus E/E/PE Ifun'kcio,nélis biztonsag
realizacios fazis rendszerek realizacios értékelés
Ré522| fazisa Rész3

Biztonsag krikus E/E/PE
rendszerek telepitése,
uzembe helyezése

és biztonsagi validaciéja

Rész 1

¥

E/E/PE biztonsag kritikus
rendszerek mikédése,
karbantartasa, modositasa ,
felUjitasa és szétszerelése

Rész 1 |

12.1. dbra. Az IEC 61508 felépitése.

rész: Altaldnos kdvetelmények

rész: Elektromos/elektronikus/programozhato elektronikus biztonsagi rendszerek
rész: Szoftverkdvetelmények

rész: Definicidk és roviditések

rész: Modszertani példak a biztonsag integritasi szintek (SIL) meghatdrozasara
rész: Iranyrelvek az IEC 61508-2 és |IEC 61508-3 alkalmazasara

rész: Technikak és intézkedések attekintése

Nou ks wNRE

Az IEC61508 alta
eléréséhez koriltekint6en kell megvalasztani az alkalmazott mddszereket és eljarasokat.

anos megkozelitést biztosit minden biztonsagi tevékenységhez, de a kitlizott célok
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12.1 Betekintés a repiilésbiztonsagi el6irasokba

A repllésbiztonsagot altalanosan a repllési kockazattal fejezik ki, amely egy elemi kockazati (ER)
érték alapjan hatarozhaté meg, ahol ER=10-6. Ez azt jelenti, hogy egy katasztrofahoz vezet6 hiba
egymillid repiléoranként kovetkezhet be. A valdsagban a repilési kockazat fligg a repilégép
tipusatol, a mikodési feltételektdl, a replilégépvezetdktdl, amely nagyobb (jobb érték, tehat kisebb)
mint a meghatarozott szint, tehat 10-7..10-9. (A kockdzati érték a Budapest-Parizs repil6utat
tekintve kb. 1,5 ER, mig ugyanez Budapesten a belvarosbdl a repuilétérre 40-70 ER-nek tekinthet6 a
forgalmi viszonyoktdl fliggéen).

Az 12.1. tablazat bemutatja egy adott rendszer elfogadott hibaratdjat a redundanciaszint
ismeretében. Ezek a célélértékként szerepelnek a feljesztési folyamatban és vagy megfelel
tervezéssel vagy elegendd szamu redundancia beépitésével érhetéek el. A gyakorlatban a kritikus
elemek redundacia szintje eléri a négy-6tszords mértéket. A tervezés soran azoban a kdvetkezd
tényez6k — biztonsag, mdkodési koltség, ar, hely, tomeg — figyelembe vétele, megfeleld sulyu
szerepeltetése elengedhetetlen és részletes viszgalatot kovetelnek meg a tervez6 részérél.

12.1. tablazat. Rendszermeghibdsodas a redundancia mértékétdl fiiggéen.

A redundancia foka

0 1 2
Egyszeres Kétszeres Haromszoros
Katasztrofalis A=10° B C
Veszélyes B=10" C D
Nagy C=10° D D
Csekély D=10° D D
Nincs hatas E=na E E

A légi kozlekedés és a repllGipar kovetelményeit nemzetkozi (ICAO International Civil Aviation
Organization — Nemzetkozi Polgari Repllési Szervezet, JAA Joint Aviation Authority — Tarsult Léglgyi
Hatdsagok) és nemzeti szervezetek (Polgari Légikdzlekedési Hatdsdg, majd Nemzeti Kozlekedési
Hatdsag) hatarozzak meg. A tervezés, gyartds, mikodés, fenntartds, javitds, kilonb6z8 vizsgalati
madszerek, oktatads, tanfolyam, személyzet stb. vonatkozd elGirdsait a légi alkalmassagi és a
kapcsoldédd dokumentumok tartalmazzak. A legfontosabb ilyen iranyd kdvetelményeket az ICAO altal
kiadott fliggelékben és kézikbnyvben taldljuk. Mivel az ICAO fogalmaz meg javaslatokat, ezeket a
koveteményeket at kell Gltetni a nemzeti torvénykezésbe [13].

Minden repulGipari terméknek rendelkenie kell tanusitvannyal, amelynek két fajtaja van: tipus és légi
alkalmassagi. A légi alkalmassagi a fizikai és a torvényi megfeleléséget igazolja. Egy replilégép
(al)rendszerei és részei akkor felelnek meg a kovetelményeknek, ha fizikailag megfelel§ allapotban
vannak és rendelkeznek a fent emlitett kétféle jovahagydssal teljesitve a biztonsagi elSirdsokat. A
tipusra vonatkozd jovahagyas egy légligyi hatdsdgi dokumentum, amely felhatalmazast ad egy adott
repll6gép gyartasara és Uzemeltetésére. A légi alkalmassagi tanusitvany szintén egy légligyi hatdsagi
dokumentum, amely egy adott repillégép biztonsagos Ulzemeltetésére ad felhatalmazast. A
repllégépvaz gyarték olyan mindségmendzsment rendszert dolgoztak ki, amely kiterjed a
beszallitokra is (pl.: fékrendszer):
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e 1SO 9001:2000

e Mdszaki tervezési szabvanyok

e AIR 1934 (Specialis fékszerkezettel kapcsolatos elGirasok)

e AIR1064 (Fékdinamika)

e ARP1907 (Automata fékrendszer elGirasok)

e |EC61508

e Légi kozlekedési szabvanyok AMJ 25-1309 (berendezések és lizembe helyezés)

e SAE ARP 4754 (magas integraltsagi szint(i komplex repiil6gép rendszerek tanusitasanak
vizsgalata)

e RTCA DO 254 (hardver tervezési utmutatd) stb. [14]

12.2 A vasiti kozlekedés biztonsagi kovetelményeinek attekintése

A biztonsagi kovetelmények a vasuti kozlekedésben mindig nagy hangsullyal szerepelnek a
rendszerfejlesztés soran. Az elGirasok altal szabalyozott mdszaki tervezés célja a RAMS
(megbizhatdsag, rendelkezésre allas, karbantarthatosag, biztonsag) koveteleményeit egy
meghatdrozott szintig kielégiteni. A torvénykezés egyrészr6l nemzeti szinten jelenik meg, a
mértékadd szabvanyok azonban mindinkdbb eurdpaiak (CENELEC rendszer: EN 50126, EN 50129 és
EN 50128), s6t nemzetkoziek (IEC 61508). A CENELEC referencia rendszer célja:

e KOz06s szervezeti rendszer biztositasa Eurdpaban a vasuti komponensek piacanak bévitésére,
interoperabilitdsara, cserélhetfségére

e Vasuti sajatossagok azonositasa, Uj rendszerek komplexitdsanak, RAMS kévetelményeinek
vizsgalata

Mivel a vasuti rendszerek is nagymértékben programozhaté berendezésekkel rendelkeznek,
kovetkezésképpen fontos szerep jut a kapcsolédd szoftvereknek, amelyek szintén a RAMS el6irdsai
alapjan makodtethetSk és fejleszthet6k megfelel elemzési mddszerekkel (FMECA, FTA etc.). Az EN
50128 szabvany kifejezetten a vasuti szoftverfejlesztéssel foglalkozik. Az itt meghatarozott szoftver
biztonsagi integritasi szint (SSIL) mind a négy szintjére, 0-tl (nem kritikus) 4-ig (kritikus) kilonb6z4
fejlesztési tevékenységek keriiltek meghatarozasra (beleértve a verifikaciét és a validaciét).

A RAMS a rendszer hosszu tdvu miikodésének egyik sajatossaga, amit a rendszer életciklusa soran
alkalmazott megalapozott mérnoki koncepcidokkal, moédszerekkel és eljardsokkal érnek el. Egy
lehet arra, hogy a rendszer, vagy a rendszert alkotd alrendszerek, illetve alkatelemek ellatjak
specifikalt funkcidjukat, ugyanakkor valamennyijik Uzemkészsége és biztonsaga megfelel a
specifikdcidnak. A rendszer RAMS-a ezen eurdpai szabvany vonatkozasaban a megbizhatdsag,
Uzemkészség, karbantarthatdsag és biztonsdg kombinacidjat jelenti.

Egy vasuti rendszer célja, hogy meghatdrozott szint(i vasuti forgalmat biztonsagosan, adott idé alatt
legyen képes lebonyolitani. A vasuti RAMS leirja azt a megbizhatdsagot, amellyel egy vasuti rendszer
e cél elérését szavatolni tudja. A vasuti RAMS egyértelm(ien befolydsolja a minGséget, amellyel a
felhasznald szadmara nyujtja a szolgdltatast. A szolgdltatdas mindségét egyéb, a funkcidval és a
teljesitménnyel kapcsolatos jellemzSk is befolyasoljdk, példaul a szolgdltatds gyakorisaga,
rendszeressége, és a dijszabasi struktura.
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Az lizemkészség miszaki koncepcidja a kovetkez6k ismeretén alapul:
a) megbizhatdsdg szempontjabol:
— ameghatarozott alkalmazasban és kdrnyezetben a rendszer 6sszes meghibasoddasi mddja,
— barmely hiba el6fordulasanak valdszin(isége, vagy elé6fordulasanak gyakorisaga,
— arendszer funkcionalitasat befolyasold hiba hatasa.
b) karbantarthatdsag szempontjabol:
— atervezett karbantartasi mlvelethez sziikséges id6,
— a hibak felismeréséhez, azonositdsdhoz és helyének behataroldsahoz sziikséges id6,
— ameghibdsodott rendszer helyreallitdsahoz sziikséges id6 (nem tervezett karbantartas).

A biztonsag m(iszaki koncepcidja a kovetkezék ismeretén alapul:

a) a rendszer minden lehetséges veszélyes dllapota barmely lGzemi, karbantartasi és kornyezeti

feltétel esetén,
b) minden lehetséges veszélyes allapot jellemzdje a kbvetkezmények sulyossaga szempontjabdl,
c) biztonsagi vonatkozasui meghibdsoddsok szempontjabdl:

— biztonsagi vonatkozdsu meghibasodasok szempontjabdl:

— Valamennyi veszélyes helyzetet eredményez6 rendszer-meghibasodasi allapot (biztonsagi

vonatkozasu hibaallapotok). Ez a megbizhatdsagot befolyasold hibak egy részhalmaza.
— Barmely biztonsagi vonatkozdsu rendszer-meghibasodasi allapot el6fordulasi valdszinlisége

— Az események, meghibasoddsok, lzemi dllapotok, kérnyezeti feltételek olyan sorrendje

és/vagy egybeesése, amely balesetet eredményezhet (azaz valamely veszélyes helyzet

balesetet eredményez)

— Az adott alkalmazdas kapcsan barmely esemény, meghibasodas, lizemi allapot, ill. kbrnyezeti

feltétel el6forduldsi valdszinlisége.
d) arendszer biztonsagi vonatkozasu alkatelemeinek karbantarthatésaga szempontjabdl:

— veszéllyel vagy biztonsagi vonatkozasu hibaallapottal kapcsolatos rendszerelemek vagy

alkatrészek karbantartasanak egyszer(isége

— a rendszer biztonsagi vonatkozasu elemein végzett karbantartds ideje alatt fellépé hibak

valészinlisége
— arendszer biztonsagos lizembe vald visszadllitasahoz sziikséges id6tartam
e) arendszer biztonsagi vonatkozasu elemeinek Gzemeltetése és karbantartdsa szempontjabdl:

— az emberi tényez6k hatdsa a rendszer valamennyi biztonsdgi vonatkozdsu alkatelemeinek

hatékony karbantartdsdra és a rendszer biztonsdgos Gzemére,

— a rendszer biztonsagi vonatkozasu elemeinek hatékony karbantartasahoz, illetve a

biztonsdgos mikodéshez sziikséges eszk6zok, berendezések és eljardsok,

— a veszélyeztetésekkel és azok kovetkezményeinek csokkentésével kapcsolatos hatékony

intézkedések és hatékony felligyelet.

12.3 Autdipari kovetelmények attekintése

Az autdiparban szintén folyamatosan névekvé szerep jut a biztonsdg témakorének, amely magaban

foglalja a vezetés, a részegységek és a szerkezet, rendszerek biztonsagat. Az utdbbi erételjesen fligg

az egyes komponensek meghibasodasi valdszinliségétdl és attdl, hogy a rendszer hogyan képes a hiba

kezelésére. Tagabb értelemben a rendszerbiztonsdg, megbizhatésag a rendszer katasztrofalis hiba
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nélkili biztonsagos mikodését, emberre valé veszélytelenségét, mikbzben a rendelkezésre allas és
megbizhatdsag a rendszer folyamatos miikodéképességét fejezi ki.

Az autdiparban jellemzd 0j tervezési mddszerek jobb mindségl és megbizhatdsagu, gyorsabb és
olcsdbb termékfejlesztést tesznek lehet6vé. Az elmult par évben a kozlekedésbiztonsag novelésére
alkalmazott intelligens tamogatd rendszerek (blokkolasgatlo fékrendszer, fékasszisztens, elektronikus
menetstabilizator stb.) mind miikddési, mind konstrukcids el6nyokkel rendelkeznek, de alkalmazasuk
biztonsagkritikus rendszerekben a tervezési és fejlesztési folyamatok soran kilénleges kezelést
igényel.

Az autdiparban leginkabb hasznalt szabvanyok (12.2. dbra) mindinkabb a kordbban mar emlitett IEC
61508 biztonsagi szabvanyhoz hasonldéak. Egy Egyesilt Kirdlysagban (EK) m(kSdd autodipari
konzorcium jelentette meg a MISRA iranyelveket (jarmdipari szoftverek fejlesztési iranyelvei). A
MISRA konzorcium az EK motorgyartdit és az elektronikus egységek beszallitoit tomoriti és az
emlitett irdnyelvek széles kdrben elterjedtek a nemzetkozi autéelktronikai iparban. Olyan elveket és
koncepciét tartalmaznak, mint pl.:

e A biztonsag olyan, mint a demokracia, latni kell, hogy létezzen

e Szoftver robusztussag, megbizhatdsag és igy a biztonsag elényt kell, hogy élvezzen

* A rendszertervezéskor figyelembe kell venni a mind a véletlenszer(, mind a szisztematikus
hibdkat

* Arobusztussag megléte elengedhetetlen, nem bizhatunk a hibatlan miikodésben

* A biztonsagi megfontoldsokat a tervezés, a gyartas, a m(ikodés, a javitds és a szallitds soran is
alkalmazni kell

BIZTONSAGI SZABVANYOK

|
MERNOKI SZABVANYOK
- 150 9000ff
“VDA 3.1 és 4ff kitet - ISOQ/IEC 12207 (SW-Folyamat)
-1SO/TS 16949 -V-Modell

- VDI 4001-10: Technikai megbizhatdsag ERTEKELG MODELLEK

SPECIFIKUS TERVEZESI UTASITASOK _IEC 15504 (SPICE)
- Sztenderdizalt E-Gas-Biztonsag koncepcid - CMM()

- Tipus szabalyozasok: ECE R13 m.18, ECE R79 m.6
-2001/95/CE direktiva

BIZTONSAGI SZABVANYOK

) IEC 61508 ADAPTACIOK
- IEC 61508 (Meta-Szabvany)
- ISOTR15497: MISRA Iranyelvek ~EN 5012x (Vasut)
-ECSS-E-40A (EU, Ur) > _|EC60601 (Orvosi)
-RTCA DO-178B (REQU!eS SW, V&V) -IEC 61513 (Nuklearis)
- SAE APR 7461 (Repiilés, HW) . -IEC61511 (Folyamat ipar)
- NASA-GB-1740.13-96 (SW-Utmutatd) -1SO EN 12100 (Gépészet)
- Def Stan 00-55 (Katonai) -1SO WD 26262 (Autdipar)
- IEC 60880 (SW Nuklearis erémtivek)

12.2. dbra. Szabvanyok és elGirasok attekintése.

Ha a fenti elvardsokat a kozuti balesetekben kart szenvedettek oldalardl kozelitjuk meg, akkor
kimutathatd, hogy a haszongépjarmivek részvételével bekovetkezett balesetek biztonsagkritikus
jellemzGje legaldbb akkora, mint egy replil6gép szerencsétlenségé, csak az esemény gyakoribb
bekovetkezésére vald tekintettel kevésbé figyelemfelkelts. A torvénykezés szereplGi tobbek kozott
ezért is gyakorolnak egyre nagyobb nyomast a gyartdkra a termékek biztonsagi szintjeit illetéen. A
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biztonsagkritikus elektronikus rendszerek kovetelményeit az IEC 61508 tartalmazza, amelyek
megjelennek néhany nemzeti szabdalyozasban is (pl.: Németorszag, FAKRA — Fachnormenausschuss
Kraftfahrzeuge). Az ISO (Nemzetkozi Szabvanyligyi Szervezet) altal fejlesztett autdipari funkcionalis
biztonsagi szabvany (ISO TC22/SC3/WG16) pedig az IEC 61508 elGirdasaival még szorosabban
egylttmikodik (12.3. dbra).

OEM Gyarto
Technikai
tamogatas

. Nemzeti Specifikacios
Flggetlen szabalyozasokon kévetelmények
IEC 61508 komponensek bellli elsé feljegyzései
kezdeti mukai iniciativak

2002

I PWI:6.2005
[ Kezdet: 11.05
Egyéb biztonsagi szabvanyok VALASZ NWI: vég 2006
Min&ségi szabvanyok Autoipari CD: vég 2007
Mérnoki szabvanyok SPICE HIS DIS: 2008

12.3. abra. Az IEC 61508 autodipari alkalmazasa: ISO WD 26262 megjelenése.

A by-wire rendszerek (12.4. dbra) mar régdta jelen vannak a repil6gépgyartasban (fly-by-wire), a
jarmuigyartasban azonban csak az utdébbi idében terjedtek el. Kihivast jelent az ilyen rendszerek
megjelenése mechanikus, pneumatikus vagy hidraulikus back-up rendszer nélkil figyelembe véve a
szabalyozasi hatteret, amely kizardlag ilyen technoldgia hasznaltatat egyel6re nem teszi lehetévé. A
rendszereknek emellett egylittesen kell kielégiteniiik a koltséghatékonysag és a nagy megbizhatdsag
kovetelményeit.

12.4. abra. By-wire jarmiirendszerek.
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A haszonjarm(vek fékrendszereire vonatkozd elGirasokat az ENSZ-EGB (Egyesiilt Nemzetek
Szervezete Eurdpai Gazdasagi Bizottsaga) 13-as szabalyozas foglalja magaban. Szemelvények a
legfontosabb kovetelményekbdl:

e kétkoros fékrendszer (a biztonsagi fék a gyartd altal meghatéarozott) — eldirt lassulasi értékek
(min. 5 m/s2)

e egy hiba feltételezése (a hiba észrevehetd!)

e ABS-szel felszerelt haszongépjarm

e kétoldalon eltéré (tapadasu) uatfelileten jarmdstabilitds biztositdsa, megfelel§ lassulas
elérése

e rogzité fék mechanikus kapcsolattal (meghatarozott meredekség pokocsival vagy anélkiil)

e tartds fék vagy a fékbetétek ellendllasa az igénybevételnek (ciklikus fékezés — melegités)

e az elektromos vezérlés 4atvitelében keletkezett elsGdleges hiba (<40ms) ne legyen
észrevehetG hatassal az (izemi fékrendszerre, tartds hibat jelezni kell (figyelmeztetd jelzés)

e ha az akkumulator fesziltsége bizonyos (gyartd) érték ala csékken — voros figyelmeztetd
jelzés

e kapcsoldponti szabdlyozas csak a vontatd jarm(ivon lehet

Egy repllGgép fékrendszere kifejezetten kritikus rendszernek tekinthetd kilénos tekintettel egy
ledllitott felszallasi folyamatra, amely sordn az egész terhelt jarmd lassitasa és megallitasa szikséges,
illetve a leszalldsra, amely hibas m(ikédés esetén irdnyithatatlansagot okozhat. Ez magyarazza a
repul6gép fékrendszerek jellemzd felépitését. Mind az irdnyité-, mind az energiaellaté-rendszer
redunddns és valamennyi meghatdrozé komponens megkett&zott. Egyszeres hiba esetén a rendszer
mikod&képes marad és egy masodik hiba esetén is lehet6ség van a csokkentett funkcionalitas
biztositasara. A fizikai redundancia mellett tovabbi human tdmogatas is része a rendszernek, mivel a
repul6gép vezetdje felllbiralhatd rossz dontés vagy alkalmatlansag esetén.

Egy autd és egy replilégép fékrendszerének elvi miikodésében nincs nagy kilonbség, kivéve az
elnyelendd energia nagysagat és a repil6gép fékek hitésére rendelkezésre allé id6t. Az el6bb
emlitett specidlis jellemz6 magyardzza a replilégépek jellegzetes felépitését szamos all6 és forgd
tarcsadval (a felhasznalt kompozit anyagok nagyobb hdéellenallassal rendelkeznek). A kisebb
repul6gépek fékrendszereinek mikddési kdrnyezete inkdbb hasonlit egy autééhoz, amelynek piaca
gyorsabban is novekszik mint a kereskedelmi és katonai repiilésé.

12.2. tablazat. Osszehasonlitas az iparagi jellemzék alapjan.

Repiilégépipar Autdipar

Hosszu életciklus Rovid életciklus

Hosszl piacra jutasi id6 Ro6vid piacra jutasi id6
Kis darabszdmu termék Nagy darabszdmui termék
Szigoru biztonsdgi megbizhatdsagi hatésagi

eldirasok

Kdzvetlen kapcsolat az emberrel
Magas komplexitasu rendszerek
A berendezések tobb mint 30%-a E/E/EP
Magas innovacios igény
A vasarlo nagy miikodési megbizhatosagot kovetel meg
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FG kiilonbséget a tervezési céloknal, a mikodés koriilményeinél és a fejlesztési folyamatban talalunk,
amely egylUttm(kodd fejlesztéssel, hosszu életciklussal és piacra jutasi id6vel jellemezhet6 (12.2.
tablazat). Ha parhuzamot szeretnénk huzni a replil6gép biztonsagkritikus rendszereivel, egy igen
hasonld rendszert hatdarozhatunk meg (12.5. abra).
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12.5. dbra. A repiil6gépiranyitasi rendszerrel analég jarmiranyitasi rendszer.

Ahogy a fenti képen lathatd, a kétszint( szerkezet mind logikailag, mind fizikailag szétvalasztott:

e Iranyitasi szint (amely gyakorlatban a vezet6i interfészt jelenti a gépjarm(iben): 6sszegydijt
minden informacidt a jarmuU irdnyardél és kornyezetérél meghatdrozva az un. célul kitlzott
mozgasvektort

e Végrehajtasi szint (hajtaslanc aktuatorokkal és szenzorokkal): iranyitja a koélonallo
aktuatorokat és megvaldsitja a kivant mozgasvektort

A mozgdsvektor meghatarozasakor a képen lathaté rendszer mikodése hasonlé a két
repllégépvezet6 egylttmiikodéséhez. Téves észlelés vagy hiba esetén a masik pilétanak mdédja van a
beavatkozdsra. Az analdgia itt nem egy mas(od)ik személy, hanem szenzorok egylttmikodésével
valdésul meg 0Osszegylijtve a kornyezetb8l szarmazéd informacidkat (radar- és videoszenzor,
utviszonyok, idGjarads stb.), ahol a vezet6 maga a ,madsodpiléta”. Ahhoz, hogy az autoném
jarmiiranyitas biztonsagosan megvaldsuljon, az irdnyitasi szint informacioi redundans madon jutnak
el a végrehajtasi szintre, amelynek kommunikaciés és energiaelldtasi rendszere is hasonldan
biztositott.
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10.
11.
12.
13.
14.
15.
16.

17.

18.
19.

Ellenorzo kérdések

Definidlja a kockazat, a rendszer biztonsagi mérndkség és a biztonsag fogalmait, valamint adja
meg a kockdazati matrix jelentGségét és hasznalatanak maédjat!

irja le, hogy mi a SIL érték és mi az ASIL!

Adja meg a megbizhatdsag és megbizhatdsagi rata jelentését

Rajzolja fel a kadgorbét és értelmezze a szakaszatit

Adja meg az MTTFF, MTTF, MTBF, MTTR jelentését és jelentGségét a rendszer elérhetfségével
kapcsolatban!

Milyen eljarast ismer dsszetett rendszer elérhet&ségének szamitdsara?

Mi az FMEA és hogy milyen FMEA tipusokat ismer, azokat mire alkalmazzak?

Rajzoljon fel egy 6t elembdl allé hibafat és a hibafa alapjan készitsen megbizhatdsagi blokk
diagramot és eseményfat.

Mit jelent az, hogy 1002? Mire j6? Mivel jobb mint az 1001? Esetleg tudja szdmszerd(siteni?
Ismertesse a kockdzatelemzés kvalitativ modszereit.

Milyen biztonsagi stratégidkat ismer?

Mit jelent a fault-tolerant rendszerallapot?

irjon két példat a fail-safe allapotral!

Miért és hogyan alkalmasabbak az intelligens rendszerek beavatkozasukat tekintve?

Milyen vezet6-tamogatd rendszereket ismer?

Milyen koz6s szintek sorolhatdak fel a replil6k és a haszonjarm(vek iranyitasi rendszerében és
piaci jellemzdik tekintetében?

Soroljon legalabb 6t szabalyozasi szempontot (milyen rendszerre és hogyan terjed ki) az ENSZ-
EGB 13-as elGirasait illetéen!

Mit jelent és mit jellemez a RAMS?

Hasonlitsa 6ssze a hardver és szoftver redundancia sajatossagait!
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